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Was ist IAM Identity Center?

AWS IAM Identity Center ist die AWS L6sung, um die Benutzer lhrer Belegschaft mit AWS
verwalteten Anwendungen wie Amazon Q Developer und Amazon Quick Suite sowie anderen AWS
Ressourcen zu verbinden. Sie kénnen Ihren bestehenden Identitatsanbieter verbinden und Benutzer
und Gruppen aus lhrem Verzeichnis synchronisieren oder Ihre Benutzer direkt im IAM Identity
Center erstellen und verwalten. Anschlief3end kénnen Sie IAM Identity Center flr eine oder beide der
folgenden Aufgaben verwenden:

» Benutzerzugriff auf Anwendungen

» Benutzerzugriff auf AWS-Konten

Verwenden Sie IAM bereits flr den Zugriff auf? AWS-Konten

Sie miissen keine Anderungen an lhren aktuellen AWS-Konto Workflows vornehmen, um IAM Identity
Center fur den Zugriff auf AWS verwaltete Anwendungen zu verwenden. Wenn Sie den Verbund mit
IAM fur den AWS-Konto Zugriff verwenden, kdnnen Ihre Benutzer weiterhin auf die gleiche AWS-
Konten Weise zugreifen, wie sie es immer getan haben, und Sie kdnnen weiterhin Ihre vorhandenen
Workflows verwenden, um diesen Zugriff zu verwalten.

Warum sollten Sie IAM Identity Center verwenden?

IAM Identity Center optimiert und vereinfacht den Benutzerzugriff der Mitarbeiter auf Anwendungen
oder AWS-Konten beides durch die folgenden wichtigen Funktionen.

Integration mit verwalteten Anwendungen AWS

AWS verwaltete Anwendungen wie Amazon Q Developer und Amazon Redshift Integration
mit IAM Identity Center. IAM ldentity Center bietet AWS verwaltete Anwendungen mit einer
gemeinsamen Ansicht von Benutzern und Gruppen.

Verbreitung vertrauenswurdiger ldentitaten zwischen Anwendungen

Mit Trusted ldentity Propagation kdnnen AWS verwaltete Anwendungen wie Amazon Quick
Suite die Identitat eines Benutzers sicher mit anderen AWS verwalteten Anwendungen teilen
Amazon Redshift und den Zugriff auf AWS Ressourcen auf der Grundlage der Benutzeridentitat
autorisieren. Sie kdnnen Benutzeraktivitaten einfacher Uberprufen, da CloudTrail Ereignisse auf
der Grundlage des Benutzers und der vom Benutzer initiierten Aktionen protokolliert werden.

Warum sollten Sie IAM Identity Center verwenden? 1
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Dadurch Iasst sich leichter nachvollziehen, wer auf was zugegriffen hat. Informationen zu
unterstitzten Anwendungsfallen, einschlieRlich Anleitungen zur end-to-end Konfiguration, finden
Sie unterAnwendungsfalle zur Verbreitung vertrauenswirdiger Identitaten.

Ein Ort, an dem Sie mehreren Benutzern Berechtigungen zuweisen kénnen AWS-Konten

Mit Berechtigungen fiir mehrere Konten bietet IAM Identity Center einen zentralen Ort, an dem
Sie mehreren Benutzergruppen Berechtigungen zuweisen kénnen. AWS-Konten Sie kénnen
Berechtigungen auf der Grundlage gangiger Aufgabenfunktionen erstellen oder benutzerdefinierte
Berechtigungen definieren, die Ihren Sicherheitsanforderungen entsprechen. Sie kénnen diese
Berechtigungen dann Workforce-Benutzern zuweisen, um deren Zugriff auf bestimmte zu
kontrollieren AWS-Konten.

Diese optionale Funktion ist nur flir Organisationsinstanzen von IAM Identity Center verflgbar.

Ein zentraler Verbundpunkt zur Vereinfachung des Benutzerzugriffs auf AWS

Durch die Bereitstellung eines zentralen Verbundpunkts reduziert IAM Identity Center den
Verwaltungsaufwand fur die Verwendung mehrerer AWS verwalteter Anwendungen und AWS-
Konten. Mit IAM Identity Center kdnnen Sie den Verbund nur einmal durchflihren, und Sie miissen
nur ein Zertifikat verwalten, wenn Sie einen SAML 2. 0ldentitdtsanbieter verwenden. IAM Identity
Center bietet AWS verwalteten Anwendungen eine gemeinsame Ansicht von Benutzern und
Gruppen fur Anwendungsfalle zur Verbreitung vertrauenswdurdiger Identitaten oder wenn Benutzer
den Zugriff auf AWS Ressourcen mit anderen Personen teilen.

Informationen zur Konfiguration haufig verwendeter Identitdtsanbieter fir die Verwendung mit IAM
Identity Center finden Sie unter. Tutorials zu Identitatsquellen im IAM Identity Center Wenn Sie

noch keinen Identitatsanbieter haben, kénnen Sie Benutzer direkt in IAM Identity Center erstellen

und verwalten.

Zwei Bereitstellungsarten

IAM Identity Center unterstutzt zwei Arten von Instanzen: Organisationsinstanzen und
Kontoinstanzen. Eine Organisationsinstanz ist die bewahrte Methode. Es ist die einzige Instanz,
mit der Sie den Zugriff auf Anwendungen verwalten kdnnen, AWS-Konten und sie wird fur alle
produktiven Anwendungen empfohlen. Eine Organisationsinstanz wird im AWS Organizations
Verwaltungskonto bereitgestellt und bietet lhnen einen zentralen Punkt, von dem aus Sie den
Benutzerzugriff verwalten kdnnen AWS.

Kontoinstanzen sind an das gebunden, AWS-Konto in dem sie aktiviert sind. Verwenden
Sie Kontoinstanzen von IAM Identity Center nur zur Unterstlitzung isolierter Bereitstellungen

Warum sollten Sie IAM Identity Center verwenden? 2
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ausgewahlter AWS verwalteter Anwendungen. Weitere Informationen finden Sie unter
Organisations- und Kontoinstanzen von IAM |dentity Center.

Benutzerfreundlicher Zugriff auf das Webportal fur hre Benutzer

Das AWS Zugangsportal ist ein benutzerfreundliches Webportal, das Ihren Benutzern einen
nahtlosen Zugriff auf alle ihnen zugewiesenen Anwendungen oder auf beide bietet. AWS-Konten

|AM Identity Center umbenennen
Am 26. Juli 2022 wurde AWS Single Sign-On in umbenannt. AWS IAM Identity Center

Altere Namespaces bleiben unverandert

Die Namespaces sso und die identitystore API-Namespaces sowie die folgenden verwandten
Namespaces bleiben aus Griinden der Abwartskompatibilitat unverandert.

* CLI-Befehle

 aws configure sso

« identitystore

* SSO
* sso-admin
* sso-o0idc

« Verwaltete Richtlinien, die Prafixe AWSSSO und AWSIdentitySync Préfixe enthalten

* Dienstendpunkte, die und enthalten sso identitystore

* CloudFormationRessourcen, die Prafixe enthalten AWS: : SSO

* Mit dem Dienst verknlpfte Rolle, die enthalt AWSServiceRoleForSSO

» Konsole URLs mit und sso singlesignon

* Dokumentation, URLs die enthalt singlesignon

IAM Identity Center umbenennen 3
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Erste Schritte mit IAM Identity Center

Im Folgenden wird beschrieben, wie Sie mit IAM Identity Center beginnen kénnen.

1. IAM Identity Center aktivieren

Wenn Sie IAM Identity Center aktivieren, kbnnen Sie zwischen zwei Arten von IAM Identity Center-
Instanzen wahlen. Diese Typen sind: Organisationsinstanzen (empfohlen) und Kontoinstanzen.
Weitere Informationen zu den verschiedenen Funktionen dieser Instanztypen finden Sie unter
Organisations- und Kontoinstanzen von IAM |dentity Center.

® Note

Nachdem IAM Identity Center aktiviert wurde, kdnnen Sie sich anmelden und die IAM
Identity Center-Konsole 6ffnen, indem Sie einen der folgenden Schritte ausfihren:

» Organisationsinstanz — Melden Sie sich mit AWS Anmeldeinformationen und
Administratorrechten im Verwaltungskonto an.

» Kontoinstanz — Melden Sie sich mit AWS Anmeldeinformationen und
Administratorrechten in dem Bereich an, in AWS-Konto dem IAM Identity Center aktiviert
ist.

2. Connect lhre Identitatsquelle mit dem IAM Identity Center

Bestatigen Sie in der IAM Identity Center-Konsole die Identitatsquelle, die Sie verwenden méchten.
Im Folgenden finden Sie Informationen zu Identitatsquellen:

» Externer Identitatsanbieter — Wenn Sie bereits Uber einen Identitatsanbieter zur Verwaltung
Ihrer Workforce-Benutzer verfligen, kdnnen Sie ihn mit IAM Identity Center verbinden. Weitere
Informationen zur Konfiguration haufig verwendeter Identitatsanbieter fir die Zusammenarbeit
mit IAM Identity Center finden Sie unter. Tutorials zu Identitdtsquellen im IAM Identity Center

« Active Directory — Wenn Sie Active Directory zur Verwaltung Ihrer Workforce-Benutzer
verwenden, kdnnen Sie es mit dem IAM Identity Center verbinden. Weitere Informationen finden
Sie unter Verwenden von Active Directory als Identitatsquelle.

* |AM Identity Center — Alternativ kdnnen Sie Benutzer und Gruppen direkt im IAM Identity
Center erstellen und verwalten.

3. Richten Sie den Benutzerzugriff ein fir AWS-Konten (nur fir die Organisationsinstanz)
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Wenn Sie eine Organisationsinstanz von IAM Identity Center verwenden, kénnen Sie Benutzer-
oder Gruppenzugriff zuweisen AWS-Konten und lhren Benutzern mithilfe von Berechtigungssatzen
Zugriff auf AWS-Konten und Ressourcen gewahren.

4. Richten Sie Benutzerzugriff auf Anwendungen ein

Mit IAM Identity Center kdnnen Sie Benutzern Zugriff auf zwei Arten von Anwendungen gewahren:

a. AWS verwaltete Anwendungen

» Sie kdénnen IAM Identity Center mit AWS verwalteten Anwendungen wie Amazon Q Business
und Amazon Redshift verwenden. AWS CLI Weitere Informationen erhalten Sie unter AWS
verwaltete Anwendungen und Integration von AWS CLI mit IAM Identity Center.

b. Vom Kunden verwaltete Anwendungen

» Sie kdnnen eine der folgenden Arten von kundenverwalteten Anwendungen in IAM Identity
Center integrieren:

« Anwendungen, die im IAM Identity Center-Katalog aufgefihrt sind

* |hre benutzerdefinierten Anwendungen

* Nach der Konfiguration lhrer Anwendung kénnen Sie lhren Benutzern Zugriff auf die
Anwendung zuweisen.

5. Stellen Sie lhren Benutzern Anweisungen zur Anmeldung fir das AWS Zugangsportal zur
Verfligung

Das AWS Zugriffsportal ist ein Webportal, das Ihren Benutzern nahtlosen Zugriff auf alle ihnen
zugewiesenen Anwendungen oder auf beide bietet. AWS-Konten Neue Benutzer in IAM Identity
Center mussen ihre Benutzeranmeldedaten aktivieren, bevor sie sich beim AWS Zugriffsportal
anmelden konnen.

Informationen zur Anmeldung beim AWS Access-Portal finden Sie unter Anmelden im
AWS Access-Portal im AWS-Anmeldung Benutzerhandbuch. Weitere Informationen zum
Anmeldevorgang fir das AWS Access-Portal finden Sie unter Beim AWS Access-Portal anmelden.

Voraussetzungen und Uberlegungen zu IAM Identity Center

Sie kdnnen IAM Identity Center nur fur den Zugriff auf AWS verwaltete Anwendungen, AWS-
Konten nur oder fur beides verwenden. Wenn Sie den IAM-Verbund zur Verwaltung des Zugriffs auf
verwenden AWS-Konten, kdnnen Sie dies weiterhin tun und gleichzeitig IAM Identity Center fur den
Anwendungszugriff verwenden.

Voraussetzungen und Uberlegungen zu IAM Identity Center 5
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Bevor Sie IAM Identity Center aktivieren, sollten Sie Folgendes beachten:

+ AWS Region

Sie kénnen IAM Identity Center fir jede Instanz von IAM Identity Center in einer einzelnen
unterstitzten Region aktivieren. Wenn Sie IAM Identity Center fir den Single-Sign-On-Zugriff

auf AWS Konten verwenden mdchten, muss die Region flr alle Benutzer in lhrer Organisation
zuganglich sein. Wenn Sie planen, IAM Identity Center fir den Anwendungszugriff zu verwenden,
beachten Sie, dass einige AWS verwaltete Anwendungen, wie Amazon SageMaker Al, nur in den
Regionen ausgeflihrt werden kénnen, die sie unterstlitzen. Stellen Sie sicher, dass Sie IAM Identity
Center in einer Region aktivieren, die von den AWS verwalteten Anwendungen unterstitzt wird, die
Sie damit verwenden mdchten. Dartiber hinaus kénnen viele AWS verwaltete Anwendungen nur

in derselben Region ausgefuhrt werden, in der Sie IAM Identity Center aktiviert haben. Aus diesen
Grinden sollten Sie bei der Aktivierung von IAM Identity Center unbedingt die entsprechende
Region auswahlen. Weitere Informationen finden Sie unter Uberlegungen zur Auswahl eines AWS-

Region.

* Nur Anwendungszugriff

Sie kénnen IAM Identity Center nur fir den Benutzerzugriff auf Anwendungen wie Amazon Q
Developer verwenden, indem Sie lhren vorhandenen Identitatsanbieter verwenden. Weitere
Informationen finden Sie unter IAM Identity Center nur flr den Benutzerzugriff auf Anwendungen
verwenden.

® Note

Der Zugriff auf Anwendungsressourcen wird unabhangig vom Anwendungseigentimer
verwaltet.

« Kontingent fir IAM-Rollen

IAM Identity Center erstellt IAM-Rollen, um Benutzern Berechtigungen flir Kontoressourcen zu
erteilen. Weitere Informationen finden Sie unter Von IAM Identity Center erstellte IAM-Rollen.

* |AM Identity Center und AWS Organizations

AWS Organizations wird fur die Verwendung mit IAM Identity Center empfohlen, ist aber nicht
erforderlich. Wenn Sie noch keine Organisation eingerichtet haben, missen Sie das auch nicht
tun. Wenn Sie IAM ldentity Center bereits eingerichtet haben AWS Organizations und zu lhrer

Voraussetzungen und Uberlegungen zu IAM Identity Center 6
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Organisation hinzufligen moéchten, stellen Sie sicher, dass alle AWS Organizations Funktionen
aktiviert sind. Weitere Informationen finden Sie unter IAM Identity Center und AWS Organizations.

Uberlegungen zur Auswahl eines AWS-Region

Sie kénnen IAM Identity Center in einem einzigen, unterstitzten System AWS-Region lhrer Wahl
aktivieren, das Benutzern weltweit zur Verfligung steht. Diese globale Verfligbarkeit erleichtert Ihnen
die Konfiguration des Benutzerzugriffs auf mehrere AWS-Konten Anwendungen. Im Folgenden finden
Sie wichtige Uberlegungen zur Auswahl eines AWS-Region.

» Geografischer Standort Ihrer Benutzer — Wenn Sie eine Region auswahlen, die der Mehrheit lhrer
Endbenutzer geografisch am nachsten liegt, haben diese eine geringere Latenz beim Zugriff auf
das AWS Zugriffsportal und AWS verwaltete Anwendungen wie Amazon SageMaker Al.

» Verfugbarkeit AWS verwalteter Anwendungen — AWS verwaltete Anwendungen kénnen nur
in dem Land ausgefiihrt werden, AWS-Regionen in dem sie verfligbar sind. Aktivieren Sie IAM
Identity Center in einer Region, die von den AWS verwalteten Anwendungen unterstitzt wird, die
Sie damit verwenden mdchten. Viele AWS verwaltete Anwendungen kénnen auch nur in derselben
Region ausgefiihrt werden, in der Sie IAM Identity Center aktiviert haben.

+ Digitale Souveranitat — Vorschriften zur digitalen Souveranitat oder Unternehmensrichtlinien
kénnen den Einsatz bestimmter AWS-Region Technologien vorschreiben. Wenden Sie sich an die
Rechtsabteilung Ihres Unternehmens.

+ Identitatsquelle — Wenn Sie Ihr selbstverwaltetes Verzeichnis in Active Directory (AD) als

Identitatsquelle verwenden AWS Managed Microsoft AD, muss dessen Heimatregion mit der

Region Ubereinstimmen, AWS-Region in der Sie IAM Identity Center aktiviert haben.

* Opt-in-Regionen (Regionen, die standardmaRig deaktiviert sind) — Eine Opt-in-Region ist eine
Region AWS-Region , die standardmalig deaktiviert ist. Um eine Opt-in-Region verwenden zu
kénnen, missen Sie sie aktivieren. Weitere Informationen finden Sie unter Verwaltung des IAM

Identity Center in einer Opt-in-Region.

» Regionsubergreifende E-Mails mit Amazon Simple Email Service — In einigen Regionen ruft IAM
Identity Center moéglicherweise Amazon Simple Email Service (Amazon SES) in einer anderen

Region an, um E-Mails zu senden. Bei diesen regionsibergreifenden Anrufen sendet IAM Identity
Center bestimmte Benutzerattribute an die andere Region. Weitere Informationen finden Sie unter
Regionsubergreifende E-Mails mit Amazon SES.

Themen
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» Datenspeicherung und Betrieb der IAM Identity Center-Region

« Umschalten AWS-Regionen

» Deaktivierung und AWS-Region wo IAM ldentity Center aktiviert ist

Datenspeicherung und Betrieb der IAM Identity Center-Region

Erfahren Sie, wie IAM Identity Center die Datenspeicherung und den Betrieb von Daten in allen
Bereichen handhabt. AWS-Regionen

Erfahren Sie, wie IAM Identity Center Daten speichert

Wenn Sie IAM Identity Center aktivieren, werden alle Daten, die Sie in IAM Identity Center
konfigurieren, in der Region gespeichert, in der Sie sie konfiguriert haben. Zu diesen Daten gehdéren
Verzeichniskonfigurationen, Berechtigungssatze, Anwendungsinstanzen und Benutzerzuweisungen
zu AWS-Konto Anwendungen. Wenn Sie den IAM Identity Center-ldentitdtsspeicher verwenden,
werden alle Benutzer und Gruppen, die Sie in IAM Identity Center erstellen, ebenfalls in derselben
Region gespeichert.

Regionsubergreifende E-Mails mit Amazon SES

IAM Identity Center verwendet Amazon Simple Email Service (Amazon SES), um E-Mails an
Endbenutzer zu senden, wenn diese versuchen, sich mit einem Einmalpasswort (OTP) als zweitem

Authentifizierungsfaktor anzumelden. Diese E-Mails werden auch fir bestimmte Ereignisse zur
Identitats- und Anmeldeinformationsverwaltung gesendet, z. B. wenn der Benutzer aufgefordert
wird, ein erstes Passwort einzurichten, eine E-Mail-Adresse zu verifizieren und sein Passwort
zuruckzusetzen. Amazon SES ist in einer Teilmenge der von AWS-Regionen |IAM Identity Center
unterstutzten Optionen verfugbar.

IAM Identity Center ruft lokale Amazon SES-Endpunkte auf, wenn Amazon SES lokal in einem
verfugbar ist. AWS-Region Wenn Amazon SES nicht lokal verflgbar ist, ruft IAM Identity Center
Amazon SES SES-Endpunkte auf einem anderen Weg auf AWS-Region, wie in der folgenden
Tabelle angegeben.

Auswahl eines AWS-Region 8
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Regionalcode flir das

IAM Identity Center

ap-east-1

ap-south-2

ap-southeast-4

ap-southeast-5

ap-southeast-7

ca-west-1

eu-south-2

eu-central-2
mx-central-1
me-central-1

us-gov-east-1

Name der Region
fur das 1AM ldentity
Center

Asien-Pazifik
(Hongkong)

Asien-Pazifik
(Hyderabad)

Asien-Pazifik
(Melbourne)

Asien-Pazifik
(Malaysia)

Asien-Pazifik
(Thailand)

Kanada West
(Calgary)

Europa (Spain)
Europa (Zurich)
Mexiko (Zentral)
Naher Osten (VAE)

AWS GovCloud
(USA-Ost)

Amazon SES SES-
Regionalcode

ap-northeast-2

ap-south-1

ap-southeast-2

ap-southeast-1

ap-northeast-3

ca-central-1

eu-west-3
eu-central-1
us-east-2
eu-central-1

us-gov-west-1

Name der Amazon
SES SES-Region

Asien-Pazifik (Seoul)

Asien-Pazifik
(Mumbai)

Asien-Pazifik
(Sydney)

Asien-Pazifik
(Singapur)

Asien-Pazifik (Osaka)

Kanada (Zentral)

Europa (Paris)
Europa (Frankfurt)
USA Ost (Ohio)
Europa (Frankfurt)

AWS GovCloud (US-
West)

Bei diesen regionsiibergreifenden Aufrufen sendet IAM Identity Center mdglicherweise die folgenden

Benutzerattribute:

 E-Mail-Adresse

 Vorname

Auswahl eines AWS-Region
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Nachname

Konto in AWS Organizations
AWS Portal-URL aufrufen
Username

Verzeichnis-ID

Benutzer-ID

Verwaltung des IAM Identity Center in einer Opt-in-Region (Region, die standardmafig deaktiviert ist)

Die meisten AWS-Regionen sind standardmalig flr den Betrieb in allen AWS Diensten aktiviert,
aber Sie mussen die folgenden Opt-in-Regionen aktivieren, wenn Sie IAM Identity Center verwenden
mochten:

Afrika (Kapstadt)
Asien-Pazifik (Hongkong)
Asien-Pazifik (Hyderabad)
Asien-Pazifik (Jakarta)
Asien-Pazifik (Melbourne)
Asien-Pazifik (Malaysia)
Asien-Pazifik (Thailand)
Kanada West (Calgary)
Europa (Milan)

Europa (Spain)

Europa (ZUrich)

Israel (Tel Aviv)

Mexiko (Zentral)
Middle East (Bahrain)

Naher Osten (VAE)

Wenn Sie IAM Identity Center in einer Opt-in-Region bereitstellen, missen Sie diese Region in allen

Konten aktivieren, fur die Sie den Zugriff auf IAM ldentity Center verwalten mdchten. Alle Konten

Auswahl eines AWS-Region
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bendtigen diese Konfiguration, unabhangig davon, ob Sie Ressourcen in dieser Region erstellen
oder nicht. Sie kénnen eine Region fir die aktuellen Konten in lhrer Organisation aktivieren und
mussen diese Aktion wiederholen, wenn Sie neue Konten hinzufliigen. Anweisungen finden Sie im
AWS Organizations Benutzerhandbuch unter Aktivieren oder Deaktivieren einer Region in lhrer
Organisation. Um diese zusétzlichen Schritte nicht wiederholen zu missen, kénnen Sie |hr IAM
Identity Center in einer Region bereitstellen, die standardmalig aktiviert ist.

® Note

Ihr AWS Mitgliedskonto muss der gleichen Region angehdren wie die Opt-in-Region, in der
sich |hre IAM Identity Center-Instanz befindet, damit Sie tGber das Zugriffsportal auf das AWS
Mitgliedskonto zugreifen kdnnen. AWS

Metadaten, die in Opt-in-Regionen gespeichert sind

Wenn Sie IAM Identity Center fir ein Verwaltungskonto in einem Opt-In aktivieren AWS-Region,
werden die folgenden IAM Identity Center-Metadaten fur alle Mitgliedskonten in der Region
gespeichert.

+ Konto-ID

» Account name (Kontoname)

Konto-E-Mail

» Amazon-Ressourcennamen (ARNs) der IAM-Rollen, die IAM Identity Center im Mitgliedskonto
erstellt

AWS-Regionen die standardmalig aktiviert sind

Die folgenden Regionen sind standardmaRig aktiviert, und Sie kdnnen IAM Identity Center in diesen
Regionen aktivieren.

» US East (Ohio)

* USA Ost (Nord-Virginia)

» USA West (Oregon)

* USA West (Nordkalifornien)

» Europe (Paris)

Auswahl eines AWS-Region 11


https://docs.aws.amazon.com//accounts/latest/reference/manage-acct-regions.html#manage-acct-regions-enable-organization
https://docs.aws.amazon.com//accounts/latest/reference/manage-acct-regions.html#manage-acct-regions-enable-organization

AWS IAM Identity Center User Guide

» Sldamerika (Sao Paulo)
» Asien-Pazifik (Mumbai)
» Europa (Stockholm)
 Asia Pacific (Seoul)

» Asien-Pazifik (Tokio)

» Europa (Irland)

» Europa (Frankfurt)

» Europa (London)
 Asien-Pazifik (Singapur)
 Asien-Pazifik (Sydney)
» Kanada (Zentral)

» Asien-Pazifik (Osaka)

Umschalten AWS-Regionen

Wir empfehlen, dass Sie IAM Identity Center in einer Region installieren, die Sie weiterhin fur
Benutzer verfugbar halten mdchten, und nicht in einer Region, die Sie mdglicherweise deaktivieren
missen. Weitere Informationen finden Sie unter Uberlegungen zur Auswahl eines AWS-Region.

Sie kénnen Ihre IAM Identity Center-Region nur wechseln, indem Sie |hre aktuelle IAM Identity

Center-Instanz I6schen und eine Instanz in einer anderen Region erstellen. Wenn Sie bereits

eine AWS verwaltete Anwendung mit lhrer vorhandenen IAM Identity Center-Instanz aktiviert
haben, deaktivieren Sie die Anwendung, bevor Sie IAM Identity Center I16schen. Anweisungen zur
Deaktivierung AWS verwalteter Anwendungen finden Sie unter. Deaktivierung einer AWS verwalteten

Anwendung

Uberlegungen zur Konfiguration in der neuen Region

Sie mussen Benutzer, Gruppen, Berechtigungssatze, Anwendungen und Zuweisungen in der

neuen IAM Identity Center-Instanz neu erstellen. Sie kdnnen das IAM Identity Center-Konto

und die Anwendungszuweisung verwenden APIs, um einen Snapshot Ihrer Konfiguration zu

erstellen und diesen Snapshot dann verwenden, um lhre Konfiguration in einer neuen Region neu
aufzubauen. Wenn Sie zu einer anderen Region wechseln, andert sich auch die URL far das AWS
Zugriffsportal, das lhren Benutzern Single-Sign-On-Zugriff auf inre Anwendungen AWS-Konten bietet.

Auswahl eines AWS-Region 12
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Moéglicherweise missen Sie auch einige IAM Identity Center-Konfigurationen ber die Management
Console lhrer neuen Instanz neu erstellen.

Deaktivierung und AWS-Region wo IAM Identity Center aktiviert ist

Wenn Sie einen deaktivieren, AWS-Region in dem IAM ldentity Center installiert ist, ist IAM Identity
Center ebenfalls deaktiviert. Nachdem |IAM Identity Center in einer Region deaktiviert wurde, haben
Benutzer in dieser Region keinen Single Sign-On-Zugriff auf Anwendungen. AWS-Konten

Um IAM Identity Center im Opt-In wieder zu aktivieren AWS-Regionen, mussen Sie die Region erneut
aktivieren. Da IAM Identity Center alle unterbrochenen Ereignisse erneut verarbeiten muss, kann die
erneute Aktivierung von IAM ldentity Center einige Zeit dauern.

(® Note

IAM Identity Center kann nur den Zugriff auf diejenigen verwalten, die fur AWS-Konten die
Verwendung in einem aktiviert sind. AWS-Region Um den Zugriff fur alle Konten in lhrer
Organisation zu verwalten, aktivieren Sie IAM Identity Center im Verwaltungskonto eines
Kontos, das automatisch fur AWS-Region die Verwendung mit IAM Identity Center aktiviert
wird.

Weitere Informationen zur Aktivierung und Deaktivierung AWS-Regionen finden Sie AWS-Regionen
in der AWS allgemeinen Referenz unter Verwaltung.

IAM Identity Center nur flr den Benutzerzugriff auf Anwendungen
verwenden
Sie kdnnen IAM Identity Center fir den Benutzerzugriff auf Anwendungen wie Amazon Q Developer

oder beides verwenden. AWS-Konten Sie kdnnen |hren vorhandenen Identitatsanbieter verbinden
und Benutzer und Gruppen aus lhrem Verzeichnis synchronisieren oder Benutzer direkt im

IAM Identity Center erstellen und verwalten. Informationen dartber, wie Sie Ihren vorhandenen
Identitdtsanbieter mit IAM Identity Center verbinden, finden Sie unter. Tutorials zu Identitatsquellen im
IAM ldentity Center

Verwenden Sie IAM bereits fur den Zugriff auf? AWS-Konten

Sie miissen keine Anderungen an lhren aktuellen AWS-Konto Workflows vornehmen, um IAM Identity
Center fur den Zugriff auf AWS verwaltete Anwendungen zu verwenden. Wenn Sie den Verbund mit
|IAM far den AWS-Konto Zugriff verwenden, konnen Ihre Benutzer weiterhin auf die gleiche AWS-

IAM Identity Center nur fir Anwendungen verwenden 13
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Konten Weise zugreifen, wie sie es immer getan haben, und Sie kénnen weiterhin Ihre vorhandenen
Workflows verwenden, um diesen Zugriff zu verwalten.

Von |IAM Identity Center erstellte IAM-Rollen

Wenn Sie einem AWS Konto einen Benutzer zuweisen, erstellt IAM Identity Center IAM-Rollen, um
Benutzern Berechtigungen fur Ressourcen zu erteilen.

Wenn Sie einen Berechtigungssatz zuweisen, erstellt IAM Identity Center in jedem Konto die
entsprechenden, vom IAM Identity Center kontrollierten IAM-Rollen und fligt diesen Rollen die

im Berechtigungssatz angegebenen Richtlinien zu. IAM Identity Center verwaltet die Rolle und
ermdglicht es den von Ihnen definierten autorisierten Benutzern, die Rolle Uber das Zugriffsportal
oder zu Ubernehmen. AWS AWS CLI Wenn Sie den Berechtigungssatz andern, stellt IAM Identity
Center sicher, dass die entsprechenden IAM-Richtlinien und -Rollen entsprechend aktualisiert
werden.

(® Note

Berechtigungsséatze werden nicht verwendet, um Anwendungen Berechtigungen zu erteilen.

Wenn Sie in lhrem bereits IAM-Rollen konfiguriert haben, empfehlen wir lhnen AWS-Konto, zu
Uberprufen, ob sich Ihr Konto dem Kontingent fir IAM-Rollen nahert. Das Standardkontingent
far IAM-Rollen pro Konto betragt 1000 Rollen. Weitere Informationen finden Sie unter IAM-
Objektkontingente.

Wenn Sie sich dem Kontingent nahern, sollten Sie erwagen, eine Erhéhung des Kontingents

zu beantragen. Andernfalls kdnnten Probleme mit IAM Identity Center auftreten, wenn Sie
Berechtigungssatze flr Konten bereitstellen, die das IAM-Rollenkontingent Gberschritten haben.
Informationen dazu, wie Sie eine Kontingenterh6hung beantragen kénnen, finden Sie unter Eine
Kontingenterh6hung beantragen im Service Quotas Quota-Benutzerhandbuch.

(® Note

Wenn Sie die IAM-Rollen in einem Konto Uberprifen, das bereits IAM |dentity

Center verwendet, fallen Ihnen moglicherweise Rollennamen auf, die mit beginnen.
‘AWSReservedSSO_" Dies sind die Rollen, die der IAM Identity Center-Dienst fir das Konto
erstellt hat. Sie stammen aus der Zuweisung eines Berechtigungssatzes fur das Konto.
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IAM Identity Center und AWS Organizations

AWS Organizations wird fur die Verwendung mit IAM Identity Center empfohlen, ist aber nicht
erforderlich. Wenn Sie noch keine Organisation eingerichtet haben, miissen Sie das auch nicht tun.
Wenn Sie IAM Identity Center aktivieren, wahlen Sie aus, ob Sie den Dienst mit AWS Organizations
aktivieren méchten. Wenn Sie eine Organisation einrichten, wird die Organisation, AWS-Konto die
die Organisation einrichtet, zum Verwaltungskonto der Organisation. Der Root-Benutzer von AWS-
Konto ist jetzt der Besitzer des Organisationsverwaltungskontos. Alle weiteren, die AWS-Konten Sie
zu lhrer Organisation einladen, sind Mitgliedskonten. Das Verwaltungskonto erstellt die Ressourcen,
Organisationseinheiten und Richtlinien der Organisation, mit denen die Mitgliedskonten verwaltet
werden. Berechtigungen werden vom Verwaltungskonto an Mitgliedskonten delegiert.

® Note

Wir empfehlen, dass Sie IAM Identity Center mit aktivieren AWS Organizations, wodurch
eine Organisationsinstanz von IAM Identity Center erstellt wird. Eine Organisationsinstanz

ist unsere empfohlene bewahrte Methode, da sie alle Funktionen von IAM Identity Center
unterstitzt und zentrale Verwaltungsfunktionen bietet. Weitere Informationen finden Sie unter
Organisationsinstanzen von IAM ldentity Center.

Wenn Sie IAM Identity Center bereits eingerichtet haben AWS Organizations und es lhrer
Organisation hinzufligen moéchten, stellen Sie sicher, dass alle AWS Organizations Funktionen
aktiviert sind. Wenn Sie eine Organisation erstellen, werden standardmafig alle Funktionen aktiviert.
Weitere Informationen finden Sie unter Aktivieren aller Funktionen in lhrer Organisation im AWS
Organizations Benutzerhandbuch.

Um eine Organisationsinstanz von IAM Identity Center zu aktivieren, missen Sie sich

beim anmelden, AWS-Managementkonsole indem Sie sich mit Ihrem AWS Organizations
Verwaltungskonto als Benutzer mit Administratoranmeldedaten oder als Root-Benutzer anmelden
(nicht empfohlen, sofern keine anderen Administratorbenutzer vorhanden sind). Weitere
Informationen finden Sie im AWS Organizations Benutzerhandbuch unter AWS Organisation erstellen
und verwalten.

Wenn Sie mit Administratoranmeldedaten von einem AWS Organizations Mitgliedskonto aus
angemeldet sind, kdnnen Sie eine Kontoinstanz von IAM Identity Center aktivieren. Kontoinstanzen
haben eingeschrankte Funktionen und sind an ein einziges AWS Konto gebunden.
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Organisations- und Kontoinstanzen von IAM Identity Center

Eine Instanz ist eine einzelne Bereitstellung von IAM Identity Center. Fur IAM Identity Center sind

zwei Arten von Instanzen verfugbar: Organisationsinstanzen und Kontoinstanzen.

Organisationsinstanz (empfohlen)

Eine Instanz von IAM Identity Center, die Sie im AWS Organizations Verwaltungskonto aktivieren.
Organisationsinstanzen unterstitzen alle Funktionen von IAM ldentity Center. Wir empfehlen,
eine Organisationsinstanz anstelle von Kontoinstanzen bereitzustellen, um die Anzahl der
Verwaltungspunkte zu minimieren.

Kontoinstanz

Eine Instanz von IAM Identity Center, die an eine einzelne AWS-Konto Instanz gebunden ist

und nur in der AWS-Konto AWS Region sichtbar ist, in der sie aktiviert ist. Verwenden Sie eine
Kontoinstanz fur einfachere Szenarien mit einem Konto. Sie kdnnen eine Kontoinstanz Uber eine
der folgenden Optionen aktivieren:

+ Und AWS-Konto das wird nicht verwaltet von AWS Organizations
+ Ein Mitgliedskonto in AWS Organizations

AWS-Konto Typen, die IAM ldentity Center aktivieren kbnnen

Um IAM Identity Center zu aktivieren, melden Sie sich je nach Instanztyp, den Sie erstellen mochten,

mit einem der folgenden Anmeldeinformationen an: AWS-Managementkonsole

Ihr AWS Organizations Verwaltungskonto (empfohlen) — Erforderlich, um eine
Organisationsinstanz von IAM Identity Center zu erstellen. Verwenden Sie eine

Organisationsinstanz fir Berechtigungen flir mehrere Konten und Anwendungszuweisungen im
gesamten Unternehmen.

Ihr AWS Organizations Mitgliedskonto — Verwenden Sie diese Option, um eine Kontoinstanz von
IAM Identity Center zu erstellen, um Anwendungszuweisungen innerhalb dieses Mitgliedskontos
zu ermdglichen. In einer Organisation kdnnen ein oder mehrere Konten mit einer Instanz auf
Mitgliedsebene existieren.

Eigenstandig AWS-Konto — Wird verwendet, um eine Organisations- oder Kontoinstanz von
IAM Identity Center zu erstellen. Die Standalone-Version wird AWS-Konto nicht von AWS
Organizations verwaltet. Sie kdnnen einer eigenstandigen Instanz nur eine Instanz von IAM Identity
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Center zuordnen AWS-Konto und diese Instanz fir Anwendungszuweisungen innerhalb dieser
eigenstandigen AWS-Konto Instanz verwenden.

Verwenden Sie die folgende Tabelle, um die Funktionen zu vergleichen, die der Instanztyp bietet:

Funktion Instanz im AWS Instanz in einem Instanz in einer
Organizations Mitgliedskonto eigenstandigen
Verwaltungskonto Instanz AWS-Konto

(empfohlen)

Benutzer verwalten

Ji Ji Ja

AWS Zugriffsportal
fur Single-Sign-
On-Zugriff auf lhre
AWS verwalteten
Anwendungen

Ji Ji Ja

OAuth 2.0 (OIDC),
vom Kunden verwaltet

e Anwendungen Ji Ji Ja

Berechtigungen flr
mehrere Konten

Ji Nein

AWS Zugangsportal
fur Single-Sign-On-
Zugriff auf Ihre AWS-
Konten

Ji Nein

Von Kunden verwaltet
e SAML 2.0-Anwen
dungen

© OO0 OB
® OO OO
® OO OO

Ji Nein

AWS-Konto Typen, die IAM Identity Center aktivieren kdnnen 17
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Funktion Instanz im AWS Instanz in einem Instanz in einer
Organizations Mitgliedskonto eigenstandigen
Verwaltungskonto Instanz AWS-Konto

(empfohlen)

Ein delegierter
Administrator kann die
Instanz verwalten J: N Nein

Weitere Informationen zu AWS verwalteten Anwendungen und IAM Identity Center finden Sie unter.
AWS verwaltete Anwendungen, die Sie mit IAM Identity Center verwenden kénnen

Themen

» Organisationsinstanzen von |IAM Identity Center

» Kontoinstanzen von IAM ldentity Center

» Ldschen Sie lhre IAM Identity Center-Instanz

Organisationsinstanzen von IAM ldentity Center

Wenn Sie IAM Identity Center in Verbindung mit aktivieren AWS Organizations, erstellen Sie

eine Organisationsinstanz von IAM Identity Center. Ihre Organisationsinstanz muss in lhrem
Verwaltungskonto aktiviert sein, und Sie kdnnen den Zugriff von Benutzern und Gruppen mit einer
einzigen Organisationsinstanz zentral verwalten. Sie kdnnen nur eine Organisationsinstanz flur jedes
Verwaltungskonto in haben AWS Organizations.

Wenn Sie IAM Identity Center vor dem 15. November 2023 aktiviert haben, verfigen Sie Uber eine
Organisationsinstanz von |IAM Ildentity Center.

Informationen zum Aktivieren einer Organisationsinstanz von IAM Identity Center finden Sie unter.
Um eine Instanz von IAM Identity Center zu aktivieren

Wann sollte eine Organisationsinstanz verwendet werden

Eine Organisationsinstanz ist die primare Methode zur Aktivierung von IAM Identity Center. In der
Regel wird eine Organisationsinstanz empfohlen. Organisationsinstanzen bieten die folgenden
Vorteile:

Organisationsinstanzen von IAM Identity Center 18
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» Support flr alle Funktionen von IAM Identity Center — einschliel3lich der Verwaltung von
Berechtigungen fir mehrere Personen AWS-Konten in Ihrem Unternehmen und der Zuweisung von
Zugriff auf vom Kunden verwaltete Anwendungen.

* Reduzierung der Anzahl der Verwaltungspunkte — Eine Organisationsinstanz hat einen einzigen
Verwaltungspunkt, das Verwaltungskonto. Wir empfehlen, eine Organisationsinstanz anstelle einer
Kontoinstanz zu aktivieren, um die Anzahl der Verwaltungspunkte zu reduzieren.

« Zentrale Steuerung der Erstellung von Kontoinstanzen — Sie kdnnen steuern, ob Kontoinstanzen
von Mitgliedskonten in lhrer Organisation erstellt werden konnen, solange Sie in Ihrer Organisation
keine Instanz von IAM lIdentity Center in einer Opt-in-Region bereitgestellt haben (AWS-Region die
standardmafig deaktiviert ist).

Anweisungen zur Aktivierung einer Organisationsinstanz von IAM Identity Center finden Sie unter.
Um eine Instanz von 1AM |dentity Center zu aktivieren

Kontoinstanzen von IAM Identity Center

Mit einer Kontoinstanz von IAM Identity Center kdnnen Sie unterstitzte AWS verwaltete
Anwendungen und OIDC-basierte, vom Kunden verwaltete Anwendungen bereitstellen.
Kontoinstanzen unterstitzen die isolierte Bereitstellung von Anwendungen in einer einzigen AWS-
Konto Lésung und nutzen dabei die Funktionen des IAM Identity Center fur Personalidentitat und
Zugriff auf das IAM Identity Center.

Kontoinstanzen sind an ein einzelnes Konto gebunden AWS-Konto und werden nur zur Verwaltung
des Benutzer- und Gruppenzugriffs auf unterstiitzte Anwendungen im selben Konto und verwendet.
AWS-Region Sie sind auf eine Kontoinstanz pro Konto beschrankt AWS-Konto. Sie kénnen eine
Kontoinstanz aus einer der folgenden Optionen erstellen: einem Mitgliedskonto in AWS Organizations
oder einem eigenstandigen Konto AWS-Konto , das nicht von verwaltet wird AWS Organizations.

Anweisungen zur Aktivierung einer Kontoinstanz von IAM Identity Center finden Sie unter Um eine
Instanz von |IAM Identity Center zu aktivieren und wahlen Sie den Tab Konto aus.

Wann sollte eine Kontoinstanz verwendet werden

In den meisten Fallen wird eine Organisationsinstanz empfohlen. Verwenden Sie Kontoinstanzen nur,

wenn eines der folgenden Szenarien zutrifft:

+ Sie mdchten eine temporare Testversion einer unterstutzten AWS verwalteten Anwendung
ausfuhren, um festzustellen, ob die Anwendung lhren Geschéaftsanforderungen entspricht.
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 Sie haben nicht vor, IAM Identity Center in lnrem Unternehmen einzufihren, méchten aber eine
oder mehrere AWS verwaltete Anwendungen unterstitzen.

» Sie haben eine Organisationsinstanz von IAM Identity Center, méchten aber eine unterstitzte
AWS verwaltete Anwendung fur eine isolierte Gruppe von Benutzern bereitstellen, die sich von den
Benutzern in lhrer Organisationsinstanz unterscheiden.

» Sie haben keine Kontrolle Gber die AWS Organisation, in der Sie tatig sind. Beispielsweise
kontrolliert ein Dritter die AWS Organisation, die lhre verwaltet AWS-Konten.

/A Important

Wenn Sie planen, IAM Identity Center zur Unterstiitzung von Anwendungen in mehreren
Konten zu verwenden, verwenden Sie eine Organisationsinstanz. Kontoinstanzen
unterstitzen diesen Anwendungsfall nicht.

AWS verwaltete Anwendungen, die Kontoinstanzen unterstitzen

Erfahren AWS verwaltete Anwendungen, die Sie mit IAM Identity Center verwenden kdénnen Sie,

welche AWS verwalteten Anwendungen Kontoinstanzen von |IAM Identity Center unterstutzen.
Uberpriifen Sie die Verfligbarkeit der Kontoinstanzerstellung mit lhrer AWS verwalteten Anwendung.

Verfugbarkeitsbeschrankungen fur Mitgliedskonten

Um Kontoinstanzen von IAM Identity Center in AWS Organizations Mitgliedskonten bereitzustellen,
muss eine der folgenden Bedingungen erflillt sein:

* In lhrer Organisation gibt es keine Organisationsinstanz von IAM Identity Center.

* In lhrer Organisation gibt es eine Organisationsinstanz von IAM Identity Center, und der
Instanzadministrator genehmigt die Erstellung von Kontoinstanzen von IAM ldentity Center (flr
Organisationsinstanzen, die nach dem 15. November 2023 erstellt wurden).

* In lhrer Organisation gibt es eine Organisationsinstanz von IAM Identity Center, und der
Instanzadministrator hat die manuelle Erstellung von Kontoinstanzen durch Mitgliedskonten in
der Organisation aktiviert (flir Organisationsinstanzen, die vor dem 15. November 2023 erstellt
wurden). Detaillierte Anweisungen finden Sie unter Erlauben Sie die Erstellung von Kontoinstanzen
in Mitgliedskonten.
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Wenn eine der oben genannten Bedingungen erfillt ist, missen alle der folgenden Bedingungen
erfullt sein:

 |hr Administrator hat keine Service Control-Richtlinie erstellt, die verhindert, dass Mitgliedskonten
Kontoinstanzen erstellen.

» Sie haben noch keine Instanz von IAM Identity Center in demselben Konto, unabhangig von AWS-
Region.

 Sie arbeiten in einem Land, in AWS-Region dem IAM Identity Center verfiigbar ist. Informationen
zu Regionen finden Sie unterDatenspeicherung und Betrieb der IAM Identity Center-Region.

Uberlegungen zur Kontoinstanz

Eine Kontoinstanz ist fur spezielle Anwendungsfalle konzipiert und bietet eine Teilmenge der
Funktionen, die einer Organisationsinstanz zur Verfligung stehen. Beachten Sie Folgendes, bevor Sie
eine Kontoinstanz erstellen:

» Kontoinstanzen unterstitzen keine Berechtigungssatze und unterstitzen daher auch keinen Zugriff
auf AWS-Konten.

« Sie kdnnen eine Kontoinstanz nicht in eine Organisationsinstanz konvertieren oder
zusammenfuhren.

* Nur ausgewahlte AWS verwaltete Anwendungen unterstiitzen Kontoinstanzen.

* Verwenden Sie Kontoinstanzen fur isolierte Benutzer, die Anwendungen nur in einem einzigen
Konto und fur die gesamte Lebensdauer der verwendeten Anwendungen verwenden.

« Anwendungen, die mit einer Kontoinstanz verknupft sind, missen an die Kontoinstanz angehangt
bleiben, bis Sie die Anwendung und ihre Ressourcen |dschen.

+ Eine Kontoinstanz muss dort verbleiben AWS-Konto , wo sie erstellt wurde.
Erlauben Sie die Erstellung von Kontoinstanzen in Mitgliedskonten

Wenn Sie IAM Identity Center vor dem 15. November 2023 aktiviert haben, haben Sie eine
Organisationsinstanz von IAM Identity Center, bei der die Mdglichkeit, dass Mitgliedskonten

Kontoinstanzen erstellen kdnnen, standardmanig deaktiviert ist. Sie kdnnen wahlen, ob Ihre
Mitgliedskonten Kontoinstanzen erstellen kénnen, indem Sie die Kontoinstanzfunktion in der IAM
Identity Center-Konsole aktivieren.
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Um die Erstellung von Kontoinstanzen durch Mitgliedskonten in lhrer Organisation zu ermdéglichen

/A Important

Die Aktivierung von Kontoinstanzen von IAM Identity Center fir Mitgliedskonten ist ein
einmaliger Vorgang. Das bedeutet, dass dieser Vorgang nicht rickgangig gemacht werden
kann. Nach der Aktivierung kénnen Sie die Erstellung von Kontoinstanzen einschranken,
indem Sie eine Service Control Policy (SCP) erstellen. Anweisungen finden Sie unter Steuern
der Erstellung von Kontoinstanzen mit Services Control-Richtlinien.

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen und dann die Registerkarte Verwaltung.

3. Wahlen Sie im Abschnitt Kontoinstanzen von IAM Identity Center die Option Kontoinstanzen von
IAM Identity Center aktivieren aus.

4. Bestatigen Sie im Dialogfeld Kontoinstanzen von IAM Identity Center aktivieren, dass Sie
Mitgliedskonten in lhrer Organisation die Erstellung von Kontoinstanzen ermdglichen méchten,
indem Sie Aktivieren wahlen.

Verwenden Sie Service Control-Richtlinien, um die Erstellung von Kontoinstanzen zu
steuern

Ob Mitgliedskonten Kontoinstanzen erstellen kénnen, hangt davon ab, wann Sie IAM ldentity Center
aktiviert haben:

» Vor November 2023 — Sie mussen die Erstellung von Kontoinstanzen in Mitgliedskonten zulassen.
Diese Aktion kann nicht rickgangig gemacht werden.

* Nach dem 15. November 2023 — Mitgliedskonten kénnen standardmaRig Kontoinstanzen
erstellen.
In beiden Fallen kénnen Sie Service Control Policies (SCPs) verwenden, um:

» Verhindern Sie, dass alle Mitgliedskonten Kontoinstanzen erstellen.

» Erlauben Sie nur bestimmten Mitgliedskonten, Kontoinstanzen zu erstellen.
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Kontoinstanzen verhindern

Gehen Sie wie folgt vor, um einen SCP zu generieren, der verhindert, dass Mitgliedskonten
Kontoinstanzen von IAM Identity Center erstellen.

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie auf dem Dashboard im Bereich Zentrale Verwaltung die Schaltflache Kontoinstanzen
verhindern.

3. Im Dialogfeld SCP anhangen, um die Erstellung neuer Kontoinstanzen zu verhindern, wird ein
SCP fur Sie bereitgestellt. Kopieren Sie das SCP und wahlen Sie die Dashboard-Schaltflache
Gehe zu SCP. Sie werden zur AWS Organizations Konsole weitergeleitet, um das SCP
zu erstellen oder es als Statement an ein bestehendes SCP anzuhangen. SCPs sind ein
Feature von. AWS OrganizationsAnweisungen zum Anhangen eines SCP finden Sie im
Benutzerhandbuch unter Dienststeuerungsrichtlinien anhangen und trennen.AWS Organizations

Beschranken Sie Kontoinstanzen

Anstatt die Erstellung aller Kontoinstanzen zu verhindern, verbietet diese Richtlinie jeden Versuch,
eine Kontoinstanz von IAM Identity Center fir alle zu erstellen, AWS-Konten mit Ausnahme der
"<ALLOWED-ACCOUNT-ID>" explizit im Platzhalter aufgefuhrten.

Example : Richtlinie zur Beschrankung der Erstellung von Kontoinstanzen ablehnen

JSON

"Version":"2012-10-17",
"Statement" : [
{

"Sid": "DenyMemberAccountInstances",

"Effect": "Deny",

"Action": "sso:CreatelInstance",

"Resource": "*",

"Condition": {

"StringNotEquals": {
"aws:PrincipalAccount": ["<ALLOWED-ACCOUNT-ID>"]
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}

* Ersetzen Sie ["<ALLOWED-ACCOUNT-ID>"] durch die tatsachlichen AWS-Konto IDs, denen Sie
die Erstellung einer Kontoinstanz von IAM Identity Center erlauben mdchten.

+ Sie kénnen mehrere zulassige Konten IDs im Array-Format auflisten: ['111122223333",
"444455556666"].

* Fugen Sie diese Richtlinie dem SCP |hrer Organisation bei, um eine zentrale Kontrolle Uber die
Erstellung von IAM ldentity Center-Kontoinstanzen durchzusetzen.

Anweisungen zum Anhangen eines SCP finden Sie im Benutzerhandbuch unter
Dienststeuerungsrichtlinien anhangen und trennen.AWS Organizations

Ldschen Sie Ihre IAM Identity Center-Instanz

Wenn eine |AM Identity Center-Instanz gel6scht wird, werden alle Daten in dieser Instanz gel6scht
und kdnnen nicht wiederhergestellt werden. In der folgenden Tabelle wird beschrieben, welche Daten
basierend auf dem Verzeichnistyp, der in IAM Identity Center konfiguriert ist, geloscht werden.

Welche Daten werden  Verbundenes IAM Identity Center-Id
geldscht Verzeichnis — AWS entitatsspeicher
Managed Microsoft
AD, AD Connector
oder externer ldentitat
sanbieter

Alle Berechtig

ungssatze, fur die Sie

konfiguriert haben Ji Ja
AWS-Konten

Alle Anwendungen,

die Sie in IAM Identity

Center konfiguriert Jsi Ja
haben
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Welche Daten werden  Verbundenes IAM Identity Center-Id

geldscht Verzeichnis — AWS entitatsspeicher
Managed Microsoft
AD, AD Connector
oder externer Identitat
sanbieter

Alle Benutzerz

uweisungen, flr

die Sie konfiguriert Ji
haben, AWS-Konten

und alle Anwendung

en

Alle Benutzer und N/A
Gruppen im Verzeichn
is oder Speicher

Gehen Sie wie folgt vor, um Ihre IAM Identity Center-Instanz zu I6schen.
Um lhre IAM Identity Center-Instanz zu I6schen

Offnen Sie die IAM-Identity-Center-Konsole.

o k~ w0 bh =

Wabhlen Sie im linken Navigationsbereich die Option Einstellungen aus.

Wabhlen Sie auf der Seite Einstellungen die Registerkarte Verwaltung aus.

Wabhlen Sie im Abschnitt ,JAM Identity Center-Konfiguration 16schen® die Option Léschen aus.

Aktivieren Sie im Dialogfeld ,IAM Identity Center-Konfiguration I6schen® jedes Kontrollkastchen,

um zu bestatigen, dass Sie damit einverstanden sind, dass lhre Daten geléscht werden. Geben

Sie lhre IAM Identity Center-Instanz in das Textfeld ein und wahlen Sie dann Bestatigen.

Loschen Sie Ihre IAM Identity Center-Instanz
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|AM Identity Center aktivieren

Wenn Sie IAM Identity Center aktivieren, wahlen Sie einen AWS IAM Identity Center Instanztyp
aus, den Sie aktivieren mochten. Eine Instanz eines Dienstes ist eine einzelne Bereitstellung eines
Dienstes in Ihrer AWS Umgebung. Fur IAM Identity Center sind zwei Arten von Instanzen verflgbar:
Organisationsinstanzen und Kontoinstanzen. Welche Instance-Typen Sie aktivieren kdnnen, hangt
vom Kontotyp ab, bei dem Sie angemeldet sind.

In der folgenden Liste sind die Typen der IAM Identity Center-Instanzen aufgefuhrt, die Sie fur jeden
Typ aktivieren konnen: AWS-Konto

* |hr AWS Organizations Verwaltungskonto (empfohlen) — Erforderlich, um eine
Organisationsinstanz von |AM ldentity Center zu erstellen. Verwenden Sie eine

Organisationsinstanz fur Berechtigungen fir mehrere Konten und Anwendungszuweisungen im
gesamten Unternehmen.

* |hr AWS Organizations Mitgliedskonto — Verwenden Sie diese Option, um eine Kontoinstanz von
IAM Identity Center zu erstellen, um Anwendungszuweisungen innerhalb dieses Mitgliedskontos
zu ermdglichen. In einer Organisation kénnen ein oder mehrere Konten mit einer Instanz auf
Mitgliedsebene existieren.

» Eigenstandig AWS-Konto — Wird verwendet, um eine Organisations- oder Kontoinstanz von
IAM Identity Center zu erstellen. Die Standalone-Version wird AWS-Konto nicht von AWS
Organizations verwaltet. Sie kbnnen einer eigenstandigen Instanz nur eine Instanz von IAM Identity
Center zuordnen AWS-Konto und diese Instanz fir Anwendungszuweisungen innerhalb dieser
eigenstandigen AWS-Konto Instanz verwenden.

/A Important

Das Organisationsverwaltungskonto kann mithilfe einer Service Control-Richtlinie steuern, ob
Mitgliedskonten der Organisation Kontoinstanzen von IAM Identity Center erstellen kbnnen.

Einen Vergleich der verschiedenen Funktionen, die von den verschiedenen Instanztypen
bereitgestellt werden, finden Sie unterOrganisations- und Kontoinstanzen von IAM Identity Center.

Bevor Sie IAM Identity Center aktivieren, empfehlen wir lhnen, die Voraussetzungen und

Uberlegungen zu IAM Identity Center zu lesen.
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Um eine Instanz von IAM ldentity Center zu aktivieren

Wabhlen Sie die Registerkarte fur den Typ der IAM Identity Center-Instanz, die Sie aktivieren mdchten,
entweder eine Organisations- oder eine Kontoinstanz:

Organization (recommended)

1. Flhren Sie einen der folgenden Schritte aus, um sich bei der AWS-Managementkonsole
anzumelden.

* Neu bei AWS (Root-Benutzer) — Melden Sie sich als Kontoinhaber an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite Ihr Passwort ein.

* Verwenden Sie AWS bereits eine eigenstandige Version AWS-Konto (IAM-
Anmeldeinformationen) — Melden Sie sich mit Ihren IAM-Anmeldeinformationen und
Administratorrechten an.

* Verwenden Sie bereits AWS Organizations (IAM-Anmeldeinformationen) — Melden Sie
sich mit den Anmeldeinformationen lhres Verwaltungskontos an.

2. Offnen Sie die IAM-ldentity-Center-Konsole.

3. (Optional) Wenn Sie anstelle des standardmafRigen AWS verwalteten Schlissels einen vom
Kunden verwalteten KMS-Schlussel fiur die Verschlisselung im Ruhezustand verwenden
mochten, konfigurieren Sie den vom Kunden verwalteten Schlissel im Abschnitt Schlissel
zur Verschlusselung von IAM Identity Center-Daten im Ruhezustand. Weitere Informationen
finden Sie unter Implementierung von vom Kunden verwalteten KMS-Schlusseln in AWS IAM

|dentity Center.

/A Important
Flhren Sie diesen Schritt nur aus, wenn Sie die erforderlichen Berechtigungen
fur die Verwendung des kundenverwalteten KMS-Schlissels konfiguriert haben.
Ohne die entsprechenden Berechtigungen kann dieser Schritt fehlschlagen oder
die Verwaltung von IAM Identity Center und die AWS verwalteten Anwendungen
unterbrechen.

4. Wabhlen Sie unter IAM Identity Center aktivieren die Option Aktivieren aus.

5. Uberpriifen Sie auf der AWS Organizations Seite ,|IAM Identity Center aktivieren mit* die
Informationen und wahlen Sie dann Aktivieren aus, um den Vorgang abzuschlieRen.
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® Note

AWS Organizations kann IAM Identity Center nur in einer einzigen AWS Region
aktiviert haben. Wenn Sie nach der Aktivierung von IAM Identity Center die Region
andern mochten, in der IAM Identity Center aktiviert ist, missen Sie die aktuelle
Instanz I6schen und eine Instanz in der anderen Region erstellen.

Wir empfehlen Ihnen, nach der Aktivierung lhrer Organisationsinstanz die folgenden Schritte
durchzufiihren, um die Einrichtung Ihrer Umgebung abzuschlie3en:

» Vergewissern Sie sich, dass Sie die Identitatsquelle lhrer Wahl verwenden. Wenn lhnen bereits
eine Identitatsquelle zugewiesen wurde, kénnen Sie diese weiterhin verwenden. Weitere
Informationen finden Sie unter Bestatigen Sie |hre Identitatsquellen im IAM Identity Center.

» Registrieren Sie ein Mitgliedskonto als delegierter Administrator. Weitere Informationen finden
Sie unter Delegierte Verwaltung.

» Das IAM Identity Center bietet Ihnen ein Zugriffsportal zu AWS Ressourcen. Informationen zum
Filtern des Zugriffs auf bestimmte AWS Doméanen oder URL-Endpunkte mithilfe einer Losung
zur Filterung von Webinhalten wie Firewalls der nachsten Generation (NGFW) oder Secure
Web Gateways (SWG) finden Sie unter. Aktualisieren Sie Firewalls und Gateways, um den
Zugriff auf die AWS-Zugangsportal

Account

1. Fuahren Sie einen der folgenden Schritte aus, um sich bei der anzumelden AWS-
Managementkonsole.

* Neu bei AWS (Root-Benutzer) — Melden Sie sich als Kontoinhaber an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite Ihr Passwort ein.

» Verwenden Sie bereits AWS (IAM-Anmeldeinformationen) — Melden Sie sich mit lhren
IAM-Anmeldeinformationen mit Administratorrechten an.

* Verwenden Sie bereits AWS Organizations (IAM-Anmeldeinformationen) — Melden Sie
sich mit den Administratordaten Ihres Mitgliedskontos an.

2. Offnen Sie die IAM-Identity-Center-Konsole.
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3.  Wenn Sie neu bei IAM Identity Center sind AWS oder Uber ein eigenstandiges System
verfigen AWS-Konto, wahlen Sie unter IAM Identity Center aktivieren die Option Aktivieren
aus.

Die Seite ,|AM Identity Center aktivieren mit AWS Organizations“ wird angezeigt. Wir
empfehlen diese Option, sie ist jedoch nicht erforderlich.

Wabhlen Sie den Link Eine Kontoinstanz von IAM Identity Center aktivieren aus.

4. Wenn Sie Administrator eines AWS Organizations Mitgliedskontos sind, wahlen Sie unter
Eine Kontoinstanz von IAM Identity Center aktivieren die Option Kontoinstanz aktivieren aus.

5. Uberpriifen Sie auf der Seite Eine Kontoinstanz von IAM Identity Center aktivieren die
Informationen und fligen Sie optional Tags hinzu, die Sie dieser Kontoinstanz zuordnen
mdchten. Wahlen Sie dann Aktivieren aus, um den Vorgang abzuschlie3en.

® Note

Wenn Ihr AWS Konto Mitglied einer Organisation ist, sind Ihre Moéglichkeiten, eine
Kontoinstanz von IAM Identity Center zu aktivieren, mdglicherweise eingeschrankt.

» Wenn lhre Organisation IAM Identity Center vor dem 15. November 2023
aktiviert hat, ist die Moglichkeit fir Mitgliedskonten, Kontoinstanzen zu erstellen,
standardmafig deaktiviert und muss durch das Verwaltungskonto der Organisation
aktiviert werden.

* Wenn lhre Organisation IAM Identity Center nach dem 15. November 2023
aktiviert hat, ist die Moglichkeit fur Mitgliedskonten, Kontoinstanzen zu erstellen,
standardmafig aktiviert. Richtlinien zur Dienststeuerung kénnen jedoch verwendet
werden, um die Erstellung von Kontoinstanzen von IAM Identity Center innerhalb
einer Organisation zu verhindern.

Weitere Informationen erhalten Sie unter the section called “Erlauben Sie die
Erstellung von Kontoinstanzen in Mitgliedskonten” und the section called “SCPs fur
die Erstellung einer Kontoinstanz”.
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Bestatigen Sie lhre Identitatsquellen im IAM Identity Center

Ihre Identitatsquelle in IAM Identity Center definiert, wo Ihre Benutzer und Gruppen verwaltet werden.
Nachdem Sie IAM Identity Center aktiviert haben, stellen Sie sicher, dass Sie die Identitdtsquelle
Ihrer Wahl verwenden. Wenn Ihnen bereits eine ldentitatsquelle zugewiesen wurde, kdnnen Sie diese
weiterhin verwenden.

Wenn Sie bereits Benutzer und Gruppen in Active Directory oder einem externen IdP verwalten,
empfehlen wir Ihnen, eine Verbindung zu dieser Identitatsquelle in Betracht zu ziehen, wenn Sie
IAM Identity Center aktivieren und Ihre Identitdtsquelle auswahlen. Dies sollte geschehen, bevor
Sie Benutzer und Gruppen im Identity Center-Standardverzeichnis erstellen und Zuweisungen
vornehmen.

Wenn Sie bereits Benutzer und Gruppen in einer Identitdtsquelle in IAM Identity Center verwalten,
werden durch den Wechsel zu einer anderen ldentitdtsquelle moglicherweise alle Benutzer- und
Gruppenzuweisungen entfernt, die Sie in IAM ldentity Center konfiguriert haben. In diesem Fall
verlieren alle Benutzer, einschlie3lich des Administratorbenutzers in IAM Identity Center, den
Single Sign-On-Zugriff auf inre Anwendungen. AWS-Konten Weitere Informationen finden Sie unter
Uberlegungen zur Anderung |hrer Identititsquelle.

To confirm your identity source

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie auf der Dashboard-Seite unter dem Abschnitt Empfohlene Einrichtungsschritte
die Option Bestatigen Sie lhre Identitdtsquelle aus. Sie kdnnen diese Seite auch aufrufen,
indem Sie Einstellungen und dann die Registerkarte ldentitadtsquelle auswahlen.

3. Es gibt keine Aktion, wenn Sie Ihre zugewiesene ldentitatsquelle behalten méchten. Wenn
Sie es vorziehen, sie zu andern, wahlen Sie Aktionen und dann Identitdtsquelle andern aus.

Sie kénnen eine der folgenden Optionen als Identitatsquelle wahlen:

|dentity-Center-Verzeichnis

Wenn Sie IAM Identity Center zum ersten Mal aktivieren, wird es automatisch mit einem
Identity Center-Verzeichnis als Standard-ldentitatsquelle konfiguriert. Wenn Sie noch keinen
anderen externen Identitdtsanbieter verwenden, kénnen Sie damit beginnen, lhre Benutzer
und Gruppen zu erstellen und deren Zugriffsebene lhren Anwendungen AWS-Konten und
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Anwendungen zuzuweisen. Ein Tutorial zur Verwendung dieser Identitatsquelle finden Sie
unterBenutzerzugriff mit dem standardmaRigen IAM Identity Center-Verzeichnis konfigurieren.

Active Directory

Wenn Sie bereits Benutzer und Gruppen in lhrem AWS Managed Microsoft AD Verzeichnis
verwalten, das Sie Directory Service oder |hr selbstverwaltetes Verzeichnis in verwenden,
empfehlen wirActive Directory (AD), dass Sie dieses Verzeichnis verbinden, wenn Sie IAM
Identity Center aktivieren. Erstellen Sie keine Benutzer und Gruppen im standardmafigen
Identity Center-Verzeichnis. IAM Identity Center verwendet die von der bereitgestellte
Verbindung, AWS Directory Service um Benutzer-, Gruppen- und Mitgliedschaftsinformationen
aus lhrem Quellverzeichnis in Active Directory mit dem |IAM Identity Center-ldentitatsspeicher
zu synchronisieren. Weitere Informationen finden Sie unter Microsoft ADVerzeichnis.

(@ Note
IAM Identity Center unterstitzt SAMBA4 basiertes Simple AD nicht als Identitatsquelle.

Externer Identitatsanbieter

Fir externe ldentitatsanbieter (IdPs) wie Okta oder kénnen Sie IAM Identity Center
verwendenMicrosoft Entra ID, um Identitaten IdPs anhand des Security Assertion Markup
Language (SAML) 2.0-Standards zu authentifizieren. Das SAML-Protokoll bietet keine
Moglichkeit, den IdP abzufragen, um mehr Gber Benutzer und Gruppen zu erfahren. Sie
machen IAM ldentity Center auf diese Benutzer und Gruppen aufmerksam, indem Sie sie in
IAM Identity Center bereitstellen. Sie kébnnen die automatische Bereitstellung (Synchronisation)
von Benutzer- und Gruppeninformationen von Ihrem IdP in IAM Identity Center mithilfe

des SCIM-Protokolls (System for Cross-Domain Identity Management) v2.0 durchflhren,
wenn lhr I[dP SCIM unterstitzt. Andernfalls kdnnen Sie lhre Benutzer und Gruppen manuell
bereitstellen, indem Sie die Benutzernamen, die E-Mail-Adresse und die Gruppen manuell in
IAM Identity Center eingeben.

Eine ausflhrliche Anleitung zur Einrichtung Ihrer Identitatsquelle finden Sie unterTutorials zu
Identitdtsquellen im IAM Identity Center.

(® Note

Wenn Sie planen, einen externen Identitdtsanbieter zu verwenden, beachten Sie, dass
der externe IdP und nicht IAM Identity Center die Einstellungen fur die Multi-Faktor-
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Authentifizierung (MFA) verwaltet. MFA in IAM Identity Center wird fir die Verwendung
durch externe lIdentitatsanbieter nicht unterstitzt. Weitere Informationen finden Sie
unter Benutzer zur MFA auffordern.

Aktualisieren Sie Firewalls und Gateways, um den Zugriff auf die
AWS-Zugangsportal

Das AWS Zugriffsportal bietet Benutzern Single Sign-On-Zugriff auf all lIhre AWS-Konten und die am
haufigsten verwendeten Cloud-Anwendungen wie Office 365, Concur, Salesforce und viele mehr. Sie
kénnen schnell mehrere Anwendungen starten, indem Sie einfach das Anwendungssymbol AWS-
Konto oder im Portal auswahlen.

(@ Note

AWS verwaltete Anwendungen lassen sich in IAM Identity Center integrieren und verwenden
es fur Authentifizierungs- und Verzeichnisdienste, verwenden jedoch mdglicherweise nicht
das AWS Zugriffsportal fir den Anwendungszugriff.

Wenn Sie den Zugriff auf bestimmte AWS Domanen oder URL-Endpunkte mithilfe einer Lésung
zur Filterung von Webinhalten wie Firewalls der nachsten Generation (NGFW) oder Secure Web
Gateways (SWG) filtern, missen Sie die Domanen und URL-Endpunkte, die dem Zugriffsportal
zugeordnet sind, auf eine Zulassungsliste setzen. AWS

Die folgende Liste enthalt die Domé&nen und URL-Endpunkte, die Sie zu den Zulassungslisten Ihrer
Lésung zur Filterung von Webinhalten hinzufligen kénnen.

 [Directory ID or alias].awsapps.com
* *_ aws.dev

« * awsstatic.com

« * console.aws.a2z.com

* oidc.[Region].amazonaws.com

* *_,S5S0.amazonaws.com

* *.ss0.[Region].amazonaws.com

* *_ sso-portal.[Region].amazonaws.com
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* [Region].prod.pr.panorama.console.api.aws/panoramaroute
* [Region].signin.aws

* [Region].signin.aws.amazon.com

* signin.aws.amazon.com

« * cloudfront.net

» opfcaptcha-prod.s3.amazonaws.com

Uberlegungen zur Zulassung von Domains und URL-Endpunkten

Zusatzlich zu den Zulassungslistenanforderungen flr das AWS Zugriffsportal ist fir die anderen
Dienste und Anwendungen, die Sie verwenden, moglicherweise eine Zulassung von Doméanen
erforderlich.

* Um von lhrem AWS-Konten Zugriffsportal aus auf die IAM Identity Center-Konsole und die
IAM Identity Center-Konsole AWS zugreifen zu kénnen, missen Sie zusatzliche Doméanen
zulassen. AWS-Managementkonsole Eine Liste der Domanen finden Sie im Handbuch AWS-
Managementkonsole Erste Schritte unter Problembehandlung. AWS-Managementkonsole

* Um von lhrem Zugriffsportal aus auf AWS verwaltete Anwendungen AWS zuzugreifen, missen
Sie die entsprechenden Domanen zulassen. Weitere Informationen finden Sie in der jeweiligen
Servicedokumentation.

« Wenn Sie externe Software verwenden, z. B. externe Software |dPs (z. B. Okta undMicrosoft Entra
ID), mussen Sie deren Doménen in Ihre Zulassungslisten aufnehmen.
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Tutorials zu Identitatsquellen im IAM ldentity Center

Sie kénnen lhre bestehende Identitdtsquelle in hrem AWS Organizations Verwaltungskonto mit einer
Organisationsinstanz von IAM Identity Center verbinden. Wenn Sie noch keinen Identitatsanbieter

haben, kdnnen Sie Benutzer direkt im standardmaRigen IAM Identity Center-Verzeichnis erstellen
und verwalten. Sie kdnnen eine Identitatsquelle pro Organisation haben.

In den Tutorials in diesem Abschnitt wird beschrieben, wie Sie eine Organisationsinstanz von 1AM
Identity Center mit einer haufig verwendeten ldentitatsquelle einrichten, einen Administratorbenutzer
erstellen und ob Sie IAM Identity Center verwenden, um den Zugriff zu verwalten AWS-Konten,
Berechtigungssatze zu erstellen und zu konfigurieren. Wenn Sie IAM Identity Center nur flr den
Anwendungszugriff verwenden, missen Sie keine Berechtigungssatze verwenden.

In diesen Tutorials wird nicht beschrieben, wie Kontoinstanzen von IAM Identity Center eingerichtet
werden. Sie kdnnen Kontoinstanzen verwenden, um Benutzern und Gruppen Anwendungen
zuzuweisen, aber Sie kdnnen diesen Instanztyp nicht verwenden, um den Benutzerzugriff auf diese
zu AWS-Konten verwalten. Weitere Informationen finden Sie unter Kontoinstanzen von IAM |dentity
Center.

® Note

Bevor Sie mit einem dieser Tutorials beginnen, aktivieren Sie IAM Identity Center. Weitere
Informationen finden Sie unter IAM Identity Center aktivieren.

Themen

* Verwenden von Active Directory als Identitatsquelle

» Setting up SCIM provisioning between CyberArk and IAM Identity Center

» Konfiguration von SAML und SCIM mit einem IAM Google Workspace ldentity Center

* Verwenden Sie IAM Identity Center, um sich mit Ihrem zu verbinden JumpCloud Verzeichnis-
Plattform

» Konfiguration von SAML und SCIM mit einem |IAM Microsoft Entra ID Identity Center
» Konfiguration von SAML und SCIM mit einem |IAM Okta Identity Center

* Einrichtung der SCIM-Bereitstellung zwischen OneLogin und IAM Identity Center

» Die Verwendung von Ping ldentity Produkte mit IAM Identity Center
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» Benutzerzugriff mit dem standardmafigen IAM Identity Center-Verzeichnis konfigurieren

* Video-Tutorials

Verwenden von Active Directory als Identitatsquelle

Wenn Sie Benutzer in lInrem AWS Managed Microsoft AD Verzeichnis mithilfe von Active Directory
(AD) Directory Service oder lhrem selbstverwalteten Verzeichnis in Active Directory (AD) verwalten,
kénnen Sie Ihre IAM Identity Center-ldentitatsquelle so andern, dass sie mit diesen Benutzern
funktioniert. Wir empfehlen lhnen, eine Verbindung zu dieser Identitatsquelle in Betracht zu ziehen,
wenn Sie IAM Identity Center aktivieren und lhre Identitdtsquelle auswahlen. Wenn Sie dies tun,
bevor Sie Benutzer und Gruppen im standardmaRigen Identity Center-Verzeichnis erstellen, kénnen
Sie die zusatzliche Konfiguration vermeiden, die erforderlich ist, wenn Sie |hre Identitatsquelle spater
andern.

Um Active Directory als Identitatsquelle verwenden zu kdnnen, muss lhre Konfiguration die folgenden
Voraussetzungen erflllen:

* Wenn Sie IAM Identity Center verwenden AWS Managed Microsoft AD, missen Sie es dort
aktivieren AWS-Region , wo Ihr AWS Managed Microsoft AD Verzeichnis eingerichtet ist. 1AM
Identity Center speichert die Zuweisungsdaten in derselben Region wie das Verzeichnis. Um |IAM
Identity Center zu verwalten, missen Sie mdglicherweise zu der Region wechseln, in der IAM
Identity Center konfiguriert ist. Beachten Sie aullerdem, dass das AWS Zugriffsportal dieselbe
Zugriffs-URL wie lhr Verzeichnis verwendet.

* Verwenden Sie ein Active Directory, das sich im Verwaltungskonto befindet:

Sie mussen einen vorhandenen AD Connector oder ein AWS Managed Microsoft AD Verzeichnis
eingerichtet haben AWS Directory Service, und es muss sich in Inrem AWS Organizations
Verwaltungskonto befinden. Sie kdnnen jeweils nur ein AD Connector Connector-Verzeichnis
oder ein Verzeichnis verbinden. AWS Managed Microsoft AD Wenn Sie mehrere Domanen oder
Gesamtstrukturen unterstitzen missen, verwenden Sie AWS Managed Microsoft AD. Weitere
Informationen finden Sie unter:

» Ein Verzeichnis mit dem IAM ldentity Center Connect AWS Managed Microsoft AD

» Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity Center Connect

» Verwenden Sie ein Active Directory, das sich im delegierten Administratorkonto befindet:

Wenn Sie planen, einen delegierten IAM Identity Center-Administrator zu aktivieren und
Active Directory als lhre IAM Identity Center-Identitdtsquelle zu verwenden, kdnnen Sie einen
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vorhandenen AD Connector oder ein Verzeichnis verwenden, das im AWS Managed Microsoft AD
Verzeichnis eingerichtet ist und sich im AWS delegierten Administratorkonto befindet.

Wenn Sie beschlie3en, die IAM Identity Center-ldentitatsquelle von einer anderen Quelle in Active
Directory zu andern oder sie von Active Directory in eine andere Quelle zu &ndern, muss sich das
Verzeichnis in dem delegierten IAM Identity Center-Administrator-Mitgliedskonto befinden (diesem
gehoren), falls eines existiert; andernfalls muss es sich im Verwaltungskonto befinden.

Dieses Tutorial flhrt Sie durch die grundlegenden Einstellungen fir die Verwendung von Active
Directory als IAM Identity Center-ldentitatsquelle.

Schritt 1: Active Directory Connect und einen Benutzer angeben
Wenn Sie Active Directory bereits verwenden, helfen Ihnen die folgenden Themen bei der

Vorbereitung der Verbindung lhres Verzeichnisses mit IAM Identity Center.

(@ Note

Wenn Sie beabsichtigen, ein AWS Managed Microsoft AD Verzeichnis oder ein
selbstverwaltetes Verzeichnis in Active Directory zu verbinden und Sie RADIUS MFA nicht
mit verwenden AWS Directory Service, aktivieren Sie MFA in IAM Identity Center.

AWS Managed Microsoft AD

1. Lesen Sie die Anleitung unter. Microsoft ADVerzeichnis

2. Fuhren Sie die Schritte unter Ein Verzeichnis mit dem IAM Identity Center Connect AWS Managed
Microsoft AD aus.

3. Konfigurieren Sie Active Directory so, dass der Benutzer, dem Sie Administratorrechte gewahren
mochten, mit IAM Identity Center synchronisiert wird. Weitere Informationen finden Sie unter
Synchronisieren Sie einen Administratorbenutzer mit IAM |dentity Center.

Selbstverwaltetes Verzeichnis in Active Directory

1. Lesen Sie die Anleitung unterMicrosoft ADVerzeichnis.

2. Fuhren Sie die Schritte unter Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity
Center Connect aus.
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3. Konfigurieren Sie Active Directory so, dass der Benutzer, dem Sie Administratorrechte gewahren
mdchten, mit IAM Identity Center synchronisiert wird. Weitere Informationen finden Sie unter
Synchronisieren Sie einen Administratorbenutzer mit IAM Identity Center.

Schritt 2: Synchronisieren Sie einen Administratorbenutzer mit IAM ldentity Center

Nachdem Sie Ihr Verzeichnis mit IAM Identity Center verbunden haben, kdnnen Sie einen Benutzer
angeben, dem Sie Administratorrechte gewahren mochten, und diesen Benutzer dann aus lhrem
Verzeichnis mit IAM Identity Center synchronisieren.

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen” die Registerkarte ,Identitatsquelle”, klicken Sie auf
»2Aktionen“ und anschliel’end auf ,Synchronisation verwalten®.

4. Wahlen Sie auf der Seite ,Synchronisation verwalten® die Registerkarte ,Benutzer und dann
.Benutzer und Gruppen hinzufliigen® aus.

5. Geben Sie auf der Registerkarte Benutzer unter Benutzer den genauen Benutzernamen ein und
wahlen Sie Hinzufligen aus.

6. Gehen Sie unter Hinzugefiigte Benutzer und Gruppen wie folgt vor:

a. Vergewissern Sie sich, dass der Benutzer, dem Sie Administratorrechte gewahren méchten,
angegeben ist.

b. Aktivieren Sie das Kontrollkastchen links neben dem Benutzernamen.
c. Wahlen Sie Absenden aus.

7. Auf der Seite ,Synchronisation verwalten“ wird der von lhnen angegebene Benutzer in der Liste
»oynchronisierte Benutzer angezeigt.

8. Klicken Sie im Navigationsbereich auf Users (Benutzer).

9. Auf der Seite Benutzer kann es einige Zeit dauern, bis der von Ihnen angegebene Benutzer
in der Liste erscheint. Wahlen Sie das Aktualisierungssymbol, um die Benutzerliste zu
aktualisieren.

Zu diesem Zeitpunkt hat Ihr Benutzer keinen Zugriff auf das Verwaltungskonto. Sie richten den
Administratorzugriff auf dieses Konto ein, indem Sie einen Administratorberechtigungssatz erstellen
und den Benutzer diesem Berechtigungssatz zuweisen. Weitere Informationen finden Sie unter
Erstellen Sie einen Berechtigungssatz.
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Setting up SCIM provisioning between CyberArk and IAM ldentity
Center

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von
Benutzerinformationen von CyberArk Directory Platform in das IAM Identity Center. Bei dieser
Bereitstellung wird das SCIM-Protokoll (System for Cross-Domain Identity Management)

v2.0 verwendet. Weitere Informationen finden Sie unter Verwenden des SAML- und SCIM-
|dentitatsverbunds mit externen Identitatsanbietern.

Sie konfigurieren diese Verbindung in CyberArk mit Ihrem |IAM Identity Center SCIM-Endpunkt und
Zugriffstoken. Wenn Sie die SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung lhrer
Benutzerattribute in CyberArk zu den benannten Attributen in IAM Identity Center. Dadurch stimmen
die erwarteten Attribute zwischen IAM ldentity Center und CyberArk.

Dieser Leitfaden basiert auf CyberArk Stand August 2021. Die Schritte flr neuere Versionen kénnen
variieren. Dieses Handbuch enthalt einige Hinweise zur Konfiguration der Benutzerauthentifizierung
Uber SAML.

® Note

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir lhnen, zunachst die zu
lesen. Uberlegungen zur Verwendung der automatischen Bereitstellung Lesen Sie dann im

néachsten Abschnitt weitere Uberlegungen durch.

Themen

* Voraussetzungen

+ Uberlegungen zu SCIM

» Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

+ Schritt 2: Konfigurieren Sie die Bereitstellung in CyberArk

» (Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in CyberArk fur die Zugriffskontrolle
(ABAC) im |IAM Identity Center

+ (Optional) Ubergabe von Attributen fiir die Zugriffskontrolle
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Voraussetzungen

Sie bendtigen Folgendes, bevor Sie beginnen kénnen:
CyberArk Abonnement oder kostenlose Testversion. Um sich fir eine kostenlose Testversion
anzumelden, besuchen Sie CyberArk.

Ein IAM Identity Center-fahiges Konto (kostenlos). Weitere Informationen finden Sie unter IAM
Identity Center aktivieren.

Eine SAML-Verbindung von lhrem CyberArk Konto fir das IAM Identity Center, wie unter
beschrieben CyberArk Dokumentation fur IAM Identity Center.

Ordnen Sie den IAM Identity Center-Connector den Rollen, Benutzern und Organisationen zu,
denen Sie Zugriff gewahren moéchten. AWS-Konten

Uberlegungen zu SCIM

Folgendes sollten Sie bei der Verwendung von CyberArk Verbund fir IAM Identity Center:

Nur Rollen, die im Abschnitt Anwendungsbereitstellung zugeordnet sind, werden mit IAM Identity
Center synchronisiert.

Das Provisioning-Skript wird nur in seinem Standardstatus unterstitzt. Sobald es geandert wurde,
schlagt das SCIM-Provisioning méglicherweise fehl.

» Es kann nur ein Telefonnummernattribut synchronisiert werden, und die Standardeinstellung ist
,Geschaftstelefon®.

Wenn die Rollenzuweisung in CyberArk Die IAM Identity Center-Anwendung wird geandert, und
das folgende Verhalten wird erwartet:

« Wenn die Rollennamen gedndert werden — keine Anderungen an den Gruppennamen in IAM
Identity Center.

» Wenn die Gruppennamen geandert werden, werden neue Gruppen in IAM Identity Center
erstellt. Alte Gruppen bleiben bestehen, haben aber keine Mitglieder.

Die Benutzersynchronisierung und das Verhalten bei der Deprovisionierung kénnen im CyberArk
Stellen Sie mit der IAM Identity Center-Anwendung sicher, dass Sie das richtige Verhalten fir lhr
Unternehmen einrichten. Dies sind die Optionen, die Ihnen zur Verfigung stehen:

» Benutzer im Identity Center-Verzeichnis mit demselben Prinzipalnamen Uberschreiben (oder
nicht).
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» Heben Sie die Benutzerbereitstellung von IAM Identity Center auf, wenn der Benutzer aus dem
CyberArk Rolle.

» Benutzerverhalten aufheben — deaktivieren oder I6schen.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

In diesem ersten Schritt verwenden Sie die IAM Identity Center-Konsole, um die automatische
Bereitstellung zu aktivieren.

Um die automatische Bereitstellung in IAM Identity Center zu aktivieren

1. Nachdem Sie die Voraussetzungen erfullt haben, 6ffnen Sie die IAM Identity Center-Konsole.
2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

4. Kopieren Sie im Dialogfeld Automatische Bereitstellung fiir eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfigen, wenn Sie die Bereitstellung
in Ihrem IdP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kénnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
werden diese Werte eingeben, um die automatische Bereitstellung in lhrem IdP spater in
diesem Tutorial zu konfigurieren.

5. Klicken Sie auf Schlief3en.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center
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Nachdem Sie die Bereitstellung in der IAM Identity Center-Konsole eingerichtet haben, missen Sie
die verbleibenden Aufgaben mithilfe der CyberArk IAM Identity Center-Anwendung. Diese Schritte
werden im folgenden Verfahren beschrieben.

Schritt 2: Konfigurieren Sie die Bereitstellung in CyberArk

Verwenden Sie das folgende Verfahren in der CyberArk IAM Identity Center-Anwendung, um

die Bereitstellung mit IAM Identity Center zu ermdglichen. Bei diesem Verfahren wird davon
ausgegangen, dass Sie das bereits hinzugefligt haben CyberArk IAM Identity Center-Anwendung zu
Ihrer CyberArk Admin-Konsole unter Web-Apps. Falls Sie dies noch nicht getan haben, finden Sie
weitere Informationen unterVoraussetzungen, und fuhren Sie dann dieses Verfahren aus, um die
SCIM-Bereitstellung zu konfigurieren.

So konfigurieren Sie die Bereitstellung in CyberArk

1. Offnen Sie CyberArk IAM Identity Center-Anwendung, die Sie im Rahmen der Konfiguration von
SAML fir hinzugeflgt haben CyberArk (Apps > Web-App). Siehe Voraussetzungen.

2. Wahlen Sie die IAM Identity Center-Anwendung aus und gehen Sie zum Abschnitt Provisioning.

3. Markieren Sie das Kastchen ,Bereitstellung fir diese Anwendung aktivieren und wahlen Sie
,Live-Modus*.

4. Im vorherigen Verfahren haben Sie den SCIM-Endpunktwert aus dem IAM Identity Center
kopiert. Figen Sie diesen Wert in das Feld SCIM-Dienst-URL ein, im CyberArk Die IAM |dentity
Center-Anwendung hat den Autorisierungstyp auf Authorization Header festgelegt.

5. Stellen Sie den Header-Typ auf Bearer-Token ein.

6. Aus dem vorherigen Verfahren haben Sie den Wert des Zugriffstokens in IAM Identity Center
kopiert. Fligen Sie diesen Wert in das Feld Bearer-Token im CyberArk IAM Identity Center-
Anwendung.

7. Klicken Sie auf Uberpriifen, um die Konfiguration zu testen und anzuwenden.

8. Wahlen Sie unter den Synchronisierungsoptionen das richtige Verhalten aus, flr das die
ausgehende Bereitstellung erfolgen soll CyberArk um zu arbeiten. Sie kénnen festlegen,
ob bestehende IAM Identity Center-Benutzer mit einem ahnlichen Prinzipalnamen und dem
Verhalten bei der Deprovisionierung Uberschrieben werden sollen (oder nicht).

9. Richten Sie unter Rollenzuordnung die Zuordnung von ein CyberArk Rollen, unter dem Feld
Name zur IAM Identity Center-Gruppe, unter der Zielgruppe.

10. Wenn Sie fertig sind, klicken Sie unten auf Speichern.
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11. Um zu Uberprifen, ob Benutzer erfolgreich mit IAM Identity Center synchronisiert wurden, kehren
Sie zur IAM Identity Center-Konsole zurtick und wahlen Sie Benutzer aus. Synchronisierte
Benutzer von CyberArk wird auf der Benutzerseite angezeigt. Diese Benutzer kbnnen jetzt
Konten zugewiesen werden und kénnen sich innerhalb von IAM Identity Center verbinden.

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in CyberArk fur die
Zugriffskontrolle (ABAC) im IAM Identity Center

Dies ist ein optionales Verfahren fiir CyberArk sollten Sie sich dafiir entscheiden, Attribute fir IAM
Identity Center zu konfigurieren, um den Zugriff auf Ihre AWS Ressourcen zu verwalten. Die Attribute,
die Sie definieren in CyberArk werden in einer SAML-Assertion an IAM Identity Center Gibergeben.
Anschlie3end erstellen Sie in IAM Identity Center einen Berechtigungssatz, um den Zugriff auf der
Grundlage der Attribute zu verwalten, von denen Sie Uibergeben haben CyberArk.

Bevor Sie mit diesem Verfahren beginnen, missen Sie zuerst die Attribute flr Zugriffskontrolle
Funktion aktivieren. Weitere Information dazu finden Sie unter Aktivieren und konfigurieren Sie
Attribute fUr die Zugriffskontrolle.

Um Benutzerattribute zu konfigurieren CyberArk fir die Zugriffskontrolle im IAM Identity Center

1. Offnen Sie CyberArk IAM Identity Center-Anwendung, die Sie im Rahmen der Konfiguration von
SAML fur installiert haben CyberArk (Apps > Web-Apps).

2. Gehen Sie zur Option SAML Response.

3. Flgen Sie unter Attribute die relevanten Attribute zur Tabelle hinzu. Folgen Sie dabei der
folgenden Logik:
a. Attributname ist der urspriingliche Attributname von CyberArk.

b. Attributwert ist der Attributname, der in der SAML-Assertion an IAM Identity Center gesendet
wird.

4. Wahlen Sie Speichern.

(Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

Sie konnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um

ein Attribute Element zu lbergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl:{TagKey} gesetzt ist. Mit diesem Element kdnnen Sie

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in CyberArk fiir die Zugriffskontrolle (ABAC) im 42
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Attribute als Sitzungs-Tags in der SAML-Zusicherung tbergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schlieRen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar CostCenter = blue fur das Tag zu tbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, fligen Sie fir jedes Tag ein separates Attribute
Element hinzu.

Konfiguration von SAML und SCIM mit einem IAM Google
Workspace ldentity Center

Wenn lhr Unternehmen IAM Identity Center verwendet, kbnnen Google Workspace Sie lhre Benutzer
aus dem Google Workspace IAM Identity Center integrieren, um ihnen Zugriff auf Ressourcen

zu AWS gewahren. Sie kdnnen diese Integration erreichen, indem Sie Ihre IAM Identity Center-
Identitatsquelle von der standardmafigen IAM Identity Center-ldentitatsquelle auf andern. Google
Workspace

Benutzerinformationen von Google Workspace werden mithilfe des SCIM 2.0-Protokolls

(System for Cross-Domain Identity Management) mit IAM Identity Center synchronisiert. Weitere
Informationen finden Sie unter Verwenden des SAML- und SCIM-Identitatsverbunds mit externen
|dentitdtsanbietern.

Sie konfigurieren diese Verbindung Google Workspace mithilfe Ihres SCIM-Endpunkts far IAM
Identity Center und eines IAM ldentity Center-Tragertoken. Wenn Sie die SCIM-Synchronisierung
konfigurieren, erstellen Sie eine Zuordnung lhrer Benutzerattribute Google Workspace zu

den benannten Attributen in IAM Identity Center. Diese Zuordnung entspricht den erwarteten
Benutzerattributen zwischen IAM Identity Center und. Google Workspace Dazu mussen Sie sich
Google Workspace als Identitatsanbieter einrichten und eine Verbindung zu lhrem |IAM Identity
Center herstellen.
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Zielsetzung

Die Schritte in diesem Tutorial helfen Ihnen beim Herstellen der SAML-Verbindung zwischen
Google Workspace und AWS. Spater werden Sie Benutzer Google Workspace mithilfe von SCIM
synchronisieren. Um zu Uberprufen, ob alles korrekt konfiguriert ist, melden Sie sich nach Abschluss
der Konfigurationsschritte als Google Workspace Benutzer an und tUberprifen den Zugriff AWS

auf Ressourcen. Beachten Sie, dass dieses Tutorial auf einer Testumgebung mit kleinen Google
Workspace Verzeichnissen basiert. Verzeichnisstrukturen wie Gruppen und Organisationseinheiten
sind in diesem Tutorial nicht enthalten. Nach Abschluss dieses Tutorials kdnnen |hre Benutzer mit
Ihren Google Workspace Anmeldeinformationen auf das AWS Zugriffsportal zugreifen.

(® Note

Um sich fr eine kostenlose Testversion anzumelden, Google Workspace besuchen Sie
Google Workspaceunsere Google's Website.

Wenn Sie IAM Identity Center noch nicht aktiviert haben, finden Sie weitere Informationen
unterlAM ldentity Center aktivieren.

Uberlegungen

+ Bevor Sie die SCIM-Bereitstellung zwischen Google Workspace und |AM |dentity Center
konfigurieren, empfehlen wir Innen, dies zunachst zu tberpriifen. Uberlegungen zur Verwendung

der automatischen Bereitstellung

» Die automatische SCIM-Synchronisierung von Google Workspace ist derzeit auf die
Benutzerbereitstellung beschrankt. Die automatische Gruppenbereitstellung wird derzeit nicht
unterstttzt. Gruppen kénnen manuell mit dem AWS CLI Identity Store-Befehl create-group oder der
AWS ldentity and Access Management (IAM) -API erstellt werden. CreateGroup Alternativ kdnnen
Sie ssosync verwenden, um Google Workspace Benutzer und Gruppen mit dem IAM Identity
Center zu synchronisieren.

» Fur jeden Google Workspace Benutzer miissen die Werte Vorname, Nachname, Benutzername
und Anzeigename angegeben werden.

» Jeder Google Workspace Benutzer hat nur einen einzigen Wert pro Datenattribut, z. B. E-
Mail-Adresse oder Telefonnummer. Alle Benutzer, die mehrere Werte haben, kénnen nicht
synchronisiert werden. Wenn es Benutzer gibt, deren Attribute mehrere Werte enthalten,
entfernen Sie die doppelten Attribute, bevor Sie versuchen, den Benutzer in IAM Identity Center
bereitzustellen. Beispielsweise kann nur ein Telefonnummernattribut synchronisiert werden,

Uberlegungen 44


https://workspace.google.com/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/identitystore/create-group.html
https://docs.aws.amazon.com/IAM/latest/APIReference/API_CreateGroup.html
https://github.com/awslabs/ssosync

AWS IAM Identity Center User Guide

da das Standard-Telefonnummernattribut ,Geschaftstelefon” ist. Verwenden Sie das Attribut
,Geschaftstelefon®, um die Telefonnummer des Benutzers zu speichern, auch wenn es sich bei der
Telefonnummer des Benutzers um ein Festnetz oder ein Mobiltelefon handelt.

Attribute werden weiterhin synchronisiert, wenn der Benutzer in IAM Identity Center deaktiviert,
aber immer noch aktiv ist. Google Workspace

Wenn im ldentity Center-Verzeichnis bereits ein Benutzer mit demselben Benutzernamen und
derselben E-Mail-Adresse vorhanden ist, wird der Benutzer tberschrieben und mit SCIM von
synchronisiert. Google Workspace

Bei der Anderung lhrer Identitatsquelle sind weitere Uberlegungen zu beachten. Weitere
Informationen finden Sie unter the section called “Wechsel von IAM Identity Center zu einem
externen |dP”.

Schritt 1Google Workspace: Konfigurieren Sie die SAML-Anwendung

1.

Melden Sie sich mit einem Konto mit GoogleSuperadministratorrechten bei Ihrer Admin-Konsole
an.

Wabhlen Sie im linken Navigationsbereich lhrer GoogleAdmin-Konsole Apps und dann Web- und
Mobilanwendungen aus.

Wabhlen Sie in der Dropdownliste App hinzufiigen die Option Nach Apps suchen aus.

Geben Sie in das Suchfeld Amazon Web Services ein und wahlen Sie dann die Amazon Web
Services (SAML) -App aus der Liste aus.

Auf der Seite Googleldentity Provider-Details — Amazon Web Services kénnen Sie einen der
folgenden Schritte ausfiihren:
a. Laden Sie IdP-Metadaten herunter.

b. Kopieren Sie die SSO-URL, die Entitats-ID-URL und die Zertifikatsinformationen.

In Schritt 2 bendétigen Sie entweder die XML-Datei oder die URL-Informationen.

Lassen Sie diese Seite gedffnet und wechseln Sie zur IAM Identity Center-Konsole, bevor Sie mit
dem nachsten Schritt in der Google Admin-Konsole fortfahren.
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Schritt 2: IAM Identity Center undGoogle Workspace: Andern Sie die IAM
|ldentity Center-ldentitatsquelle und richten Sie sie Google Workspace als
SAML-Identitatsanbieter ein

1. Melden Sie sich mit einer Rolle mit Administratorrechten bei der IAM Identity Center-Konsole an.

2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Option Aktionen und dann Identitdtsquelle andern
aus.

« Wenn Sie IAM Identity Center nicht aktiviert haben, finden Sie IAM Identity Center aktivieren
weitere Informationen unter. Nachdem Sie IAM Identity Center zum ersten Mal aktiviert
und darauf zugegriffen haben, gelangen Sie zum Dashboard, wo Sie Ihre Identitatsquelle
auswahlen konnen.

4. Wahlen Sie auf der Seite Identitatsquelle auswahlen die Option Externer Identitatsanbieter und
dann Weiter aus.

5. Die Seite Externen Identitatsanbieter konfigurieren wird geéffnet. Um diese Seite und die Google
Workspace Seite in Schritt 1 abzuschliel3en, missen Sie die folgenden Schritte ausfiihren:

* Im Abschnitt mit den Metadaten des Identitatsanbieters in der IAM Identity Center-Konsole
mussen Sie einen der folgenden Schritte ausfihren:

i. Laden Sie die GoogleSAML-Metadaten als IdP-SAML-Metadaten in die IAM Identity
Center-Konsole hoch.

i. Kopieren Sie die GoogleSSO-URL und fligen Sie sie in das Feld IdP-Anmelde-URL
und die GoogleAussteller-URL in das Feld IdP-Aussteller-URL ein und laden Sie das
GoogleZertifikat als IdP-Zertifikat hoch.

6. Nachdem Sie die Google Metadaten im Abschnitt mit den Metadaten des Identitatsanbieters
der IAM |ldentity Center-Konsole angegeben haben, kopieren Sie die IAM Identity Assertion
Consumer Service (ACS) -URL und die IAM Identity Center-Aussteller-URL. Sie mussen diese
URLs im nachsten Schritt in der Google Admin-Konsole angeben.

7. Lassen Sie die Seite mit der IAM Identity Center-Konsole gedffnet und kehren Sie zur Google
Admin-Konsole zurlick. Sie sollten sich auf der Seite Amazon Web Services — Service Provider-
Details befinden. Wahlen Sie Weiter aus.

Schritt 2: IAM Identity Center undGoogle Workspace: Andern Sie die IAM Identity Center-Identitatsquelle 46
und richten Sie sie Google Workspace als SAML-Identitédtsanbieter ein


https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center User Guide

8.

10.
11.

12.
13.

Geben Sie auf der Seite mit den Service Provider-Details die ACS-URL und die Entitats-ID ein.
Sie haben diese Werte im vorherigen Schritt kopiert und sie befinden sich in der IAM Identity
Center-Konsole.

» Flgen Sie die URL des IAM Identity Center Assertion Consumer Service (ACS) in das ACS-
URL-Feld ein

» Fugen Sie die IAM Identity Center-Aussteller-URL in das Feld Entitats-ID ein.

Fullen Sie auf der Seite mit den Service Provider-Details die Felder unter Name ID wie folgt aus:

» Wahlen Sie fur das Namens-ID-Format die Option E-MAIL
« Wahlen Sie fir Name ID die Option Basisinformationen > Primare E-Mail-Adresse
Klicken Sie auf Weiter.

Wabhlen Sie auf der Seite Attributzuordnung unter Attribute die Option ZUORDNUNG
HINZUFUGEN aus, und konfigurieren Sie dann diese Felder unter GoogleVerzeichnisattribut:

« Wabhlen Sie fir das https://aws.amazon.com/SAML/Attributes/RoleSessionName
App-Attribut das Feld Basisinformationen, Primare E-Mail-Adresse aus den Google
DirectoryAttributen aus.

» Wahlen Sie fir das https://aws.amazon.com/SAML/Attributes/Role App-Attribut
beliebige Google DirectoryAttribute aus. Ein Google Verzeichnisattribut konnte Abteilung sein.

Wabhlen Sie Fertig stellen

Kehren Sie zur IAM Identity Center-Konsole zuriick und wahlen Sie Weiter. Uberpriifen Sie auf
der Seite Uberpriifen und Bestatigen die Informationen und geben Sie dann ACCEPT in das
daflr vorgesehene Feld ein. Wahlen Sie ,Identitatsquelle andern®.

Sie sind jetzt bereit, die Amazon Web Services Services-App zu aktivieren, Google Workspace damit
Ihre Benutzer im IAM Identity Center bereitgestellt werden kénnen.

Schritt 3Google Workspace: Aktivieren Sie die Apps

1.

Kehren Sie zur GoogleAdmin-Konsole und zu Ihrer AWS IAM Identity Center Anwendung zur(ck,
die Sie unter Apps sowie Web- und Mobil-Apps finden.

Klicken Sie im Bereich Benutzerzugriff neben Benutzerzugriff auf den Abwartspfeil, um den
Benutzerzugriff zu erweitern und den Dienststatusbereich anzuzeigen.

Wahlen Sie im Bereich ,Servicestatus® die Option fur alle aktiviert und anschlieend
SPEICHERN aus.
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® Note

Um das Prinzip der geringsten Rechte beizubehalten, empfehlen wir, den Dienststatus nach
Abschluss dieses Tutorials fiir alle auf AUS zu andern. Nur flr Benutzer, die Zugriff auf
bendtigen, AWS sollte der Dienst aktiviert sein. Sie kdnnen Google Workspace Gruppen oder
Organisationseinheiten verwenden, um Benutzern Zugriff auf eine bestimmte Teilmenge lhrer
Benutzer zu gewahren.

Schritt 4: IAM Identity Center: Richten Sie die automatische Bereitstellung
von |IAM Identity Center ein

1.
2.

Kehren Sie zur IAM Identity Center-Konsole zurtick.

Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

Kopieren Sie im Dialogfeld Automatische Bereitstellung flr eingehende Nachrichten die
einzelnen Werte fir die folgenden Optionen. In Schritt 5 dieses Tutorials geben Sie diese Werte
ein, um die automatische Bereitstellung zu konfigurieren. Google Workspace

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kénnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren.

Klicken Sie auf Schliel3en.

Nachdem Sie die Bereitstellung in der IAM Identity Center-Konsole eingerichtet haben,
konfigurieren Sie im nachsten Schritt die auto Bereitstellung in. Google Workspace
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Schritt 5Google Workspace: auto Bereitstellung konfigurieren

1.

Kehren Sie zur Google Admin-Konsole und zu Ihrer AWS IAM l|dentity Center Anwendung
zurlck, die Sie unter Apps sowie Web- und Mobil-Apps finden. Wahlen Sie im Abschnitt auto
Bereitstellung die Option Automatische Bereitstellung konfigurieren aus.

Im vorherigen Verfahren haben Sie den Wert des Zugriffstokens in die IAM Identity Center-
Konsole kopiert. Fligen Sie diesen Wert in das Feld Zugriffstoken ein und wahlen Sie Weiter.
Aulerdem haben Sie im vorherigen Verfahren den SCIM-Endpunktwert in die IAM Identity
Center-Konsole kopiert. Fligen Sie diesen Wert in das Feld Endpunkt-URL ein und wahlen Sie
Weiter.

Stellen Sie sicher, dass alle obligatorischen IAM Identity Center-Attribute (die mit einem*
markierten) Attributen zugeordnet Google Cloud Directory sind. Wenn nicht, wahlen Sie den
Abwartspfeil und ordnen Sie das entsprechende Attribut zu. Klicken Sie auf Weiter.

Im Abschnitt Bereitstellungsbereich kénnen Sie eine Gruppe mit lhrem Google Workspace
Verzeichnis auswahlen, um Zugriff auf die Amazon Web Services Services-App zu gewahren.
Uberspringen Sie diesen Schritt und wéhlen Sie Weiter.

Im Abschnitt Deprovisionierung kénnen Sie auswahlen, wie auf verschiedene Ereignisse reagiert
werden soll, die einem Benutzer den Zugriff entziehen. Fir jede Situation kénnen Sie den
Zeitraum bis zum Beginn der Deprovisionierung angeben, um:

* innerhalb von 24 Stunden

* nach einem Tag

* nach sieben Tagen

* nach 30 Tagen

In jeder Situation gibt es eine Zeiteinstellung, in der festgelegt wird, wann der Zugriff auf ein
Konto gesperrt und wann das Konto geldscht werden soll.

® Tip
Lege immer mehr Zeit flr das Léschen eines Benutzerkontos fest als flr die Sperrung
eines Benutzerkontos.

Wabhlen Sie Finish (Abschliel3en). Sie werden zur Amazon Web Services Services-App-Seite
zuruckgeleitet.

Schritt 5Google Workspace: auto Bereitstellung konfigurieren 49



AWS IAM Identity Center User Guide

7. Schalten Sie im Bereich Automatische Bereitstellung den Kippschalter ein, um ihn von Inaktiv in
Aktiv zu andern.

® Note

Der Aktivierungsschieberegler ist deaktiviert, wenn IAM Identity Center flir Benutzer
nicht aktiviert ist. Wahlen Sie Benutzerzugriff und schalten Sie die App ein, um den
Schieberegler zu aktivieren.

8. Wahlen Sie im Bestatigungsdialogfeld die Option Einschalten aus.

9. Um zu Uberprifen, ob Benutzer erfolgreich mit IAM Identity Center synchronisiert wurden, kehren
Sie zur IAM Identity Center-Konsole zurlick und wahlen Sie Benutzer aus. Auf der Seite Benutzer
werden die Benutzer aus lhrem Google Workspace Verzeichnis aufgefiihrt, die von SCIM erstellt
wurden. Wenn Benutzer noch nicht aufgefihrt sind, kann es sein, dass die Bereitstellung noch
im Gange ist. Die Bereitstellung kann bis zu 24 Stunden dauern, obwohl sie in den meisten
Fallen innerhalb von Minuten abgeschlossen ist. Achten Sie darauf, das Browserfenster alle paar
Minuten zu aktualisieren.

Wahlen Sie einen Benutzer aus und sehen Sie sich dessen Details an. Die Informationen sollten
mit den Informationen im Google Workspace Verzeichnis Ubereinstimmen.

(@ Herzlichen Gluckwunsch!

Sie haben erfolgreich eine SAML-Verbindung zwischen Google Workspace und eingerichtet
AWS und sich vergewissert, dass die automatische Bereitstellung funktioniert. Sie kdbnnen
diese Benutzer jetzt Konten und Anwendungen in IAM Identity Center zuweisen. Fir dieses
Tutorial bestimmen wir im nachsten Schritt einen der Benutzer als IAM Identity Center-
Administrator, indem wir ihm Administratorrechte fir das Verwaltungskonto gewahren.

Ubergabe von Attributen fiir die Zugriffskontrolle — optional

Sie kdnnen optional die Attribute fur Zugriffskontrolle Funktion in IAM ldentity Center verwenden, um
ein Attribute Element zu lbergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl:{TagKey} gesetzt ist. Mit diesem Element kbnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung Ubergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.
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Um Attribute als Sitzungs-Tags zu Ubergeben, schliefen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar CostCenter = blue flr das Tag zu Gbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, figen Sie fir jedes Tag ein separates Attribute
Element hinzu.

Weisen Sie Zugriff zu AWS-Konten

Die folgenden Schritte sind nur erforderlich, um AWS-Konten nur Zugriff zu gewahren. Diese Schritte
sind nicht erforderlich, um Zugriff auf AWS Anwendungen zu gewahren.

(@ Note

Um diesen Schritt abzuschliel3en, bendtigen Sie eine Organisationsinstanz von IAM Ildentity
Center. Weitere Informationen finden Sie unter Organisations- und Kontoinstanzen von IAM
Identity Center.

Schritt 1: IAM Identity Center: Gewahren Sie Google Workspace Benutzern Zugriff auf
Konten

1. Kehren Sie zur IAM Identity Center-Konsole zuriick. Wahlen Sie im IAM Identity Center-
Navigationsbereich unter Berechtigungen fir mehrere Konten die Option. AWS-Konten

2. Auf der AWS-KontenSeite ,,Organisationsstruktur® wird Ihr Organisationsstamm mit lhren
Konten darunter in der Hierarchie angezeigt. Markieren Sie das Kontrollkastchen far Ihr
Verwaltungskonto und wahlen Sie dann Benutzer oder Gruppen zuweisen aus.

3. Der Workflow ,Benutzer und Gruppen zuweisen® wird angezeigt. Er besteht aus drei Schritten:

a. Wabhlen Sie fur Schritt 1: Benutzer und Gruppen auswahlen den Benutzer aus, der die
Administratorfunktion ausfihren soll. Wahlen Sie anschliel’end Weiter.
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b. Wahlen Sie flr Schritt 2: Berechtigungssatze auswahlen die Option Berechtigungssatz
erstellen aus, um eine neue Registerkarte zu 6ffnen, die Sie durch die drei Teilschritte zur
Erstellung eines Berechtigungssatzes flhrt.

Gehen Sie flr Schritt 1: Berechtigungssatztyp auswahlen wie folgt vor:

« Wahlen Sie unter Typ des Berechtigungssatzes die Option Vordefinierter
Berechtigungssatz aus.

» Wahlen Sie unter Richtlinie fir vordefinierten Berechtigungssatz die Option aus
AdministratorAccess.

Wahlen Sie Weiter aus.

Fur Schritt 2: Geben Sie die Details zum Berechtigungssatz an, behalten Sie die
Standardeinstellungen bei und wahlen Sie Weiter aus.

Mit den Standardeinstellungen wird ein Berechtigungssatz AdministratorAccess
mit einem Namen erstellt, dessen Sitzungsdauer auf eine Stunde festgelegt ist.

Stellen Sie fiir Schritt 3: Uberpriifen und erstellen sicher, dass der Typ
Berechtigungssatz die AWS verwaltete Richtlinie verwendet AdministratorAccess.
Wabhlen Sie Erstellen aus. Auf der Seite Berechtigungssatze wird eine Benachrichtigung
angezeigt, die Sie daruber informiert, dass der Berechtigungssatz erstellt wurde. Sie
kénnen diese Registerkarte jetzt in lhrem Webbrowser schliel3en.

Auf der Browser-Registerkarte ,Benutzer und Gruppen zuweisen® befinden Sie sich
immer noch in Schritt 2: Wahlen Sie die Berechtigungssatze aus, von denen aus Sie
den Workflow zum Erstellen von Berechtigungssatzen gestartet haben.

Wabhlen Sie im Bereich ,Berechtigungssatze® die Schaltflache ,Aktualisieren®. Der von
Ihnen erstellte AdministratorAccess Berechtigungssatz wird in der Liste angezeigt.
Aktivieren Sie das Kontrollkastchen flir diesen Berechtigungssatz und wahlen Sie dann
Weiter.

c. Uberpriifen Sie fiir Schritt 3: Uberpriifen und Absenden den ausgewéhlten Benutzer und den
ausgewabhlten Berechtigungssatz und wahlen Sie dann Senden aus.

Die Seite wird mit der Meldung aktualisiert, dass Ihr AWS-Konto System gerade konfiguriert
wird. Warten Sie, bis der Vorgang abgeschlossen ist.
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Sie kehren zur AWS-Konten Seite zurtick. In einer Benachrichtigung werden Sie
darlber informiert, dass Ihr AWS-Konto Konto erneut bereitgestellt und der aktualisierte
Berechtigungssatz angewendet wurde. Wenn sich der Benutzer anmeldet, hat er die
Méoglichkeit, die Rolle auszuwahlen. AdministratorAccess

® Note

Die automatische SCIM-Synchronisierung von unterstitzt Google Workspace

nur die Bereitstellung von Benutzern. Die automatische Gruppenbereitstellung

wird derzeit nicht unterstitzt. Mit dem kénnen Sie keine Gruppen flr lhre Google
Workspace Benutzer erstellen. AWS-Managementkonsole Nach der Bereitstellung
von Benutzern kénnen Sie Gruppen mit dem AWS CLI Identity Store-Befehl create-
group oder der IAM-API erstellen. CreateGroup

Schritt 2Google Workspace: Bestatigen Sie Google Workspace den Benutzerzugriff auf
Ressourcen AWS

1.  Melden Sie sich Google mit einem Testbenutzerkonto an. Informationen zum Hinzufligen von
Benutzern finden Sie in Google Workspace der Google WorkspaceDokumentation.

2. Wahlen Sie das Google apps Launcher-Symbol (Waffel) aus.

3. Scrollen Sie in der Apps-Liste ganz nach unten, wo sich lhre benutzerdefinierten Google
Workspace Apps befinden. Die Amazon Web Services Services-App wird angezeigt.

4. Wabhlen Sie die Amazon Web Services Services-App aus. Sie sind im AWS Zugangsportal
angemeldet und kénnen das AWS-Konto Symbol sehen. Erweitern Sie dieses Symbol, um die
Liste der Elemente zu sehen AWS-Konten , auf die der Benutzer zugreifen kann. In diesem
Tutorial haben Sie nur mit einem einzigen Konto gearbeitet, sodass beim Erweitern des Symbols
nur ein Konto angezeigt wird.

5. Wahlen Sie das Konto aus, um die fir den Benutzer verfigbaren Berechtigungssatze
anzuzeigen. In diesem Tutorial haben Sie den AdministratorAccessBerechtigungssatz erstellt.

6. Neben dem Berechtigungssatz befinden sich Links fir den Zugriffstyp, der fur diesen
Berechtigungssatz verfligbar ist. Bei der Erstellung des Berechtigungssatzes haben Sie
angegeben, dass sowohl die Verwaltungskonsole als auch der programmgesteuerte
Zugriff aktiviert werden sollen, sodass diese beiden Optionen verfligbar sind. Wahlen Sie
Managementkonsole aus, um die zu 6ffnen. AWS-Managementkonsole
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7. Der Benutzer ist an der Konsole angemeldet.

Nachste Schritte

Nachdem Sie die Konfiguration Google Workspace als Identitdtsanbieter vorgenommen und Benutzer
in IAM Identity Center bereitgestellt haben, kbnnen Sie:

+ Verwenden Sie den AWS CLI Identity Store-Befehl create-group oder die IAM-API, um Gruppen
CreateGroupfir lhre Benutzer zu erstellen.

Gruppen sind nutzlich, wenn Sie Zugriff auf Anwendungen zuweisen méchten. AWS-Konten
Anstatt jeden Benutzer einzeln zuzuweisen, erteilen Sie einer Gruppe Berechtigungen. Wenn

Sie spater Benutzer zu einer Gruppe hinzufliigen oder daraus entfernen, erhalt oder verliert der
Benutzer dynamisch Zugriff auf Konten und Anwendungen, die Sie der Gruppe zugewiesen haben.

» Konfigurieren Sie Berechtigungen auf der Grundlage von Aufgabenfunktionen. Weitere
Informationen finden Sie unter Erstellen von Berechtigungssatzen.

Berechtigungssatze definieren die Zugriffsebene, auf die Benutzer und Gruppen zugreifen kénnen
AWS-Konto. Berechtigungssatze werden im IAM Identity Center gespeichert und kénnen flir einen
oder mehrere Personen bereitgestellt werden. AWS-Konten Sie kénnen einem Benutzer mehrere
Berechtigungssatze zuweisen.

® Note

Als IAM Identity Center-Administrator missen Sie gelegentlich altere |dP-Zertifikate durch
neuere ersetzen. Beispielsweise missen Sie moglicherweise ein IdP-Zertifikat ersetzen,
wenn sich das Ablaufdatum des Zertifikats nahert. Der Vorgang, bei dem ein alteres Zertifikat
durch ein neueres ersetzt wird, wird als Zertifikatsrotation bezeichnet. Lesen Sie unbedingt,
wie Sie die SAML-Zertifikate fur Google Workspace verwalten.

Fehlerbehebung

Informationen zur allgemeinen SCIM- und SAML-Problembehandlung mit Google Workspace finden
Sie in den folgenden Abschnitten:

Nachste Schritte 54


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/identitystore/create-group.html
https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateGroup.html

AWS IAM Identity Center User Guide

» Bestimmte Benutzer kdnnen sich von einem externen SCIM-Anbieter nicht mit dem IAM Identity
Center synchronisieren

* Probleme mit dem Inhalt von SAML-Assertionen, die von IAM ldentity Center erstellt wurden

» Beim Bereitstellen von Benutzern oder Gruppen mit einem externen ldentitdtsanbieter ist ein Fehler
beim Duplizieren von Benutzern oder Gruppen aufgetreten

* Informationen zur Google Workspace Fehlerbehebung finden Sie in der DokumentationGoogle
Workspace.

Die folgenden Ressourcen kénnen lhnen bei der Problembehebung bei der Arbeit mit helfen AWS:

* AWS re:Post- Hier finden Sie weitere Ressourcen FAQs und Links zu diesen, die lhnen bei der
Behebung von Problemen helfen.

* AWS Support- Holen Sie sich technischen Support

Verwenden Sie IAM ldentity Center, um sich mit lhrem zu
verbinden JumpCloud Verzeichnis-Plattform

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von
Benutzerinformationen von JumpCloud Verzeichnisplattform in IAM Identity Center. Bei dieser
Bereitstellung wird das SAML 2.0-Protokoll (Security Assertion Markup Language) verwendet.
Weitere Informationen finden Sie unter Verwenden des SAML- und SCIM-Identitatsverbunds mit
externen Identitatsanbietern.

Sie konfigurieren diese Verbindung in JumpCloud mit lhrem IAM Identity Center SCIM-Endpunkt
und Zugriffstoken. Wenn Sie die SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung
Ihrer Benutzerattribute in JumpCloud zu den benannten Attributen in IAM Identity Center. Dadurch
stimmen die erwarteten Attribute zwischen IAM Identity Center und tberein JumpCloud.

Dieser Leitfaden basiert auf JumpCloud Stand Juni 2021. Die Schritte flir neuere Versionen kénnen
variieren. Dieses Handbuch enthalt einige Hinweise zur Konfiguration der Benutzerauthentifizierung
Uber SAML.

In den folgenden Schritten erfahren Sie, wie Sie die automatische Bereitstellung von Benutzern und
Gruppen von aktivieren JumpCloud tber das SCIM-Protokoll zu IAM Identity Center.
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® Note

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir lhnen, zunachst die zu
lesen. Uberlegungen zur Verwendung der automatischen Bereitstellung Lesen Sie dann im
néachsten Abschnitt weitere Uberlegungen durch.

Themen

Voraussetzungen

Uberlegungen zu SCIM

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

Schritt 2: Konfigurieren Sie die Bereitstellung in JumpCloud

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in JumpCloud fur die Zugriffskontrolle im
IAM ldentity Center

(Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

Voraussetzungen

Sie bendtigen Folgendes, bevor Sie beginnen kénnen:

JumpCloud Abonnement oder kostenlose Testversion. Um sich flr eine kostenlose Testversion
anzumelden, besuchen Sie JumpCloud.

Ein IAM Identity Center-fahiges Konto (kostenlos). Weitere Informationen finden Sie unter IAM
Identity Center aktivieren.

Eine SAML-Verbindung von lhrem JumpCloud Konto fur das IAM Identity Center, wie unter
beschrieben JumpCloud Dokumentation fur IAM Identity Center.

Ordnen Sie den IAM Identity Center-Connector den Gruppen zu, denen Sie Zugriff auf Konten
gewadhren mdchten. AWS

Uberlegungen zu SCIM

Folgendes sollten Sie bei der Verwendung von JumpCloud Verbund fur IAM Identity Center.

Nur Gruppen, die dem AWS Single Sign-On-Connector zugeordnet sind, in JumpCloud wird mit
SCIM synchronisiert.
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» Es kann nur ein Telefonnummernattribut synchronisiert werden. Die Standardeinstellung ist
,Geschaftstelefon®.

» Benutzer in JumpCloud Im Verzeichnis missen Vor- und Nachnamen so konfiguriert sein, dass sie
mit dem IAM Identity Center mit SCIM synchronisiert werden.

« Attribute werden weiterhin synchronisiert, wenn der Benutzer in IAM Identity Center deaktiviert,
aber dennoch aktiviert ist JumpCloud.

» Sie kdnnen die SCIM-Synchronisierung nur fir Benutzerinformationen aktivieren, indem Sie im
Connector die Option ,Verwaltung von Benutzergruppen und Gruppenmitgliedschaft aktivieren®
deaktivieren.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

In diesem ersten Schritt verwenden Sie die IAM Identity Center-Konsole, um die automatische
Bereitstellung zu aktivieren.

Um die automatische Bereitstellung in IAM Identity Center zu aktivieren

1. Nachdem Sie die Voraussetzungen erfullt haben, 6ffnen Sie die IAM Identity Center-Konsole.
2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

4. Kopieren Sie im Dialogfeld Automatische Bereitstellung fiir eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfigen, wenn Sie die Bereitstellung
in Ihrem IdP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kénnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
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werden diese Werte eingeben, um die automatische Bereitstellung in Ihrem |dP spater in
diesem Tutorial zu konfigurieren.

5. Klicken Sie auf Close (Schliel3en).

Nachdem Sie die Bereitstellung in der IAM Identity Center-Konsole eingerichtet haben, missen Sie
die verbleibenden Aufgaben mithilfe der JumpCloud IAM Identity Center-Konnektor. Diese Schritte
werden im folgenden Verfahren beschrieben.

Schritt 2: Konfigurieren Sie die Bereitstellung in JumpCloud

Verwenden Sie das folgende Verfahren in der JumpCloud IAM Identity Center-Connector, um

die Bereitstellung mit IAM Identity Center zu ermdglichen. Bei diesem Verfahren wird davon
ausgegangen, dass Sie das bereits hinzugefiigt haben JumpCloud IAM Identity Center-Connector
zu lhrem JumpCloud Admin-Portal und Gruppen. Falls Sie dies noch nicht getan haben, finden
Sie weitere Informationen unter diesem Verfahren zur VVoraussetzungen Konfiguration der SCIM-
Bereitstellung und flihren Sie es anschliel3end aus.

So konfigurieren Sie die Bereitstellung in JumpCloud

1. Offnen Sie JumpCloud IAM Identity Center-Connector, den Sie im Rahmen der Konfiguration von
SAML fir installiert haben JumpCloud (Benutzerauthentifizierung > IAM Identity Center). Siehe
Voraussetzungen.

2. Wahlen Sie den IAM Identity Center-Connector und dann die dritte Registerkarte Identity
Management.

3. Aktivieren Sie das Kontrollkastchen Verwaltung von Benutzergruppen und
Gruppenmitgliedschaften in dieser Anwendung aktivieren, wenn Sie mdchten, dass Gruppen mit
SCIM synchronisiert werden.

4. Klicken Sie auf Konfigurieren.

5. Im vorherigen Verfahren haben Sie den SCIM-Endpunktwert in IAM Identity Center kopiert.
Flgen Sie diesen Wert in das Feld Basis-URL im JumpCloud IAM Identity Center-Konnektor.

6. Aus dem vorherigen Verfahren haben Sie den Wert des Zugriffstokens in IAM Identity Center
kopiert. Fligen Sie diesen Wert in das Feld Token-Schlissel im JumpCloud IAM Identity Center-
Konnektor.

7. Klicken Sie auf Aktivieren, um die Konfiguration zu Gibernehmen.

8. Vergewissern Sie sich, dass neben Single Sign-On aktiviert eine grine Anzeige angezeigt wird.
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9. Gehen Sie zur vierten Registerkarte Benutzergruppen und markieren Sie die Gruppen, flir die
Sie SCIM bereitstellen mdchten.

10. Wenn Sie fertig sind, klicken Sie unten auf Speichern.

11. Um zu Uberprifen, ob Benutzer erfolgreich mit IAM Identity Center synchronisiert wurden, kehren
Sie zur IAM Identity Center-Konsole zurtick und wahlen Sie Benutzer aus. Synchronisierte
Benutzer von JumpCloud erscheinen auf der Benutzerseite. Diese Benutzer kénnen jetzt Konten
in IAM Identity Center zugewiesen werden.

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in JumpCloud fur
die Zugriffskontrolle im IAM Identity Center

Dies ist ein optionales Verfahren fir JumpCloud sollten Sie sich daflir entscheiden, Attribute fir IAM
Identity Center zu konfigurieren, um den Zugriff auf Ihre AWS Ressourcen zu verwalten. Die Attribute,
die Sie definieren in JumpCloud werden in einer SAML-Assertion an IAM Identity Center Gbergeben.
Anschliel3end erstellen Sie in IAM Identity Center einen Berechtigungssatz, um den Zugriff auf der
Grundlage der Attribute zu verwalten, von denen Sie tibergeben haben JumpCloud.

Bevor Sie mit diesem Verfahren beginnen, missen Sie zunachst die Funktion ,Attribute fur die
Zugriffskontrolle” aktivieren. Weitere Informationen dazu finden Sie unter Aktivieren und Konfigurieren
von Attributen fur die Zugriffskontrolle.

So konfigurieren Sie Benutzerattribute in JumpCloud flr die Zugriffskontrolle im IAM Identity Center

1. Offnen Sie JumpCloud IAM Identity Center-Connector, den Sie im Rahmen der Konfiguration von
SAML fur installiert haben JumpCloud (Benutzerauthentifizierung > IAM Identity Center).

2. Wahlen Sie den IAM Identity Center-Connector. Wahlen Sie dann die zweite Registerkarte IAM
Identity Center.

3. Unten auf dieser Registerkarte befindet sich die Benutzerattribute-Zuordnung. Wahlen Sie
Neues Attribut hinzufiigen aus, und gehen Sie dann wie folgt vor: Sie missen diese Schritte fur
jedes Attribut ausfihren, das Sie zur Verwendung in IAM Identity Center fir die Zugriffskontrolle
hinzufigen méchten.

a. Geben Sie im Feld Name des Serviceprovider-Attributs den https://aws.amazon.com/
SAML/Attributes/AccessControl:AttributeName. Text Replace AttributeName
durch den Namen des Attributs ein, das Sie in IAM Identity Center erwarten. Beispiel,
https://aws.amazon.com/SAML/Attributes/AccessControl:Email.
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b. Inder JumpCloud Wahlen Sie im Feld ,Attributname® Benutzerattribute aus JumpCloud
Verzeichnis. Zum Beispiel E-Mail (Arbeit).

4. Wahlen Sie Save (Speichern) aus.

(Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

Sie kénnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um
ein Attribute Element zu tbergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl: {TagKey} gesetzt ist. Mit diesem Element kdnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung tbergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schliellen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlissel-Wert-Paar CostCenter = blue flr das Tag zu Ubergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, fliigen Sie fir jedes Tag ein separates Attribute
Element hinzu.

Konfiguration von SAML und SCIM mit einem IAM Microsoft Entra
ID Identity Center

AWS IAM Identity Center unterstitzt die Integration mit Security Assertion Markup Language
(SAML) 2.0 sowie die automatische Bereitstellung (Synchronisation) von Benutzer- und
Gruppeninformationen aus Microsoft Entra ID (friiher bekannt als Azure Active Directory oder)
in IAM Identity Center mithilfe des Systems for Cross-Domain Identity Management (SCIMAzure
AD) 2.0-Protokoll. Weitere Informationen finden Sie unter Verwenden des SAML- und SCIM-
|dentitatsverbunds mit externen Identitatsanbietern.

Zielsetzung
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In diesem Tutorial richten Sie ein Testlabor ein und konfigurieren eine SAML-Verbindung und
SCIM-Bereitstellung zwischen dem |IAM Identity Microsoft Entra ID Center. Wahrend der ersten
Vorbereitungsschritte erstellen Sie sowohl in IAM Identity Center als auch in IAM Identity Center
einen Testbenutzer (Nikki Wolf), mit dem Sie die SAML-Verbindung in beide Microsoft Entra ID
Richtungen testen kénnen. Spater, im Rahmen der SCIM-Schritte, erstellen Sie einen anderen
Testbenutzer (Richard Roe), um zu utberprifen, ob neue Attribute erwartungsgemaf mit IAM
Microsoft Entra ID Identity Center synchronisiert werden.

Voraussetzungen

Bevor Sie mit diesem Tutorial beginnen kénnen, missen Sie zunachst Folgendes einrichten:

* Ein Microsoft Entra ID Mieter. Weitere Informationen finden Sie in der Microsoft Dokumentation
unter Schnellstart: Einen Mandanten einrichten.

« Ein AWS IAM ldentity Center-aktiviertes Konto. Weitere Informationen finden Sie unter Aktivieren
von IAM Identity Center im AWS IAM Identity Center Benutzerhandbuch.

Uberlegungen

Im Folgenden finden Sie wichtige UberlegungenMicrosoft Entra ID, die sich darauf auswirken kénnen,
wie Sie die automatische Bereitstellung mit IAM Identity Center in Ihrer Produktionsumgebung mithilfe
des SCIM v2-Protokolls implementieren mochten.

Automatische Bereitstellung

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir Ihnen, dies zunachst zu
tiberpriifen. Uberlegungen zur Verwendung der automatischen Bereitstellung

Attribute fur die Zugriffskontrolle

Attribute fr die Zugriffskontrolle werden in Berechtigungsrichtlinien verwendet, die festlegen, wer

in Ihrer Identitatsquelle auf Ihre AWS Ressourcen zugreifen kann. Wenn ein Attribut von einem
Benutzer in entfernt wirdMicrosoft Entra ID, wird dieses Attribut nicht aus dem entsprechenden
Benutzer in IAM Identity Center entfernt. Dies ist eine bekannte Einschrankung inMicrosoft Entra ID.
Wenn ein Attribut firr einen Benutzer in einen anderen (nicht leeren) Wert geandert wird, wird diese
Anderung mit IAM Identity Center synchronisiert.

Verschachtelte Gruppen
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Der Microsoft Entra ID Benutzerbereitstellungsdienst kann Benutzer in verschachtelten Gruppen
nicht lesen oder bereitstellen. Nur Benutzer, die unmittelbare Mitglieder einer explizit zugewiesenen
Gruppe sind, kdnnen gelesen und Zugriffsberechtigungen zugewiesen werden. Microsoft Entra
IDentpackt nicht rekursiv die Gruppenmitgliedschaften indirekt zugewiesener Benutzer oder
Gruppen (Benutzer oder Gruppen, die Mitglieder einer direkt zugewiesenen Gruppe sind). Weitere
Informationen finden Sie in der Dokumentation unter Zuweisungsbasiertes Scoping. Microsoft
Alternativ kdnnen Sie die konfigurierbare AD-Synchronisierung von IAM Identity Center verwenden,
um Active Directory Gruppen in IAM Identity Center zu integrieren.

Dynamische Gruppen

Der Microsoft Entra ID Benutzerbereitstellungsdienst kann Benutzer in dynamischen Gruppen lesen
und bereitstellen. Im Folgenden finden Sie ein Beispiel, das die Benutzer- und Gruppenstruktur

bei der Verwendung dynamischer Gruppen und deren Anzeige im IAM ldentity Center zeigt.
Diese Benutzer und Gruppen wurden tber SCIM aus dem Microsoft Entra ID 1AM Identity Center
bereitgestellt

Wenn die Microsoft Entra ID Struktur fur dynamische Gruppen beispielsweise wie folgt aussieht:

1. Gruppe A mit den Mitgliedern ua1, ua2

2. Gruppe B mit Mitgliedern ub1

3. Gruppe C mit Mitgliedern uc1

4. Gruppe K mit der Regel, Mitglieder der Gruppe A, B, C einzubeziehen

5. Gruppe L mit einer Regel, die Mitglieder der Gruppen B und C einschliel3t

Nachdem die Benutzer- und Gruppeninformationen tber SCIM aus dem Microsoft Entra ID IAM
Identity Center bereitgestellt wurden, sieht die Struktur wie folgt aus:

1. Gruppe A mit den Mitgliedern ua1, ua2

2. Gruppe B mit Mitgliedern ub1

3. Gruppe C mit Mitgliedern uc1

4. Gruppe K mit den Mitgliedern ua1, ua2, ub1, uc1
5. Gruppe L mit den Mitgliedern ub1, uc1

Beachten Sie bei der Konfiguration der automatischen Bereitstellung mithilfe dynamischer Gruppen
die folgenden Uberlegungen.
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» Eine dynamische Gruppe kann eine verschachtelte Gruppe enthalten. Der Microsoft Entra ID
Provisioning Service reduziert die verschachtelte Gruppe jedoch nicht. Wenn Sie beispielsweise die
folgende Microsoft Entra ID Struktur fir dynamische Gruppen haben:

» Gruppe A ist der Gruppe B Ubergeordnet.
» Gruppe A hat ua1 als Mitglied.
» Gruppe B hat ub1 als Mitglied.

Die dynamische Gruppe, zu der Gruppe A gehdrt, umfasst nur die direkten Mitglieder der Gruppe A
(d. h. ua1). Sie schlie3t nicht rekursiv Mitglieder der Gruppe B ein.

» Dynamische Gruppen kénnen keine anderen dynamischen Gruppen enthalten. Weitere
Informationen finden Sie in der Microsoft Dokumentation unter Einschrankungen der
Vorschauversion.

Schritt 1; Bereiten Sie lhren Microsoft-Mandanten vor

In diesem Schritt erfahren Sie, wie Sie Ihre AWS IAM ldentity Center Unternehmensanwendung
installieren und konfigurieren und einem neu erstellten Microsoft Entra ID Testbenutzer Zugriff
zuweisen.

Step 1.1 >

Schritt 1.1: Richten Sie die AWS IAM Identity Center Unternehmensanwendung ein in Microsoft
Entra ID

In diesem Verfahren installieren Sie die AWS IAM Identity Center Unternehmensanwendung
inMicrosoft Entra ID. Sie bendtigen diese Anwendung spater, um Ilhre SAML-Verbindung mit AWS
zu konfigurieren.

1. Melden Sie sich mindestens als Cloud-Anwendungsadministrator im Microsoft Entra Admin
Center an.

2. Navigieren Sie zu ldentitat > Anwendungen > Unternehmensanwendungen und wahlen Sie
dann Neue Anwendung aus.

3. Geben Sie auf der Seite ,Microsoft Entra Gallery durchsuchen“ AWS IAM Identity
Centerin das Suchfeld ein.

4. Wahlen Sie AWS IAM lIdentity Centeraus den Ergebnissen aus.
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5. Wahlen Sie Erstellen aus.

Step 1.2>
Schritt 1.2: Erstellen Sie einen Testbenutzer in Microsoft Entra ID

Nikki Wolf ist der Name lhres Microsoft Entra ID Testbenutzers, den Sie in diesem Verfahren
erstellen werden.

1. Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu Identitat > Benutzer > Alle
Benutzer.

2. Wahlen Sie Neuer Benutzer und dann oben auf dem Bildschirm Neuen Benutzer erstellen
aus.

3. Geben Sie NikkiWolfim Feld Benutzerprinzipalname lhre bevorzugte Domain und
Erweiterung ein und wahlen Sie sie aus. Zum Beispiel NikkiWolf@example. org.

4. Geben Sie im Feld Anzeigename den Wert ein NikkiWolf.

5. Geben Sie unter Passwort ein sicheres Passwort ein oder klicken Sie auf das Augensymbol,
um das automatisch generierte Passwort anzuzeigen, und kopieren Sie den angezeigten
Wert entweder oder notieren Sie ihn.

6. Wahlen Sie Eigenschaften und geben Sie im Feld Vorname den Text ein Nikki. Geben Sie
im Feld Nachname den Wert ein Wolf.

7. Waihlen Sie Uberpriifen + Erstellen und dann Erstellen aus.

Step 1.3

Schritt 1.3: Testen Sie Nikkis Erfahrung, bevor Sie ihr die Berechtigungen zuweisen AWS |IAM
Identity Center

In diesem Verfahren Uberprifen Sie, was Nikki erfolgreich in ihrem Microsoft My Account-Portal
anmelden kann.

1. Offnen Sie im selben Browser eine neue Registerkarte, rufen Sie die Anmeldeseite des
Portals Mein Konto auf und geben Sie die vollstandige E-Mail-Adresse von Nikki ein. Zum
Beispiel @. NikkiWolfexample.org

2.  Wenn du dazu aufgefordert wirst, gib Nikkis Passwort ein und wahle dann Anmelden. Wenn
es sich um ein automatisch generiertes Passwort handelt, werden Sie aufgefordert, das
Passwort zu andern.
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3. Wahlen Sie auf der Seite Aktion erforderlich die Option Spater fragen aus, um die
Aufforderung zur Angabe zusatzlicher Sicherheitsmethoden zu umgehen.
4. Wahlen Sie auf der Seite Mein Konto im linken Navigationsbereich Meine Apps aus.
Beachten Sie, dass aul’er Add-ins derzeit keine Apps angezeigt werden. Sie werden eine
AWS IAM Identity CenterApp hinzufligen, die in einem spateren Schritt hier angezeigt wird.
Step 1.4

Schritt 1.4: Weisen Sie Nikki Berechtigungen zu in Microsoft Entra ID

Nachdem Sie nun verifiziert haben, dass Nikki erfolgreich auf das Portal Mein Konto zugreifen
kann, gehen Sie wie folgt vor, um ihren Benutzer der AWS IAM Identity CenterApp zuzuweisen.

1.

Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu ldentitdt > Anwendungen >
Unternehmensanwendungen und wahlen Sie dann AWS IAM Identity Centeraus der Liste
aus.

Wabhlen Sie auf der linken Seite Benutzer und Gruppen aus.

Wahlen Sie Add user/group (Benutzer/Gruppe hinzufiigen) aus. Sie kdnnen die Meldung
ignorieren, dass Gruppen nicht zugewiesen werden kénnen. In diesem Tutorial werden keine
Gruppen fur Aufgaben verwendet.

Wabhlen Sie auf der Seite Zuweisung hinzufiigen unter Benutzer die Option Keine ausgewahlt
aus.

Wahlen Sie NikkiWolfund wahlen Sie dann Auswahlen.

Wabhlen Sie auf der Seite ,Zuweisung hinzufligen® die Option ,Zuweisen®. NikkiWolf erscheint
jetzt in der Liste der Benutzer, die der AWS IAM Identity CenterApp zugewiesen sind.

Schritt 2: Bereiten Sie |hr AWS Konto vor

In diesem Schritt erfahren Sie, wie Sie Zugriffsberechtigungen (liber einen Berechtigungssatz)
konfigurieren, manuell einen entsprechenden Nikki Wolf-Benutzer erstellen und ihr die erforderlichen
Berechtigungen flr die Verwaltung von Ressourcen in zuweisen. IAM Identity Center AWS

Step 2.1 >

Schritt 2.1: Erstellen Sie einen RegionalAdmin Berechtigungssatz in IAM Identity Center
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Dieser Berechtigungssatz wird verwendet, um Nikki die erforderlichen AWS Kontoberechtigungen
zu gewahren, die fur die Verwaltung von Regionen auf der Kontoseite innerhalb von erforderlich
sind. AWS-Managementkonsole Alle anderen Berechtigungen zum Anzeigen oder Verwalten
anderer Informationen fir Nikkis Konto sind standardmaRig verweigert.

1.

2
3.
4

Offnen Sie die IAM-Identity-Center-Konsole.

Wabhle unter Berechtigungen fiir mehrere Konten die Option Berechtigungssatze aus.
Wahlen Sie Create permission set (Berechtigungssatz erstellen) aus.

Wabhlen Sie auf der Seite Berechtigungssatztyp auswahlen die Option Benutzerdefinierter
Berechtigungssatz und dann Weiter aus.

Wahlen Sie Inline-Richtlinie aus, um sie zu erweitern, und erstellen Sie dann mithilfe der
folgenden Schritte eine Richtlinie flir den Berechtigungssatz:

a. Wahlen Sie Neue Erklarung hinzufligen, um eine Richtlinienerklarung zu erstellen.

b. Wahlen Sie unter Kontoauszug bearbeiten die Option Konto aus der Liste aus und
aktivieren Sie dann die folgenden Kontrollkastchen.

* ListRegions
* GetRegionOptStatus
* DisableRegion
* EnableRegion
c. Wahlen Sie neben Eine Ressource hinzufligen die Option Hinzufligen aus.

d. Wahlen Sie auf der Seite Ressource hinzufiigen unter Ressourcentyp die Option Alle
Ressourcen und dann Ressource hinzufliigen aus. Vergewissern Sie sich, dass lhre
Richtlinie wie folgt aussieht:

"Statement": [
{

"Sid": "Statementl",

"Effect": "Allow",

"Action": [
"account:ListRegions",
"account:DisableRegion",
"account:EnableRegion",
"account:GetRegionOptStatus"”

1,
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"Resource": [

i n

}

6. Wahlen Sie Weiter aus.

7. Geben Sie auf der Seite Details zum Berechtigungssatz angeben unter Name des
Berechtigungssatzes die Eingabe ein RegionalAdmin, und wahlen Sie dann Weiter aus.

8. Wabhlen Sie auf der Seite Uberpriifen und erstellen die Option Erstellen aus. In der Liste der
Berechtigungssatze sollte diese Option RegionalAdminangezeigt werden.

Step 2.2 >
Schritt 2.2: Erstellen Sie einen entsprechenden NikkiWolf Benutzer in IAM Identity Center

Da das SAML-Protokoll keinen Mechanismus bietet, um den IdP (Microsoft Entra ID) abzufragen
und Benutzer hier in IAM Identity Center automatisch zu erstellen, gehen Sie wie folgt vor, um
manuell einen Benutzer in IAM Identity Center zu erstellen, der die Kernattribute von Nikki Wolfs
Benutzer in widerspiegelt. Microsoft Entra ID

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie Benutzer aus, wahlen Sie Benutzer hinzufliigen und geben Sie dann die
folgenden Informationen ein:

a. Sowohl fur den Benutzernamen als auch fir die E-Mail-Adresse — Geben Sie dasselbe
NikkiWolf@ einyourcompanydomain.extension, das Sie bei der Erstellung Ihres
Microsoft Entra ID Benutzers verwendet haben. Zum Beispiel NikkiWolf@example. org.

b. E-Mail-Adresse bestatigen — Geben Sie die E-Mail-Adresse aus dem vorherigen Schritt
erneut ein

c. Vorname — Geben Sie ein Nikki
d. Nachname — Geben Sie ein Wolf
e. Anzeigename — Geben Sie ein Nikki Wolf
3. Wahlen Sie zweimal ,Weiter* und anschliellend ,Benutzer hinzufligen®.

4. Klicken Sie auf Close (Schlie3en).
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Step 2.3

Schritt 2.3: Weisen Sie Nikki den in festgelegten RegionalAdmin Berechtigungen zu IAM Identity
Center

Hier finden Sie die Regionen, AWS-Konto in denen Nikki die Regionen verwalten wird, und weisen
ihr dann die erforderlichen Berechtigungen zu, damit sie erfolgreich auf das AWS Zugriffsportal
zugreifen kann.

1.
2.
3.

Offnen Sie die IAM-Identity-Center-Konsole.

Wahlen Sie unter Berechtigungen fur mehrere Konten die Option. AWS-Konten

Markiere das Kastchen neben dem Kontonamen (zum BeispielSandbox), fir den du Nikki
Zugriff auf die Verwaltung von Regionen gewahren méchtest, und wahle dann Benutzer und
Gruppen zuweisen aus.

Wahle auf der Seite ,Benutzer und Gruppen zuweisen® den Tab ,Benutzer®, suche das
Kastchen neben Nikki, markiere es und wahle dann Weiter aus.

Example
<caption>0On the Wahle Berechtigungssatze aus page, choose the RegionalAdmin
permission set created in Step 2.1, and then choose Next.</caption>

Uberpriifen Sie auf der Seite Uberpriifen und abschicken Ihre Auswahl und wéhlen Sie dann
Senden aus.

Schritt 3: Konfigurieren und testen Sie lhre SAML-Verbindung

In diesem Schritt konfigurieren Sie Ihre SAML-Verbindung mithilfe der AWS IAM Identity Center
Unternehmensanwendung Microsoft Entra ID zusammen mit den externen IdP-Einstellungen in IAM
Identity Center.

Step 3.1 >

Schritt 3.1: Sammeln Sie die erforderlichen Dienstanbieter-Metadaten aus dem IAM ldentity
Center

In diesem Schritt starten Sie den Assistenten zum Andern der Identitatsquelle in der IAM Identity
Center-Konsole und rufen die Metadatendatei und die AWS spezifische Anmelde-URL ab, die Sie
bei der Konfiguration der Verbindung Microsoft Entra ID im nachsten Schritt eingeben missen.
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1.
2.

Wabhlen Sie in der IAM Identity Center-Konsole Einstellungen aus.

Wabhlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle“ und dann
»2Aktionen“ >  Identitatsquelle andern®.

Wabhlen Sie auf der Seite Identitatsquelle auswahlen die Option Externer Identitdtsanbieter
und dann Weiter aus.

Wabhlen Sie auf der Seite Externen Identitatsanbieter konfigurieren unter Metadaten
des Dienstanbieters die Option Metadatendatei herunterladen aus, um die XML-Datei
herunterzuladen.

Suchen Sie im selben Abschnitt den Wert fir die Anmelde-URL fir das AWS Access Portal
und kopieren Sie ihn. Sie missen diesen Wert eingeben, wenn Sie im nachsten Schritt dazu
aufgefordert werden.

Lassen Sie diese Seite gedffnet und fahren Sie mit dem nachsten Schritt (Step 3.2) fort,
um die AWS IAM Identity Center Unternehmensanwendung zu konfigurierenMicrosoft Entra
ID. Spater kehren Sie zu dieser Seite zurlick, um den Vorgang abzuschliel3en.

Step 3.2 >

Schritt 3.2: Konfigurieren Sie die AWS IAM Identity Center Unternehmensanwendung in Microsoft
Entra ID

Dieses Verfahren stellt die Halfte der SAML-Verbindung auf Microsoft-Seite mithilfe der Werte aus
der Metadatendatei und der Anmelde-URL her, die Sie im letzten Schritt abgerufen haben.

1.

Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu Identitdt > Anwendungen >

Unternehmensanwendungen und wahlen Sie AWS IAM Identity Centerdann.
Wahlen Sie auf der linken Seite 2 aus. Richten Sie Single Sign-On ein.

Wabhlen Sie auf der Seite Single Sign-On mit SAML einrichten die Option SAML aus. Wahlen
Sie dann Metadatendatei hochladen, klicken Sie auf das Ordnersymbol, wahlen Sie die
Metadatendatei des Dienstanbieters aus, die Sie im vorherigen Schritt heruntergeladen
haben, und klicken Sie dann auf Hinzuftgen.

Vergewissern Sie sich auf der Seite Basic SAML Configuration, dass sowohl der Identifier
- als auch der Antwort-URL-Wert jetzt auf Endpunkte verweisen AWS , die mit beginnen.
https://<REGION>.signin.aws.amazon.com/platform/saml/
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5.

Flgen Sie unter Anmelde-URL (optional) den Wert fir die Anmelde-URL fir das AWS Access
Portal ein, den Sie im vorherigen Schritt kopiert haben (Step 3.1), wahlen Sie Speichern
und dann X aus, um das Fenster zu schlie3en.

Wenn Sie aufgefordert werden, Single Sign-On mit zu testen AWS |IAM Identity Center,
wahlen Sie Nein, ich werde es spéter testen. Sie werden diese Uberpriifung in einem
spateren Schritt durchfihren.

Wahlen Sie auf der Seite Single Sign-On mit SAML einrichten im Abschnitt SAML-Zertifikate
neben Federation Metadata XML die Option Herunterladen aus, um die Metadatendatei auf
Ihrem System zu speichern. Sie mussen diese Datei hochladen, wenn Sie im nachsten Schritt
dazu aufgefordert werden.

Step 3.3 >

Schritt 3.3: Konfigurieren Sie den Microsoft Entra ID externen IdP in AWS IAM Identity Center

Hier kehren Sie zum Assistenten zum Andern der Identitatsquelle in der IAM Identity Center-
Konsole zurlick, um die zweite Halfte der SAML-Verbindung abzuschlielten. AWS

1.

Kehren Sie in der IAM Identity Center-Konsole zu der Browsersitzung zurlick, die Sie gedffnet
haben. Step 3.1

Klicken Sie auf der Seite Externen Identitatsanbieter konfigurieren im Abschnitt
Identitdtsanbieter-Metadaten unter IdP-SAML-Metadaten auf die Schaltflache Datei
auswahlen, wahlen Sie die ldentitatsanbieter-Metadatendatei aus, aus der Sie Microsoft Entra
ID im vorherigen Schritt heruntergeladen haben, und wéhlen Sie dann Offnen aus.

Wahlen Sie Weiter aus.

Nachdem Sie den Haftungsausschluss gelesen haben und bereit sind, fortzufahren, geben
Sie ihn ein. ACCEPT

Wihlen Sie Identitatsquelle &ndern, um Ihre Anderungen zu Gibernehmen.

Step 3.4 >

Schritt 3.4: Testen Sie, ob Nikki zum AWS Zugangsportal weitergeleitet wird

In diesem Verfahren testen Sie die SAML-Verbindung, indem Sie sich mit den
Anmeldeinformationen von Nikki beim My Account-Portal von Microsoft anmelden. Nach der
Authentifizierung wahlen Sie die AWS IAM Identity Center Anwendung aus, die Nikki zum
Zugangsportal weiterleitet. AWS
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1. Gehen Sie zur Anmeldeseite des Portals ,Mein Konto“ und geben Sie die vollstandige E-Mail-
Adresse von Nikki ein. Zum Beispiel NikkiWolf@example.org.

2.  Wenn du dazu aufgefordert wirst, gib Nikkis Passwort ein und wahle dann Anmelden.
3. Wahlen Sie auf der Seite Mein Konto im linken Navigationsbereich Meine Apps aus.

4. Wahlen Sie auf der Seite Meine Apps die App mit dem Namen aus AWS IAM Identity Center.
Dadurch sollten Sie zu einer zusatzlichen Authentifizierung aufgefordert werden.

5. Wahlen Sie auf der Anmeldeseite von Microsoft Ihre NikkiWolf Anmeldeinformationen
aus. Wenn Sie ein zweites Mal zur Authentifizierung aufgefordert werden, wahlen Sie lhre
NikkiWolf Anmeldeinformationen erneut aus. Dadurch sollten Sie automatisch zum AWS
Zugangsportal weitergeleitet werden.

® Tip
Wenn Sie nicht erfolgreich umgeleitet wurden, Gberprifen Sie, ob der von lhnen
eingegebene Wert fur die Anmelde-URL flr das AWS Access Portal mit dem Wert
Step 3.20bereinstimmt, von Step 3.1dem Sie kopiert haben.

6. Vergewissern Sie sich, dass Ihr AWS-Konten Display angezeigt wird.

® Tip
Wenn die Seite leer ist und keine AWS-Konten Anzeige angezeigt wird, vergewissern

Sie sich, dass Nikki dem RegionalAdminBerechtigungssatz erfolgreich zugewiesen
wurde (siehe Step 2.3).

Step 3.5
Schritt 3.5: Testen Sie Nikkis Zugriffsrechte, um sie zu verwalten AWS-Konto

In diesem Schritt Gberprifst du, ob Nikki Zugriffsrechte hat, um die Regionseinstellungen flr sie
zu verwalten. AWS-Konto Nikki sollte nur Gber ausreichende Administratorrechte verfligen, um
Regionen von der Kontoseite aus zu verwalten.

1.  Wahlen Sie im AWS Zugangsportal die Registerkarte Konten, um die Liste der Konten
anzuzeigen. Die Kontonamen IDs, Konten und E-Mail-Adressen aller Konten, fir die Sie
Berechtigungssatze definiert haben, werden angezeigt.
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2. Wahlen Sie den Kontonamen (z. B.Sandbox), auf den Sie den Berechtigungssatz
angewendet haben (siehe Step 2.3). Dadurch wird die Liste der Berechtigungssatze
erweitert, aus denen Nikki fir die Verwaltung ihres Kontos auswahlen kann.

3. RegionalAdminWahlen Sie als Nachstes die Verwaltungskonsole aus, um die Rolle
anzunehmen, die Sie im RegionalAdminBerechtigungssatz definiert haben. Dadurch werden
Sie zur AWS-Managementkonsole Startseite weitergeleitet.

4. Wahlen Sie in der oberen rechten Ecke der Konsole lhren Kontonamen und dann Konto
aus. Dadurch gelangen Sie zur Kontoseite. Beachten Sie, dass in allen anderen Abschnitten
auf dieser Seite eine Meldung angezeigt wird, dass Sie nicht tUber die erforderlichen
Berechtigungen zum Anzeigen oder Andern dieser Einstellungen verfiigen.

5. Scrollen Sie auf der Kontoseite nach unten zum Abschnitt AWS Regionen. Wahlen Sie ein
Kontrollkastchen fir jede verfigbare Region in der Tabelle aus. Beachten Sie, dass Nikki
Uber die erforderlichen Berechtigungen verfligt, um die Liste der Regionen flr ihr Konto wie
vorgesehen zu aktivieren oder zu deaktivieren.

(@ Gut gemacht!

Die Schritte 1 bis 3 haben Ihnen geholfen, Ihre SAML-Verbindung erfolgreich zu
implementieren und zu testen. Um das Tutorial abzuschlieRen, empfehlen wir Ihnen, mit
Schritt 4 fortzufahren, um die automatische Bereitstellung zu implementieren.

Schritt 4: Konfigurieren und testen Sie Ihre SCIM-Synchronisierung

In diesem Schritt richten Sie Microsoft Entra ID die automatische Bereitstellung (Synchronisation)
von Benutzerinformationen aus dem |IAM Identity Center mithilfe des SCIM v2.0-Protokolls ein. Sie
konfigurieren diese Verbindung, Microsoft Entra ID indem Sie Ihren SCIM-Endpunkt fir IAM Identity
Center und ein Tragertoken verwenden, das automatisch von |AM ldentity Center erstellt wird.

Wenn Sie die SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung lhrer
Benutzerattribute Microsoft Entra ID zu den benannten Attributen in IAM Identity Center. Dadurch
stimmen die erwarteten Attribute zwischen IAM Identity Center und Uberein. Microsoft Entra ID

In den folgenden Schritten erfahren Sie, wie Sie mithilfe der IAM Identity Center-App die
automatische Bereitstellung von Benutzern aktivierenMicrosoft Entra ID, die hauptsachlich im 1AM
Identity Center ansassig sind. Microsoft Entra ID
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Step 4.1 >

Schritt 4.1: Erstellen Sie einen zweiten Testbenutzer in Microsoft Entra ID

Zu Testzwecken erstellen Sie einen neuen Benutzer (Richard Roe) inMicrosoft Entra ID. Spater,

nachdem Sie die SCIM-Synchronisierung eingerichtet haben, werden Sie testen, ob dieser

Benutzer und alle relevanten Attribute erfolgreich mit IAM Identity Center synchronisiert wurden.

1.

Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu Identitat > Benutzer > Alle

Benutzer.

2. Wahlen Sie Neuer Benutzer und dann oben auf dem Bildschirm Neuen Benutzer erstellen
aus.

3. Geben Sie RichRoeim Feld Benutzerprinzipalname |Ihre bevorzugte Domain und Erweiterung
ein und wahlen Sie sie aus. Zum Beispiel RichRoe@example. org.

4. Geben Sie im Feld Anzeigename den Wert ein RichRoe.

5. Geben Sie unter Passwort ein sicheres Passwort ein oder klicken Sie auf das Augensymbol,
um das automatisch generierte Passwort anzuzeigen, und kopieren Sie den angezeigten
Wert entweder oder notieren Sie ihn.

6. Wahlen Sie Eigenschaften und geben Sie dann die folgenden Werte ein:

* Vorname — Geben Sie ein Richard
* Nachname - Geben Sie ein Roe
+ Berufsbezeichnung - Geben Sie ein Marketing Lead
» Abteilung — Geben Sie ein Sales
+ Mitarbeiter-ID — Geben Sie ein 12345
7. Waihlen Sie Uberpriifen + Erstellen und dann Erstellen.
Step 4.2 >

Schritt 4.2: Aktivieren Sie die automatische Bereitstellung im 1AM Identity Center

In diesem Verfahren verwenden Sie die IAM Identity Center-Konsole, um die automatische

Bereitstellung von Benutzern und Gruppen zu aktivieren, die aus dem |IAM Identity Center

stammenMicrosoft Entra ID.

1.

Offnen Sie die IAM Identity Center-Konsole und wahlen Sie im linken Navigationsbereich

Einstellungen aus.
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2.

Beachten Sie auf der Seite Einstellungen unter dem Tab Identitatsquelle, dass die
Bereitstellungsmethode auf Manuell eingestellt ist.

Suchen Sie das Informationsfeld Automatische Bereitstellung und wahlen Sie dann Aktivieren
aus. Dadurch wird die automatische Bereitstellung im IAM Identity Center sofort aktiviert und
die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen werden angezeigt.

Kopieren Sie im Dialogfeld Automatische Bereitstellung flr eingehende Nachrichten die
einzelnen Werte fir die folgenden Optionen. Sie missen diese im nachsten Schritt einfligen,
wenn Sie die Bereitstellung in konfigurieren. Microsoft Entra ID

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kénnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren.

Klicken Sie auf Schliel3en.

Beachten Sie auf der Registerkarte Identitatsquelle, dass die Bereitstellungsmethode jetzt auf
SCIM eingestellt ist.

Step 4.3 >

Schritt 4.3: Konfigurieren Sie die automatische Bereitstellung in Microsoft Entra ID

Nachdem Sie lhren RichRoe Testbenutzer eingerichtet und SCIM im IAM Identity Center aktiviert
haben, kdnnen Sie mit der Konfiguration der SCIM-Synchronisierungseinstellungen unter
fortfahren. Microsoft Entra ID

1.

Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu Identitdt > Anwendungen >
Unternehmensanwendungen und wahlen Sie AWS IAM Identity Centerdann.

Wahlen Sie Provisioning und wahlen Sie unter Verwalten erneut Provisioning aus.

Wahlen Sie im Bereitstellungsmodus die Option Automatisch aus.
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4. Fugen Sie unter Administratoranmeldedaten in das Feld Mandanten-URL den Wert fur die
SCIM-Endpunkt-URL ein, den Sie zuvor kopiert haben. Step 4.2 Flgen Sie in Secret Token
den Wert fur das Zugriffstoken ein.

5. Wahlen Sie Test Connection (Verbindung testen) aus. Es sollte eine Meldung angezeigt
werden, die darauf hinweist, dass die getesteten Anmeldeinformationen erfolgreich autorisiert
wurden, um die Bereitstellung zu aktivieren.

6. Wahlen Sie Speichern.

7. Wahlen Sie unter Verwalten die Option Benutzer und Gruppen und dann Benutzer/Gruppe
hinzuflgen aus.

8. Wahlen Sie auf der Seite Zuweisung hinzufligen unter Benutzer die Option Keine ausgewahlt
aus.

9. Wahlen Sie RichRoeund wahlen Sie dann Auswahlen.

10. Wahlen Sie auf der Seite Add Assignment (Zuweisung hinzufligen) Assign (Zuweisen) aus.

11. Waéhlen Sie Uberblick und dann Bereitstellung starten aus.

Step 4.4

Schritt 4.4: Stellen Sie sicher, dass die Synchronisation stattgefunden hat

In diesem Abschnitt Gberprifen Sie, ob Richards Benutzer erfolgreich bereitgestellt wurde und ob
alle Attribute im IAM Identity Center angezeigt werden.

1.
2.

Wahlen Sie in der IAM Identity Center-Konsole die Option Benutzer aus.

Auf der Benutzerseite sollte Ihr RichRoeBenutzer angezeigt werden. Beachten Sie, dass in
der Spalte Erstellt von der Wert auf SCIM gesetzt ist.

Stellen Sie RichRoeunter Profil sicher, dass die folgenden Attribute von Microsoft Entra ID
kopiert wurden.

* Vorname - Richard

» Nachname - Roe

Abteilung - Sales

Titel - Marketing Lead

Mitarbeiternummer - 12345

Schritt 4: Konfigurieren und testen Sie Ihre SCIM-Synchronisierung 75


https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center User Guide

Nachdem Richards Benutzer nun in IAM Identity Center erstellt wurde, kdnnen Sie

ihn einem beliebigen Berechtigungssatz zuweisen, sodass Sie kontrollieren kdnnen,
welche Zugriffsebene er auf lnre AWS Ressourcen hat. Sie kdnnten beispielsweise dem
RegionalAdmin Berechtigungssatz, den Sie zuvor verwendet haben, um Nikki die
Berechtigungen zur Verwaltung von Regionen zu gewahren (siehe Step 2.3), zuweisen
RichRoeund dann seine Zugriffsebene damit testen. Step 3.5

(@ Herzlichen Gluckwunsch!

Sie haben erfolgreich eine SAML-Verbindung zwischen Microsoft und eingerichtet
AWS und sich vergewissert, dass die automatische Bereitstellung funktioniert,

um alles synchron zu halten. Jetzt kdnnen Sie das Gelernte anwenden, um lhre
Produktionsumgebung reibungsloser einzurichten.

Schritt 5: ABAC konfigurieren — optional

Nachdem Sie SAML und SCIM erfolgreich konfiguriert haben, kdnnen Sie optional die
attributebasierte Zugriffskontrolle (ABAC) konfigurieren. ABAC ist eine Autorisierungsstrategie, die
Berechtigungen auf der Grundlage von Attributen definiert.

Mit kdnnen Sie eine der folgenden beiden Methoden verwendenMicrosoft Entra ID, um ABAC fir die
Verwendung mit IAM Identity Center zu konfigurieren.

Configure user attributes in Microsoft Entra ID for access control in IAM Identity Center

Konfigurieren Sie Benutzerattribute Microsoft Entra ID fir die Zugriffskontrolle im 1AM |dentity
Center

Im folgenden Verfahren legen Sie fest, welche Attribute von IAM Identity Center zur Verwaltung
des Zugriffs auf Ihre AWS Ressourcen verwendet werden Microsoft Entra ID sollen. Nach der
Definition werden diese Attribute Gber SAML-Assertionen an IAM Identity Center Microsoft Entra
ID gesendet. AnschlieRend missen Sie Erstellen Sie einen Berechtigungssatz im IAM Identity
Center den Zugriff auf der Grundlage der Attribute verwalten, von denen Sie die Daten Ubergeben
haben. Microsoft Entra ID
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Bevor Sie mit diesem Verfahren beginnen, missen Sie zunachst die Attribute flr Zugriffskontrolle
Funktion aktivieren. Weitere Information dazu finden Sie unter Aktivieren und konfigurieren Sie
Attribute fir die Zugriffskontrolle.

1. Navigieren Sie in der Microsoft Entra Admin Center-Konsole zu ldentitat > Anwendungen >
Unternehmensanwendungen und wahlen Sie AWS IAM Identity Centerdann.

2. Klicken Sie auf Single Sign-On.
3. Wahlen Sie im Abschnitt Attribute und Anspriiche die Option Bearbeiten aus.

4. Gehen Sie auf der Seite ,Attribute und Anspriiche“ wie folgt vor:

a. Wahlen Sie Neuen Anspruch hinzufligen

b. Geben Sie unter Name AccessControl:AttributeName ein.
AttributeNameErsetzen Sie es durch den Namen des Attributs, das Sie in IAM Identity
Center erwarten. Beispiel, AccessControl:Department.

c. Geben Sie fiir Namespace https://aws.amazon.com/SAML/Attributes ein.
d. Wahlen Sie unter Source (Quelle) die Option Attribute (Attribut) aus.

e. Verwenden Sie fur das Quellattribut die Drop-down-Liste, um die Microsoft Entra ID
Benutzerattribute auszuwahlen. Beispiel, user.department.

5. Wiederholen Sie den vorherigen Schritt fir jedes Attribut, das Sie in der SAML-Assertion an
das IAM Identity Center senden missen.

6. Wahlen Sie Speichern.

Configure ABAC using IAM Identity Center
Konfigurieren Sie ABAC mithilfe von IAM Identity Center

Bei dieser Methode verwenden Sie die Attribute fur Zugriffskontrolle Funktion in IAM Identity
Center, um ein Attribute Element zu tGbergeben, dessen Name Attribut auf gesetzt ist.
https://aws.amazon.com/SAML/Attributes/AccessControl:{TagKey} Sie konnen
dieses Element verwenden, um Attribute als Sitzungs-Tags in der SAML-Assertion zu Ubergeben.
Weitere Informationen zu Sitzungs-Tags finden Sie unter Sitzungs-Tags ubergeben AWS STS im
IAM-Benutzerhandbuch.

Um Attribute als Sitzungs-Tags zu Ubergeben, schlieRen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar Department=billing fir das Tag zu Gbergeben:
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<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/
AccessControl:Department">

<saml:AttributeValue>billing

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufiugen mussen, fugen Sie fur jedes Tag ein separates
Attribute Element hinzu.

Weisen Sie Zugriff zu AWS-Konten

Die folgenden Schritte sind nur erforderlich, um AWS-Konten nur Zugriff zu gewahren. Diese Schritte
sind nicht erforderlich, um Zugriff auf AWS Anwendungen zu gewahren.

(® Note

Um diesen Schritt abzuschlieRen, bendtigen Sie eine Organisationsinstanz von IAM Identity
Center. Weitere Informationen finden Sie unter Organisations- und Kontoinstanzen von IAM
Identity Center.

Schritt 1: IAM Identity Center: Gewahren Sie Microsoft Entra ID Benutzern Zugriff auf
Konten

1. Kehren Sie zur IAM Identity Center-Konsole zuriick. Wahlen Sie im IAM Identity Center-
Navigationsbereich unter Berechtigungen fir mehrere Konten die Option. AWS-Konten

2. Auf der AWS-KontenSeite ,Organisationsstruktur® wird Ihr Organisationsstamm mit lhren
Konten darunter in der Hierarchie angezeigt. Markieren Sie das Kontrollkastchen fir Ihr
Verwaltungskonto und wahlen Sie dann Benutzer oder Gruppen zuweisen aus.

3. Der Workflow ,Benutzer und Gruppen zuweisen® wird angezeigt. Er besteht aus drei Schritten:

a. Wahlen Sie fur Schritt 1: Benutzer und Gruppen auswahlen den Benutzer aus, der die
Administratorfunktion ausfuihren soll. Wahlen Sie anschlieRend Weiter.
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b. Wahlen Sie flr Schritt 2: Berechtigungssatze auswahlen die Option Berechtigungssatz
erstellen aus, um eine neue Registerkarte zu 6ffnen, die Sie durch die drei Teilschritte fihrt,

die zur Erstellung eines Berechtigungssatzes erforderlich sind.

Gehen Sie flr Schritt 1: Berechtigungssatztyp auswahlen wie folgt vor:

« Wahlen Sie unter Typ des Berechtigungssatzes die Option Vordefinierter
Berechtigungssatz aus.

» Wahlen Sie unter Richtlinie fir vordefinierten Berechtigungssatz die Option aus
AdministratorAccess.

Wahlen Sie Weiter aus.

Fur Schritt 2: Geben Sie die Details zum Berechtigungssatz an, behalten Sie die
Standardeinstellungen bei und wahlen Sie Weiter aus.

Mit den Standardeinstellungen wird ein Berechtigungssatz AdministratorAccess
mit einem Namen erstellt, dessen Sitzungsdauer auf eine Stunde festgelegt ist.

Stellen Sie fiir Schritt 3: Uberpriifen und erstellen sicher, dass der Typ
Berechtigungssatz die AWS verwaltete Richtlinie verwendet AdministratorAccess.
Wabhlen Sie Erstellen aus. Auf der Seite Berechtigungssatze wird eine Benachrichtigung
angezeigt, die Sie daruber informiert, dass der Berechtigungssatz erstellt wurde. Sie
kénnen diese Registerkarte jetzt in lhrem Webbrowser schliel3en.

Auf der Browser-Registerkarte Benutzer und Gruppen zuweisen befinden Sie sich
immer noch in Schritt 2: Wahlen Sie die Berechtigungssatze aus, von denen aus Sie
den Workflow zum Erstellen von Berechtigungssatzen gestartet haben.

Wabhlen Sie im Bereich ,Berechtigungssatze® die Schaltflache ,Aktualisieren®. Der von
Ihnen erstellte AdministratorAccess Berechtigungssatz wird in der Liste angezeigt.
Aktivieren Sie das Kontrollkastchen flir diesen Berechtigungssatz und wahlen Sie dann
Weiter.

c. Uberpriifen Sie fiir Schritt 3: Uberpriifen und Absenden den ausgewéhlten Benutzer und den
ausgewabhlten Berechtigungssatz und wahlen Sie dann Senden aus.

Die Seite wird mit der Meldung aktualisiert, dass Ihr AWS-Konto System gerade konfiguriert
wird. Warten Sie, bis der Vorgang abgeschlossen ist.
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Sie kehren zur AWS-Konten Seite zurtick. In einer Benachrichtigung werden Sie
darlber informiert, dass Ihr AWS-Konto Konto erneut bereitgestellt und der aktualisierte
Berechtigungssatz angewendet wurde. Wenn sich der Benutzer anmeldet, hat er die
Méoglichkeit, die Rolle auszuwahlen. AdministratorAccess

Schritt 2Microsoft Entra ID: Bestatigen Sie den Zugriff der Microsoft Entra ID Benutzer
auf AWS Ressourcen

1.  Kehren Sie zur Microsoft Entra IDKonsole zurlick und navigieren Sie zu lhrer SAML-basierten
Anmeldeanwendung fur IAM Identity Center.

2. Wahlen Sie Benutzer und Gruppen und anschlielend Benutzer oder Gruppen hinzufligen aus.
Sie fugen den Benutzer, den Sie in diesem Tutorial in Schritt 4 erstellt haben, der Microsoft
Entra ID Anwendung hinzu. Indem Sie den Benutzer hinzufligen, ermoéglichen Sie ihm, sich
anzumelden AWS. Suchen Sie nach dem Benutzer, den Sie in Schritt 4 erstellt haben. Wenn Sie
diesen Schritt befolgen wirden, ware das der FallRichardRoe.

+ Eine Demo finden Sie unter Verbinden Sie Ihre bestehende IAM Identity Center-Instanz mit
Microsoft Entra ID

Fehlerbehebung

Informationen zur allgemeinen SCIM- und SAML-Fehlerbehebung mit finden Sie in den folgenden
Microsoft Entra ID Abschnitten:

» Synchronisierungsprobleme mit Microsoft Entra ID und IAM ldentity Center

» Bestimmte Benutzer kdnnen sich von einem externen SCIM-Anbieter nicht mit dem |IAM Identity

Center synchronisieren

* Probleme mit dem Inhalt von SAML-Assertionen, die von IAM ldentity Center erstellt wurden

» Beim Bereitstellen von Benutzern oder Gruppen mit einem externen Identitatsanbieter ist ein Fehler

beim Duplizieren von Benutzern oder Gruppen aufgetreten

* Weitere Ressourcen
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Synchronisierungsprobleme mit Microsoft Entra ID und IAM Identity Center

Wenn Sie Probleme mit Microsoft Entra ID Benutzern haben, die nicht mit IAM Identity Center
synchronisieren, kann dies an einem Syntaxproblem liegen, das IAM Identity Center gemeldet hat,
wenn ein neuer Benutzer zu IAM Identity Center hinzugefugt wird. Sie kdnnen dies Uberprifen,
indem Sie in den Microsoft Entra ID Audit-Logs nach fehlgeschlagenen Ereignissen suchen, wie z. B.
"Export' Der Statusgrund fir dieses Ereignis lautet wie folgt:

{"schema":["urn:ietf:params:scim:api:messages:2.0:Error"], "detail":"Request is
unparsable, syntactically incorrect, or violates schema.",'"status":"400"}

Sie kdnnen auch AWS CloudTrail nach dem fehlgeschlagenen Ereignis suchen. Suchen Sie dazu in
der Konsole ,Event History“ oder CloudTrail verwenden Sie den folgenden Filter:

"eventName":"CreateUser"

Der Fehler im CloudTrail Ereignis wird Folgendes bedeuten:

"errorCode": "ValidationException",
"errorMessage": "Currently list attributes only allow single item”

Letztlich bedeutet diese Ausnahme, dass einer der Ubergebenen Werte mehr Werte als erwartet
Microsoft Entra ID enthielt. Die L6sung besteht darin, die Attribute des Benutzers zu tUberprufen
Microsoft Entra ID und sicherzustellen, dass keine doppelten Werte enthalten. Ein haufiges Beispiel
fur doppelte Werte ist das Vorhandensein mehrerer Werte fur Kontaktnummern wie Handy -,
Geschafts - und Faxnummern. Obwonhl sie separate Werte sind, werden sie alle unter dem einzigen
Ubergeordneten Attribut PhoneNumbers an das IAM Identity Center Ubergeben.

Allgemeine Tipps zur SCIM-Fehlerbehebung finden Sie unter Problembehandlung.

Microsoft Entra IDSynchronisation des Gastkontos

Wenn Sie Ihre Microsoft Entra ID Gastbenutzer mit IAM Identity Center synchronisieren méchten,
gehen Sie wie folgt vor.

Microsoft Entra IDDie E-Mail-Adresse von Gastbenutzern unterscheidet sich von der E-Mail-Adresse
von Microsoft Entra ID Benutzern. Dieser Unterschied fuhrt zu Problemen beim Versuch, Microsoft
Entra ID Gastbenutzer mit IAM Identity Center zu synchronisieren. Sehen Sie sich zum Beispiel die
folgende E-Mail-Adresse flr einen Gastbenutzer an:
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exampleuser_domain.com#EXT#@domain.onmicrosoft.com.

IAM Identity Center geht nicht davon aus, dass die E-Mail-Adresse das #EXT#@domain Format
enthalt.

1. Melden Sie sich im Microsoft Entra Admin Center an und navigieren Sie zu Identitat >
Anwendungen > Unternehmensanwendungen und wahlen Sie dann AWS |AM Identity Center

2. Navigieren Sie im linken Bereich zur Registerkarte Single Sign On.
3. Wahlen Sie Bearbeiten aus, was neben Benutzerattribute und Anspriiche angezeigt wird.

4. Wabhlen Sie unter Erforderliche Anspriiche die Option Eindeutige Benutzerkennung (Name-ID)
aus.

5. Sie werden zwei Anspruchsbedingungen fir Ihre Microsoft Entra ID Benutzer und Gastbenutzer
erstellen:
a. Erstellen Sie fir Microsoft Entra ID Benutzer einen Benutzertyp fir Mitglieder, bei dem das

Quellattribut auf gesetzt ist user.userprincipalname.

b. Erstellen Sie fur Microsoft Entra ID Gastbenutzer einen Benutzertyp flr externe Gaste,
wobei das Quellattribut auf gesetzt istuser .mail.

c. Wahlen Sie Speichern und versuchen Sie erneut, sich als Microsoft Entra ID Gastbenutzer
anzumelden.
Weitere Ressourcen

» Allgemeine Tipps zur SCIM-Fehlerbehebung finden Sie unter. Behebung von Problemen mit IAM
Identity Center

* Informationen zur Microsoft Entra ID Fehlerbehebung finden Sie in der MicrosoftDokumentation.

» Weitere Informationen zum Verbund zwischen mehreren AWS-Konten finden Sie unter Sichern
AWS-Konten mit Azure Active Directory Federation.

Die folgenden Ressourcen kénnen lhnen bei der Problembehebung bei der Arbeit mit helfen AWS:

* AWS re:Post- Hier finden Sie weitere Ressourcen FAQs und Links zu diesen, die lhnen bei der
Behebung von Problemen helfen.

» AWS Support- Holen Sie sich technischen Support
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Konfiguration von SAML und SCIM mit einem IAM Okta Identity
Center

Mithilfe des SCIM 2.0-Protokolls (System for Cross-Domain Identity Management) Okta konnen

Sie Benutzer- und Gruppeninformationen automatisch aus dem IAM Identity Center bereitstellen
oder synchronisieren. Weitere Informationen finden Sie unter Verwenden des SAML- und SCIM-
|dentitatsverbunds mit externen Identitatsanbietern.

Um diese Verbindung zu konfigurierenOkta, verwenden Sie lhren SCIM-Endpunkt fir IAM Identity
Center und ein Tragertoken, das automatisch von IAM Identity Center erstellt wird. Wenn Sie die
SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung lhrer Benutzerattribute Okta
zu den benannten Attributen in IAM Identity Center. Diese Zuordnung entspricht den erwarteten
Benutzerattributen zwischen IAM ldentity Center und Ilhrem Konto. Okta

Oktaunterstitzt die folgenden Bereitstellungsfunktionen, wenn Sie tGber SCIM mit IAM Identity Center
verbunden sind:

» Benutzer erstellen — Benutzer, die der IAM Identity Center-Anwendung in zugewiesen Okta sind,
werden in IAM Identity Center bereitgestellt.

» Benutzerattribute aktualisieren — Attributanderungen fir Benutzer, die der IAM Identity Center-
Anwendung in zugewiesen sind, Okta werden in IAM Identity Center aktualisiert.

» Benutzer deaktivieren — Benutzer, denen die Zuweisung zur IAM ldentity Center-Anwendung in
aufgehoben wurde, Okta sind in IAM Identity Center deaktiviert.

» Gruppen-Push — Gruppen (und ihre Mitglieder) Okta werden mit IAM Identity Center
synchronisiert.

(® Note

Um den Verwaltungsaufwand Okta sowohl in IAM Identity Center als auch in IAM Identity
Center zu minimieren, empfehlen wir, Gruppen zuzuweisen und zu pushen, anstatt
einzelne Benutzer zu verwenden.

Zielsetzung

In diesem Tutorial werden Sie Schritt fur Schritt die Einrichtung einer SAML-Verbindung mit Okta IAM
Identity Center beschrieben. Spater werden Sie Benutzer mithilfe von Okta SCIM synchronisieren. In
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diesem Szenario verwalten Sie alle Benutzer und Gruppen inOkta. Benutzer melden sich Uber das
Okta Portal an. Um zu Uberprifen, ob alles korrekt konfiguriert ist, melden Sie sich nach Abschluss
der Konfigurationsschritte als Okta Benutzer an und verifizieren den Zugriff auf AWS Ressourcen.

® Note

Sie kénnen sich fir ein Okta Konto (kostenlose Testversion) registrieren, auf dem die Okta's
IAM Identity Center-Anwendung installiert ist. Bei kostenpflichtigen Okta Produkten missen
Sie mdglicherweise bestatigen, dass |Ihre Okta Lizenz das Lifecycle-Management oder
ahnliche Funktionen unterstutzt, die eine ausgehende Bereitstellung ermoglichen. Diese
Funktionen sind méglicherweise erforderlich, um SCIM von zu IAM Identity Center Okta zu
konfigurieren.

Wenn Sie IAM Identity Center noch nicht aktiviert haben, finden Sie weitere Informationen
unter. IAM ldentity Center aktivieren

Uberlegungen

» Bevor Sie die SCIM-Bereitstellung zwischen Okta und IAM Identity Center konfigurieren, empfehlen
wir lhnen, dies zunéchst zu tiberpriifen. Uberlegungen zur Verwendung der automatischen
Bereitstellung

» Fur jeden Okta Benutzer mussen die Werte Vorname, Nachname, Benutzername und
Anzeigename angegeben werden.

» Jeder Okta Benutzer hat nur einen einzigen Wert pro Datenattribut, z. B. E-Mail-Adresse
oder Telefonnummer. Alle Benutzer, die mehrere Werte haben, kénnen nicht synchronisiert
werden. Wenn es Benutzer gibt, deren Attribute mehrere Werte enthalten, entfernen Sie die
doppelten Attribute, bevor Sie versuchen, den Benutzer in IAM Identity Center bereitzustellen.
Beispielsweise kann nur ein Telefonnummernattribut synchronisiert werden, da das Standard-
Telefonnummernattribut ,Geschéaftstelefon” ist. Verwenden Sie das Attribut ,Geschéftstelefon®, um
die Telefonnummer des Benutzers zu speichern, auch wenn es sich bei der Telefonnummer des
Benutzers um ein Festnetz oder ein Mobiltelefon handelt.

» Bei Verwendung Okta mit IAM Identity Center wird IAM Identity Center in der Regel als Anwendung
in konfiguriert. Okta Auf diese Weise kdnnen Sie mehrere Instanzen von IAM Identity Center als
mehrere Anwendungen konfigurieren, die den Zugriff auf mehrere AWS Organizations innerhalb
einer einzigen Instanz von unterstitzen. Okta
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» Berechtigungen und Rollenattribute werden nicht unterstitzt und konnen nicht mit IAM Identity
Center synchronisiert werden.

» Die Verwendung derselben Okta Gruppe sowohl fur Zuweisungen als auch fur Gruppen-Push wird
derzeit nicht unterstitzt. Um konsistente Gruppenmitgliedschaften zwischen Okta und IAM Identity
Center aufrechtzuerhalten, erstellen Sie eine separate Gruppe und konfigurieren Sie sie so, dass
Gruppen per Push an IAM Identity Center weitergeleitet werden.

Schritt 10kta: Rufen Sie die SAML-Metadaten von Ihrem Konto ab Okta

1.  Melden Sie sich bei anOkta admin dashboard, erweitern Sie Anwendungen und wahlen Sie dann
Anwendungen aus.

2. Wahlen Sie auf der Seite Applications (Anwendungen) die Option Browse App Catalog (App-
Katalog durchsuchen) aus.

3. Geben Sie in das Suchfeld die App ein AWS IAM Identity Centerund wahlen Sie sie aus, um die
IAM Identity Center-App hinzuzufugen.

4. Wahlen Sie den Tab Anmelden aus.

5. Wahlen Sie unter SAML-Signaturzertifikate die Option Aktionen und dann IdP-Metadaten
anzeigen aus. Ein neuer Browser-Tab mit der Dokumentenstruktur einer XML-Datei wird
gedffnet. Wahlen Sie das gesamte XML von <md:EntityDescriptor> bis aus </
md:EntityDescriptor> und kopieren Sie es in eine Textdatei.

6. Speichern Sie die Textdatei untermetadata.xml.

Lassen Sie das Fenster Okta admin dashboard geéffnet, Sie werden diese Konsole in den spateren
Schritten weiter verwenden.

Schritt 2: IAM Identity Center: Okta Als Identitatsquelle fur IAM ldentity
Center konfigurieren

1. Offnen Sie die IAM Identity Center-Konsole als Benutzer mit Administratorrechten.

2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Option Aktionen und dann Identitdtsquelle andern
aus.

4. Wahlen Sie unter Identitatsquelle auswahlen die Option Externer Identitatsanbieter und dann
Weiter aus.
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5. Gehen Sie unter Externen Identitatsanbieter konfigurieren wie folgt vor:

a.

Wabhlen Sie unter Metadaten des Dienstanbieters die Option Metadatendatei herunterladen
aus, um die IAM Identity Center-Metadatendatei herunterzuladen und auf Ihrem System
zu speichern. Sie werden die SAML-Metadatendatei fir IAM Identity Center Okta spater in

diesem Tutorial bereitstellen.

Kopieren Sie die folgenden Elemente in eine Textdatei, um den Zugriff zu erleichtern:

* URL des IAM Identity Center Assertion Consumer Service (ACS)
* URL des IAM Identity Center-Ausstellers

Sie bendtigen diese Werte spater in diesem Tutorial.

b. Wahlen Sie unter Identitatsanbieter-Metadaten unter IdP-SAML-Metadaten die Option

Datei auswahlen und wahlen Sie dann die metadata.xml Datei aus, die Sie im vorherigen

Schritt erstellt haben.

c. Wahlen Sie Weiter aus.

Nachdem Sie den Haftungsausschluss gelesen haben und bereit sind, fortzufahren, geben Sie

ACCEPT ein.

Wahlen Sie ,ldentitatsquelle andern”.

Lassen Sie die AWS Konsole geodffnet, Sie werden diese Konsole im nachsten Schritt weiter
verwenden.

Kehren Sie zur AWS IAM Identity Center App zurtick Okta admin dashboard und wahlen Sie die

Registerkarte Anmelden aus. Wahlen Sie dann Bearbeiten aus.

Geben Sie unter Erweiterte Anmeldeeinstellungen Folgendes ein:

* Geben Sie fur ACS-URL den Wert ein, den Sie fur die IAM Identity Center Assertion Consumer

Service (ACS) -URL kopiert haben

» Geben Sie fur Issuer URL den Wert ein, den Sie fur IAM Identity Center Issuer URL kopiert
haben

« Wahlen Sie fur das Format des Anwendungsbenutzernamens eine der Optionen aus dem
Mend aus.

Stellen Sie sicher, dass der von lhnen gewéhlte Wert fir jeden Benutzer einzigartig ist. Wahlen

Sie fur dieses Tutorial den Okta-Benutzernamen

Schritt 2: IAM Identity Center: Okta Als Identitatsquelle fir IAM Identity Center konfigurieren
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10. Wahlen Sie Speichern.

Sie sind jetzt bereit, Benutzer vom IAM Identity Center aus Okta bereitzustellen. Lassen Sie das Okta
admin dashboard Fenster getffnet und kehren Sie flir den nachsten Schritt zur IAM Identity Center-
Konsole zurlck.

Schritt 3: IAM Identity Center undOkta: Benutzer bereitstellen Okta

1.

Suchen Sie in der IAM Identity Center-Konsole auf der Seite Einstellungen das Informationsfeld
Automatische Bereitstellung und wahlen Sie dann Aktivieren aus. Dadurch wird die automatische
Bereitstellung im IAM Identity Center aktiviert und die erforderlichen SCIM-Endpunkt- und
Zugriffstoken-Informationen angezeigt.

Kopieren Sie im Dialogfeld Automatische Bereitstellung flr eingehende Nachrichten die
einzelnen Werte fir die folgenden Optionen:

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kdnnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
werden diese Werte Okta spater in diesem Tutorial eingeben, um die automatische
Bereitstellung zu konfigurieren.

Klicken Sie auf Schlieen.
Kehren Sie zur IAM Identity Center App zuriick Okta admin dashboard und navigieren Sie zur
App.

Wabhlen Sie auf der Seite der IAM Identity Center-App den Tab Provisioning und dann in der
linken Navigationsleiste unter Einstellungen die Option Integration aus.

Wahlen Sie Bearbeiten und aktivieren Sie dann das Kontrollkastchen neben API-Integration
aktivieren, um die automatische Bereitstellung zu aktivieren.

Verwenden Sie flr die Konfiguration Okta die SCIM-Bereitstellungswerte AWS IAM Identity
Center , die Sie zuvor in diesem Schritt kopiert haben:
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a. Geben Sie im Feld Basis-URL den SCIM-Endpunktwert ein.
b. Geben Sie im Feld API-Token den Wert flr das Zugriffstoken ein.

8. Wahlen Sie API-Anmeldeinformationen testen, um zu Uberprifen, ob die eingegebenen
Anmeldeinformationen guiltig sind.

Die Nachricht AWS IAM Identity Center wurde erfolgreich verifiziert! zeigt an.

9. Wahlen Sie Speichern. Sie werden in den Bereich Einstellungen verschoben, in dem Integration
ausgewanhlt ist.

10. Wahlen Sie unter Einstellungen die Option Zur App aus und aktivieren Sie dann das
Kontrollkastchen Aktivieren flr jede der Funktionen von Provisioning to App, die Sie aktivieren
mdchten. Wahlen Sie fur dieses Tutorial alle Optionen aus.

11. Wahlen Sie Speichern.

Sie sind jetzt bereit, Ihre Benutzer Okta mit IAM Identity Center zu synchronisieren.

Schritt 40kta: Synchronisieren Sie Benutzer Okta mit IAM Identity Center

StandardmaRig sind Ihrer Okta IAM Identity Center-App keine Gruppen oder Benutzer zugewiesen.
Durch die Bereitstellung von Gruppen werden die Benutzer bereitgestellt, die Mitglieder der
Gruppe sind. Gehen Sie wie folgt vor, um Gruppen und Benutzer mit AWS IAM ldentity Center zu
synchronisieren.

1.  Wahlen Sie auf der Seite der OktalAM Identity Center-App den Tab Zuweisungen aus. Sie
kénnen der IAM Identity Center-App sowohl Personen als auch Gruppen zuweisen.

a. So weisen Sie Personen zu:

« Wahlen Sie auf der Seite ,Aufgaben® die Option ,Zuweisen® und dann ,Personen
zuweisen® aus.

» Wahlen Sie die Okta Benutzer aus, die Zugriff auf die IAM Identity Center-App haben
sollen. Wahlen Sie ,Zuweisen®, ,Speichern und Zurtick” und anschlieRend ,Fertig®.

Dadurch wird der Prozess der Bereitstellung der Benutzer fir IAM Identity Center gestartet.

b. So weisen Sie Gruppen zu:
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» Wahlen Sie auf der Seite ,Zuweisungen® die Option ,Zuweisen® und dann ,Zu Gruppen
zuweisen®.

» Wahlen Sie die Okta Gruppen aus, flur die Sie Zugriff auf die IAM Identity Center-App
haben méchten. Wahlen Sie ,Zuweisen®, ,Speichern und Zurlck® und anschliel’end
~Fertig®.

Dadurch wird der Prozess der Bereitstellung der Benutzer in der Gruppe flr IAM Identity
Center gestartet.

® Note

Mdéglicherweise missen Sie zusatzliche Attribute flr die Gruppe angeben, wenn
diese nicht in allen Benutzerdatensatzen vorhanden sind. Die fir die Gruppe
angegebenen Attribute Uberschreiben alle individuellen Attributwerte.

2. Wahlen Sie die Registerkarte Push-Gruppen. Wahlen Sie die Okta Gruppe aus, die Sie mit IAM
Identity Center synchronisieren méchten. Wahlen Sie Speichern.

Der Gruppenstatus andert sich in Aktiv, nachdem die Gruppe und ihre Mitglieder per Push an
IAM Identity Center weitergeleitet wurden.

3. Kehren Sie zur Registerkarte ,Zuweisungen® zurtick.
4. Gehen Sie wie folgt vor, um einzelne Okta Benutzer zu IAM Identity Center hinzuzuflgen:
a. Wahlen Sie auf der Seite ,Zuweisungen® die Option ,Zuweisen® und dann ,Personen
zuweisen®.

b. Wahlen Sie die Okta Benutzer aus, die Zugriff auf die IAM Identity Center-App haben sollen.
Wabhlen Sie ,Zuweisen®, ,Speichern und Zurlick® und anschlielend ,Fertig“.

Damit wird der Prozess der Bereitstellung der einzelnen Benutzer flir IAM Identity Center
gestartet.

® Note

Sie kénnen der AWS IAM Identity Center App auch Benutzer und Gruppen
zuweisen, und zwar auf der Anwendungsseite von. Okta admin dashboard Wahlen
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Sie dazu das Einstellungssymbol aus und wahlen Sie dann Benutzern zuweisen
oder Zu Gruppen zuweisen und geben Sie dann den Benutzer oder die Gruppe an.

5. Kehren Sie zur IAM Identity Center-Konsole zurlick. Wahlen Sie in der linken Navigationsleiste
Benutzer aus. Sie sollten die Benutzerliste mit Ihren Okta Benutzern sehen.

@ Herzlichen Gluckwunsch!

Sie haben erfolgreich eine SAML-Verbindung zwischen Okta und eingerichtet AWS und

sich vergewissert, dass die automatische Bereitstellung funktioniert. Sie kénnen diese
Benutzer jetzt Konten und Anwendungen in IAM Identity Center zuweisen. Fur dieses Tutorial
bestimmen wir im nachsten Schritt einen der Benutzer als IAM Identity Center-Administrator,
indem wir ihm Administratorrechte fir das Verwaltungskonto gewahren.

Ubergabe von Attributen fiir die Zugriffskontrolle — optional

Sie kdnnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um
ein Attribute Element zu lbergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl:{TagKey} gesetzt ist. Mit diesem Element kdnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung Ubergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schlieRen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar CostCenter = blue fur das Tag zu tbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, fligen Sie fiur jedes Tag ein separates Attribute
Element hinzu.
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Weisen Sie Zugriff zu AWS-Konten

Die folgenden Schritte sind nur erforderlich, um AWS-Konten nur Zugriff zu gewahren. Diese Schritte
sind nicht erforderlich, um Zugriff auf AWS Anwendungen zu gewahren.

® Note

Um diesen Schritt abzuschliel3en, bendtigen Sie eine Organisationsinstanz von IAM Identity
Center. Weitere Informationen finden Sie unter Organisations- und Kontoinstanzen von IAM
Identity Center.

Schritt 1: IAM Identity Center: Gewahren Sie Okta Benutzern Zugriff auf Konten

1.  Wahlen Sie im Navigationsbereich von IAM Identity Center unter Berechtigungen flr mehrere
Konten die Option. AWS-Konten

2. Auf der AWS-KontenSeite ,,Organisationsstruktur® wird Ihr Organisationsstamm mit lhren
Konten darunter in der Hierarchie angezeigt. Markieren Sie das Kontrollkastchen far Ihr
Verwaltungskonto und wahlen Sie dann Benutzer oder Gruppen zuweisen aus.

3. Der Workflow ,Benutzer und Gruppen zuweisen® wird angezeigt. Er besteht aus drei Schritten:

a. Wabhlen Sie fur Schritt 1: Benutzer und Gruppen auswahlen den Benutzer aus, der die
Administratorfunktion ausfihren soll. Wahlen Sie anschliel’end Weiter.

b. Wahlen Sie fur Schritt 2: Berechtigungssatze auswahlen die Option Berechtigungssatz
erstellen aus, um eine neue Registerkarte zu 6ffnen, die Sie durch die drei Teilschritte beim
Erstellen eines Berechtigungssatzes fuhrt.

i.  Gehen Sie fur Schritt 1: Berechtigungssatztyp auswahlen wie folgt vor:

« Wahlen Sie unter Typ des Berechtigungssatzes die Option Vordefinierter
Berechtigungssatz aus.

« Wahlen Sie unter Richtlinie fir vordefinierten Berechtigungssatz die Option aus
AdministratorAccess.

Wahlen Sie Weiter aus.

ii. FUr Schritt 2: Geben Sie die Details zum Berechtigungssatz an, behalten Sie die
Standardeinstellungen bei und wahlen Sie Weiter aus.
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Mit den Standardeinstellungen wird ein Berechtigungssatz AdministratorAccess
mit einem Namen erstellt, dessen Sitzungsdauer auf eine Stunde festgelegt ist.

ii. Stellen Sie fiir Schritt 3: Uberpriifen und erstellen sicher, dass der Typ
Berechtigungssatz die AWS verwaltete Richtlinie verwendet AdministratorAccess.
Wabhlen Sie Erstellen aus. Auf der Seite Berechtigungssatze wird eine Benachrichtigung
angezeigt, die Sie daruber informiert, dass der Berechtigungssatz erstellt wurde. Sie
kénnen diese Registerkarte jetzt in Ihrem Webbrowser schliel3en.

Auf der Browser-Registerkarte ,Benutzer und Gruppen zuweisen® befinden Sie sich immer
noch in Schritt 2: Wahlen Sie die Berechtigungssatze aus, von denen aus Sie den Workflow
zum Erstellen von Berechtigungssatzen gestartet haben.

Wabhlen Sie im Bereich ,Berechtigungssatze die Schaltflache ,Aktualisieren®. Der von Ihnen
erstellte AdministratorAccess Berechtigungssatz wird in der Liste angezeigt. Aktivieren
Sie das Kontrollkastchen fir diesen Berechtigungssatz und wahlen Sie dann Weiter.

c. Uberpriifen Sie fiir Schritt 3: Uberpriifen und Absenden den ausgewéhlten Benutzer und den
ausgewabhlten Berechtigungssatz und wahlen Sie dann Senden aus.

Die Seite wird mit der Meldung aktualisiert, dass Ihr AWS-Konto System gerade konfiguriert
wird. Warten Sie, bis der Vorgang abgeschlossen ist.

Sie kehren zur AWS-Konten Seite zurlick. In einer Benachrichtigung werden Sie
daruber informiert, dass lhr AWS-Konto Konto erneut bereitgestellt und der aktualisierte
Berechtigungssatz angewendet wurde. Wenn sich der Benutzer anmeldet, hat er die
Mdglichkeit, die Rolle auszuwahlen. AdministratorAccess

Schritt 20kta: Bestatigen Sie den Okta Benutzerzugriff auf Ressourcen AWS

1. Melden Sie sich mit einem Testkonto bei der anOkta dashboard.
2.  Wahlen Sie unter Meine Apps das AWS IAM Identity Center Symbol aus.

3. Sie sollten das AWS-Konto Symbol sehen. Erweitern Sie dieses Symbol, um die Liste zu sehen,
auf AWS-Konten die der Benutzer zugreifen kann. In diesem Tutorial haben Sie nur mit einem
einzigen Konto gearbeitet, sodass beim Erweitern des Symbols nur ein Konto angezeigt wird.

4. Wabhlen Sie das Konto aus, um die fur den Benutzer verfugbaren Berechtigungssatze
anzuzeigen. In diesem Tutorial haben Sie den AdministratorAccessBerechtigungssatz erstellt.
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5.

Neben dem Berechtigungssatz befinden sich Links fir den Zugriffstyp, der flr diesen
Berechtigungssatz verfligbar ist. Bei der Erstellung des Berechtigungssatzes haben Sie

sowohl den Zugriff auf den als auch den AWS-Managementkonsole programmatischen Zugriff
angegeben. Wahlen Sie Managementkonsole aus, um die zu 6ffnen. AWS-Managementkonsole

Der Benutzer ist bei angemeldet AWS-Managementkonsole.

Nachste Schritte

Nachdem Sie nun Okta als Identitatsanbieter konfiguriert und Benutzer in IAM Identity Center
bereitgestellt haben, kénnen Sie:

Zugriff gewahren auf AWS-Konten, siehe. Weisen Sie Benutzer- oder Gruppenzugriff zu AWS-
Konten

Zugriff auf Cloud-Anwendungen gewahren, sieheWeisen Sie Benutzerzugriff auf Anwendungen in
der IAM ldentity Center-Konsole zu.

Konfigurieren Sie Berechtigungen auf der Grundlage von Aufgabenfunktionen, siehe Einen
Berechtigungssatz erstellen.

Fehlerbehebung

Informationen zur allgemeinen SCIM- und SAML-Problembehandlung mit Okta finden Sie in den
folgenden Abschnitten:

Erneute Bereitstellung von Benutzern und Gruppen, die aus IAM Identity Center geléscht wurden

Fehler bei der automatischen Bereitstellung in Okta

Bestimmte Benutzer kbnnen sich von einem externen SCIM-Anbieter nicht mit dem |IAM Identity
Center synchronisieren

Probleme mit dem Inhalt von SAML-Assertionen, die von IAM Identity Center erstellt wurden

Beim Bereitstellen von Benutzern oder Gruppen mit einem externen Identitatsanbieter ist ein Fehler

beim Duplizieren von Benutzern oder Gruppen aufgetreten

Weitere Ressourcen
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Erneute Bereitstellung von Benutzern und Gruppen, die aus IAM Identity Center
geloscht wurden

* Wenn Sie versuchen, einen Benutzer oder eine Gruppe zu andern, die einmal synchronisiert
und dann aus IAM ldentity Center geldéscht wurdeOkta, wird méglicherweise die folgende
Fehlermeldung in der Okta Konsole angezeigt:

* Der automatische Profil-Push des Benutzers Jane Doe zur App ist AWS IAM
Identity Center fehlgeschlagen: Fehler beim Versuch, die Profilaktualisierung fur zu
pushenjane_doe@example.com: Fir den Benutzer wurde kein Benutzer zuriickgegeben
XXXXX=XXXXXX=XXXXX=-XXXXXXX

- Die verkniipfte Gruppe fehlt in AWS IAM Identity Center. Andern Sie die verkniipfte Gruppe, um
weiterhin Gruppenmitgliedschaften zu Gbertragen.

» Mdglicherweise erhalten Sie auch die folgende Fehlermeldung in den Okta Systemprotokollen ftr
synchronisierte und geléschte IAM Identity Center-Benutzer oder -Gruppen:

» Okta-Fehler: Eventfailed application.provision.user.push_profile: Fir den Benutzer wurde kein
Benutzer zurickgegeben xxxxx-XXXXXX=-XXXXX-XXXXXXX

» Okta-Fehler: application.provision.group_push.mapping.update.or.delete.failed.with.error: Die
verkniipfte Gruppe fehlt in. AWS IAM Identity CenterAndern Sie die verkniipfte Gruppe, um
weiterhin Gruppenmitgliedschaften zu Gbertragen.

/A Warning

Benutzer und Gruppen sollten Okta nicht aus dem IAM Identity Center geloscht werden, wenn
Sie das IAM Identity Center mit SCIM synchronisiert Okta haben.

Fehlerbehebung fur geldschte 1AM Identity Center-Benutzer

Um dieses Problem mit geléschten IAM Identity Center-Benutzern zu beheben, missen die Benutzer
von geléscht werden. Okta Falls erforderlich, missten diese Benutzer auch in neu erstellt werden.
Okta Wenn der Benutzer neu erstellt wirdOkta, wird er ebenfalls tber SCIM erneut im IAM Identity
Center bereitgestellt. Weitere Informationen zum Léschen eines Benutzers finden Sie in der

Dokumentation. Okta
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® Note

Wenn Sie einem Okta Benutzer den Zugriff auf IAM Identity Center entziehen missen,
sollten Sie ihn zuerst aus seinem Gruppen-Push und dann aus seiner Zuweisungsgruppe
entfernen. Okta Dadurch wird sichergestellt, dass der Benutzer aus der ihm zugewiesenen
Gruppenmitgliedschaft in IAM Identity Center entfernt wird. Weitere Informationen zur
Fehlerbehebung bei Group Push finden Sie in der OktaDokumentation.

Fehlerbehebung bei geléschten IAM Identity Center-Gruppen

Um dieses Problem mit geléschten IAM Identity Center-Gruppen zu beheben, muss die Gruppe aus
Okta geldscht werden. Falls erforderlich, missten diese Gruppen auch in Okta mithilfe von Group
Push neu erstellt werden. Wenn der Benutzer in Okta neu erstellt wird, wird er auch tber SCIM
erneut im IAM Identity Center bereitgestellt. Weitere Informationen zum Léschen einer Gruppe finden
Sie in der Okta-Dokumentation.

Fehler bei der automatischen Bereitstellung in Okta
Wenn Sie die folgende Fehlermeldung erhalten inOkta:

Die automatische Bereitstellung des Benutzers Jane Doe fur die App ist AWS IAM ldentity Center
fehlgeschlagen: Der passende Benutzer wurde nicht gefunden

Weitere Informationen finden Sie in der OktaDokumentation.

Weitere Ressourcen

» Allgemeine Tipps zur SCIM-Fehlerbehebung finden Sie unterBehebung von Problemen mit IAM
Identity Center.

Die folgenden Ressourcen kénnen lhnen bei der Problembehebung bei der Arbeit mit AWS helfen:

« AWS re:Post- Hier finden Sie weitere Ressourcen FAQs und Links zu diesen, die lhnen bei der
Behebung von Problemen helfen.

» AWS Support- Holen Sie sich technischen Support
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Einrichtung der SCIM-Bereitstellung zwischen OneLogin und IAM
|ldentity Center

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von Benutzer-

und Gruppeninformationen von OneLogin tber das SCIM v2.0-Protokoll (System for Cross-Domain
Identity Management) in das IAM Identity Center. Weitere Informationen finden Sie unter Verwenden
des SAML- und SCIM-Identitatsverbunds mit externen ldentitatsanbietern.

Sie konfigurieren diese Verbindung in OneLogin, indem Sie lhren SCIM-Endpunkt fir IAM Identity
Center und ein Bearer-Token verwenden, das automatisch von IAM Identity Center erstellt

wird. Wenn Sie die SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung lhrer
Benutzerattribute in OneLogin zu den benannten Attributen in IAM Identity Center. Dadurch stimmen
die erwarteten Attribute zwischen IAM Identity Center und OnelLogin.

In den folgenden Schritten erfahren Sie, wie Sie die automatische Bereitstellung von Benutzern und
Gruppen von aktivieren OnelLogin Uber das SCIM-Protokoll zu IAM Identity Center.

® Note

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir lhnen, zunachst die zu
lesen. Uberlegungen zur Verwendung der automatischen Bereitstellung

Themen

* Voraussetzungen

» Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

+ Schritt 2: Konfigurieren Sie die Bereitstellung in OnelLogin

» (Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in OnelLogin fur die Zugriffskontrolle im IAM
Identity Center

- (Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

» Fehlerbehebung

Voraussetzungen

Bevor Sie beginnen kénnen, bendtigen Sie Folgendes:
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A Onelogin Konto. Wenn Sie noch kein Konto haben, kdnnen Sie moglicherweise ein kostenloses
Test- oder Entwicklerkonto bei der OnelLogin Webseite.

Ein IAM Identity Center-fahiges Konto (kostenlos). Weitere Informationen finden Sie unter IAM
Identity Center aktivieren.

Eine SAML-Verbindung von Ihrem OnelLogin Konto fur IAM Identity Center. Weitere Informationen
finden Sie unter Aktivieren von Single Sign-On zwischen OneLogin und AWS im AWS Partner
Network-Blog.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

In diesem ersten Schritt verwenden Sie die IAM Identity Center-Konsole, um die automatische
Bereitstellung zu aktivieren.

Um die automatische Bereitstellung in IAM Identity Center zu aktivieren

1.
2.
3.

Nachdem Sie die Voraussetzungen erfillt haben, 6ffnen Sie die IAM Identity Center-Konsole.
Wabhlen Sie im linken Navigationsbereich Einstellungen aus.

Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

Kopieren Sie im Dialogfeld Automatische Bereitstellung fur eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfugen, wenn Sie die Bereitstellung
in lhrem |dP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
konnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
werden diese Werte eingeben, um die automatische Bereitstellung in Ihrem IdP spater in
diesem Tutorial zu konfigurieren.
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5. Klicken Sie auf Close (Schliel3en).

Sie haben jetzt die Bereitstellung in der IAM Identity Center-Konsole eingerichtet. Jetzt missen
Sie die verbleibenden Aufgaben mit dem OnelLogin Admin-Konsole, wie im folgenden Verfahren
beschrieben.

Schritt 2: Konfigurieren Sie die Bereitstellung in OnelLogin

Verwenden Sie das folgende Verfahren in der OneLogin Admin-Konsole, um die Integration zwischen
IAM Identity Center und der IAM Identity Center-App zu ermoglichen. Bei diesem Verfahren wird
davon ausgegangen, dass Sie die AWS Single Sign-On-Anwendung bereits konfiguriert haben
OneLogin fur die SAML-Authentifizierung. Wenn Sie diese SAML-Verbindung noch nicht hergestellt
haben, tun Sie dies, bevor Sie fortfahren, und kehren Sie dann hierher zurtick, um den SCIM-
Bereitstellungsprozess abzuschlielen. Weitere Informationen zur Konfiguration von SAML mit
Onelogin, siehe Single Sign-On aktivieren zwischen OnelLogin und AWS im AWS Partner Network-
Blog.

Um die Bereitstellung zu konfigurieren in OneLogin

1. Melden Sie sich an bei OnelLogin, und navigieren Sie dann zu Anwendungen > Anwendungen.

2. Suchen Sie auf der Seite Anwendungen nach der Anwendung, die Sie zuvor erstellt haben, um
Ihre SAML-Verbindung mit IAM Identity Center herzustellen. Wahlen Sie sie aus und wahlen Sie
dann im Navigationsbereich Konfiguration aus.

3. Im vorherigen Verfahren haben Sie den SCIM-Endpunktwert in IAM Identity Center kopiert.
Flgen Sie diesen Wert in das Feld SCIM-Basis-URL ein OnelLogin. Aulerdem haben Sie im
vorherigen Verfahren den Wert des Zugriffstokens in IAM Identity Center kopiert. Fligen Sie
diesen Wert in das Feld SCIM-Bearer-Token ein OnelLogin.

4. Klicken Sie neben API-Verbindung auf Aktivieren und dann auf Speichern, um die Konfiguration
abzuschlieRRen.

5. Wahlen Sie im Navigationsbereich Provisioning (Bereitstellung) aus.

6. Aktivieren Sie die Kontrollkastchen fur Bereitstellung aktivieren, Benutzer erstellen, Benutzer
I6schen und Benutzer aktualisieren und wahlen Sie dann Speichern aus.

7. Klicken Sie im Navigationsbereich auf Users (Benutzer).

8. Klicken Sie auf Weitere Aktionen und wahlen Sie Logins synchronisieren aus. Sie sollten die
Meldung Benutzer mit AWS Single Sign-On synchronisieren erhalten.
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9. Klicken Sie erneut auf Weitere Aktionen und wahlen Sie dann Berechtigungszuordnungen erneut
anwenden aus. Sie sollten die Meldung ,Zuordnungen werden erneut angewendet” erhalten.

10. Zu diesem Zeitpunkt sollte der Bereitstellungsprozess beginnen. Um dies zu bestatigen,
navigieren Sie zu Aktivitat > Ereignisse und Uberwachen Sie den Fortschritt. Erfolgreiche
Bereitstellungsereignisse sowie Fehler sollten im Event-Stream erscheinen.

11. Um zu Uberprifen, ob Ihre Benutzer und Gruppen alle erfolgreich mit IAM Identity Center
synchronisiert wurden, kehren Sie zur IAM Identity Center-Konsole zurlck und wahlen Sie
Benutzer aus. Ihre synchronisierten Benutzer von OnelLogin erscheinen auf der Benutzerseite.
Sie kénnen |hre synchronisierten Gruppen auch auf der Gruppenseite anzeigen.

12. Um Benutzeranderungen automatisch mit IAM ldentity Center zu synchronisieren, navigieren
Sie zur Seite ,Bereitstellung®, suchen Sie den Abschnitt ,Administratorgenehmigung erforderlich,
bevor diese Aktion ausgefuhrt wird“, deaktivieren Sie ,Benutzer erstellen®, ,Benutzer I6schen®
und/oder ,Benutzer aktualisieren” und klicken Sie auf Speichern.

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in OneLogin fur die
Zugriffskontrolle im IAM Identity Center

Dies ist ein optionales Verfahren fir OneLogin wenn Sie sich daflir entscheiden, Attribute zu
konfigurieren, die Sie in IAM Identity Center verwenden werden, um den Zugriff auf Ihre AWS
Ressourcen zu verwalten. Die Attribute, die Sie definieren in OneLogin werden in einer SAML-
Assertion an IAM Identity Center Gbergeben. Anschliel3end erstellen Sie in IAM Identity Center einen
Berechtigungssatz, um den Zugriff auf der Grundlage der Attribute zu verwalten, von denen Sie die
Daten Ubergeben haben OnelLogin.

Bevor Sie mit diesem Verfahren beginnen, missen Sie zuerst die Attribute fur Zugriffskontrolle
Funktion aktivieren. Weitere Information dazu finden Sie unter Aktivieren und konfigurieren Sie
Attribute fur die Zugriffskontrolle.

Um Benutzerattribute zu konfigurieren in OnelLogin fir die Zugriffskontrolle im IAM Identity Center

1.  Melden Sie sich an bei OnelLogin, und navigieren Sie dann zu Anwendungen > Anwendungen.

2. Suchen Sie auf der Seite Anwendungen nach der Anwendung, die Sie zuvor erstellt haben, um
Ihre SAML-Verbindung mit IAM Identity Center herzustellen. Wahlen Sie sie aus und wahlen Sie
dann im Navigationsbereich die Option Parameter aus.

3. Gehen Sie im Abschnitt Erforderliche Parameter fir jedes Attribut, das Sie in IAM Identity Center
verwenden mochten, wie folgt vor:
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a. Wahlen Sie +.

b. Geben Sie im Feld Feldname den Namen des Attributs einhttps://aws.amazon.com/
SAML/Attributes/AccessControl:AttributeName, das Sie in IAM Identity
Center erwarten, und ersetzen AttributeName Sie es durch. Beispiel, https://
aws.amazon.com/SAML/Attributes/AccessControl:Department.

c. Aktivieren Sie unter Flags das Kontrollkdstchen neben In SAML-Assertion einbeziehen und
wahlen Sie Speichern aus.

d. Verwenden Sie im Feld Wert die Dropdownliste, um Folgendes auszuwahlen OnelLogin
Benutzerattribute. Zum Beispiel Abteilung.

4. Wahlen Sie Save (Speichern) aus.

(Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

Sie kénnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um
ein Attribute Element zu libergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl:{TagKey} gesetzt ist. Mit diesem Element kbnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung Ubergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schliellen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar CostCenter = blue flr das Tag zu Gbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, fligen Sie fir jedes Tag ein separates Attribute
Element hinzu.

Fehlerbehebung

Im Folgenden kdnnen Sie einige haufig auftretende Probleme beheben, die bei der Einrichtung der
automatischen Bereitstellung auftreten kdnnen OneLogin.
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Gruppen werden nicht fir IAM Identity Center bereitgestellt

StandardmaRig kdnnen Gruppen nicht von bereitgestellt werden OneLogin zum IAM Identity
Center. Stellen Sie sicher, dass Sie die Gruppenbereitstellung fur Ihre IAM Identity Center-
Anwendung aktiviert haben in OnelLogin. Melden Sie sich dazu bei OnelLogin Admin-Konsole und
stellen Sie sicher, dass in den Eigenschaften der IAM Identity Center-Anwendung (IAM Identity
Center-Anwendung > Parameter > Gruppen) die Option In die Benutzerbereitstellung einbeziehen
ausgewabhlt ist. Weitere Informationen zum Erstellen von Gruppen finden Sie in OnelLogin,
einschlieBlich der Vorgehensweise beim Synchronisieren OnelLogin Rollen als Gruppen in SCIM
finden Sie im OneLogin Webseite.

Nichts wird synchronisiert von OnelLogin zu IAM Identity Center, obwohl alle Einstellungen korrekt
sind

Zusatzlich zu dem obigen Hinweis zur Genehmigung durch den Administrator missen Sie die
Berechtigungszuordnungen erneut anwenden, damit viele Konfigurationséanderungen wirksam
werden. Dies finden Sie unter Anwendungen > Anwendungen > |IAM Identity Center-Anwendung
> Weitere Aktionen. Details und Protokolle fur die meisten Aktionen finden Sie unter OnelLogin,
einschlieRlich Synchronisierungsereignissen, unter Aktivitat > Ereignisse.

Ich habe eine Gruppe geldscht oder deaktiviert in OnelLogin, aber sie wird immer noch im IAM Identity
Center angezeigt

OneLogin unterstutzt derzeit den SCIM DELETE-Vorgang fur Gruppen nicht, was bedeutet, dass
die Gruppe weiterhin in IAM Identity Center existiert. Sie missen die Gruppe daher direkt aus IAM
Identity Center entfernen, um sicherzustellen, dass alle entsprechenden Berechtigungen in IAM
Identity Center fUr diese Gruppe entfernt werden.

Ich habe eine Gruppe in IAM Identity Center geléscht, ohne sie vorher zu I6schen OneLogin und jetzt
habe ich Probleme mit der Benutzer-/Gruppensynchronisierung

Um diese Situation zu beheben, stellen Sie zunachst sicher, dass Sie keine redundanten Regeln
oder Konfigurationen fur die Gruppenbereitstellung in OneLogin. Zum Beispiel eine Gruppe, die einer
Anwendung direkt zugewiesen ist, zusammen mit einer Regel, die in derselben Gruppe veroéffentlicht.
Léschen Sie anschlieRend alle unerwinschten Gruppen in IAM Identity Center. Endlich in OnelLogin,
Aktualisieren Sie die Berechtigungen (1AM Identity Center App > Provisioning > Berechtigungen)

und wenden Sie dann die Berechtigungszuordnungen erneut an (IAM Identity Center App > Weitere
Aktionen). Um dieses Problem in future zu vermeiden, nehmen Sie zunéchst die Anderung vor, um
die Bereitstellung der Gruppe in zu beenden OnelLoginund I6schen Sie dann die Gruppe aus IAM
Identity Center.
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Die Verwendung von Ping Identity Produkte mit IAM Identity Center
Folgendes Ping ldentity Produkte wurden mit IAM Identity Center getestet.

Themen

» PingFederate
« PingOne

PingFederate

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von Benutzer- und
Gruppeninformationen aus PingFederate Produkt von Ping Identity (im Folgenden“Ping®) in das IAM
Identity Center. Bei dieser Bereitstellung wird das SCIM-Protokoll (System for Cross-Domain Identity
Management) v2.0 verwendet. Weitere Informationen finden Sie unter Verwenden des SAML- und
SCIM-Identitatsverbunds mit externen Identitatsanbietern.

Sie konfigurieren diese Verbindung in PingFederate mit Ihrem IAM Identity Center SCIM-Endpunkt
und Zugriffstoken. Wenn Sie die SCIM-Synchronisierung konfigurieren, erstellen Sie eine Zuordnung
Ihrer Benutzerattribute in PingFederate zu den benannten Attributen in IAM Identity Center. Dadurch
stimmen die erwarteten Attribute zwischen IAM Identity Center und PingFederate.

Dieser Leitfaden basiert auf PingFederate Version 10.2. Die Schritte fir andere Versionen kénnen
variieren. Kontakt Ping flr weitere Informationen zur Konfiguration der Bereitstellung im IAM Identity
Center fur andere Versionen von PingFederate.

In den folgenden Schritten erfahren Sie, wie Sie die automatische Bereitstellung von Benutzern und
Gruppen von aktivieren PingFederate Uber das SCIM-Protokoll zu IAM Identity Center.

(® Note

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir Ihnen, zunachst die zu
lesen. Uberlegungen zur Verwendung der automatischen Bereitstellung Lesen Sie dann im

nachsten Abschnitt weitere Uberlegungen durch.

Themen

* Voraussetzungen

- Uberlegungen
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» Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

» Schritt 2: Konfigurieren Sie die Bereitstellung in PingFederate

» (Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in PingFedFlr die Zugriffskontrolle im IAM
Identity Center erstellen

- (Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

» Fehlerbehebung

Voraussetzungen

Bevor Sie beginnen kénnen, bendtigen Sie Folgendes:

 Ein funktionierendes PingFederate Server. Wenn Sie noch keinen vorhandenen haben
PingFederate Server, moglicherweise kénnen Sie auf der Ping Identity-Website ein kostenloses
Test- oder Entwicklerkonto beantragen. Die Testversion umfasst Lizenzen und Software-
Downloads sowie die zugehorige Dokumentation.

» Eine Kopie der PingFederate Die IAM Identity Center Connector-Software ist auf Ihrem installiert
PingFederate Server. Weitere Informationen dariber, wie Sie diese Software erhalten, finden Sie
unter IAM Identity Center Connector auf der Ping Identity Website.

+ Ein IAM Identity Center-féahiges Konto (kostenlos). Weitere Informationen finden Sie unter IAM
Identity Center aktivieren.

+ Eine SAML-Verbindung von Ihrem PingFederate Instanz zum IAM Identity Center.
Anweisungen zur Konfiguration dieser Verbindung finden Sie im PingFederate -Dokumentation.
Zusammenfassend lasst sich sagen, dass der empfohlene Weg darin besteht, den IAM Identity
Center Connector zur Konfiguration von ,Browser SSO* in zu verwenden PingFederate, wobei die
Funktionen ,Herunterladen® und ,Importieren“ von Metadaten an beiden Enden verwendet werden,
um SAML-Metadaten zwischen PingFederate und IAM Identity Center.

Uberlegungen

Im Folgenden finden Sie wichtige Uberlegungen zu PingFederate das kann sich darauf auswirken,
wie Sie die Bereitstellung mit IAM Identity Center implementieren.

* Wenn ein Attribut (z. B. eine Telefonnummer) von einem Benutzer im Datenspeicher entfernt
wird, der in konfiguriert ist PingFederate, wird dieses Attribut nicht von dem entsprechenden
Benutzer in IAM Identity Center entfernt. Dies ist eine bekannte Einschrankung in PingFederate’s
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Implementierung des Provisioners. Wenn ein Attribut fir einen Benutzer in einen anderen (nicht
leeren) Wert gedndert wird, wird diese Anderung mit IAM Identity Center synchronisiert.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

In diesem ersten Schritt verwenden Sie die IAM Identity Center-Konsole, um die automatische
Bereitstellung zu aktivieren.

Um die automatische Bereitstellung in IAM Identity Center zu aktivieren

1. Nachdem Sie die Voraussetzungen erfullt haben, 6ffnen Sie die IAM Identity Center-Konsole.
2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

4. Kopieren Sie im Dialogfeld Automatische Bereitstellung fiir eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfigen, wenn Sie die Bereitstellung
in lhrem |dP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
konnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
werden diese Werte eingeben, um die automatische Bereitstellung in Ihrem IdP spater in
diesem Tutorial zu konfigurieren.

5. Klicken Sie auf Close (Schliel3en).

Nachdem Sie die Bereitstellung in der IAM Identity Center-Konsole eingerichtet haben, missen Sie
die verbleibenden Aufgaben mit dem PingFederate Verwaltungskonsole., Die Schritte werden im
folgenden Verfahren beschrieben.
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Schritt 2: Konfigurieren Sie die Bereitstellung in PingFederate

Verwenden Sie das folgende Verfahren in der PingFederate Verwaltungskonsole, um die Integration
zwischen |IAM Identity Center und dem IAM Identity Center Connector zu ermdglichen. Bei diesem
Verfahren wird davon ausgegangen, dass Sie die IAM Identity Center Connector-Software bereits
installiert haben. Falls Sie dies noch nicht getan haben, finden Sie weitere Informationen zur
Voraussetzungen Konfiguration der SCIM-Bereitstellung in diesem Verfahren und fiihren Sie es

anschlieend aus.

/A Important

Wenn lhre PingFederate Der Server wurde noch nicht fur die ausgehende SCIM-
Bereitstellung konfiguriert. Mdglicherweise miissen Sie eine Anderung der
Konfigurationsdatei vornehmen, um die Bereitstellung zu aktivieren. Weitere Informationen
finden Sie unter Ping -Dokumentation. Zusammenfassend missen Sie die Einstellung in
der pf.provisioner.mode pingfederate-<version>/pingfederate/bin/run.propertiessetzen
Sie die Datei auf einen anderen Wert als OFF (was die Standardeinstellung ist) und starten
Sie den Server neu, falls er gerade lauft. Sie kdnnen beispielsweise Folgendes verwenden,
STANDALONE wenn Sie derzeit keine Hochverfligbarkeitskonfiguration haben PingFederate.

Um die Bereitstellung zu konfigurieren in PingFederate

1. Melden Sie sich an bei PingFederate Administrationskonsole.
2. Wahlen Sie oben auf der Seite Anwendungen aus und klicken Sie dann auf SP-Verbindungen.

3. Suchen Sie die Anwendung, die Sie zuvor erstellt haben, um lhre SAML-Verbindung mit IAM
Identity Center herzustellen, und klicken Sie auf den Verbindungsnamen.

4. Wahlen Sie in den dunklen Navigationsuberschriften oben auf der Seite den Verbindungstyp
aus. Sie sollten sehen, dass Browser-SSO bereits aus lhrer vorherigen SAML-Konfiguration
ausgewahlt wurde. Wenn nicht, mussen Sie zuerst diese Schritte ausfuhren, bevor Sie fortfahren
kénnen.

5. Aktivieren Sie das Kontrollkastchen Outbound Provisioning, wahlen Sie IAM Identity Center
Cloud Connector als Typ aus und klicken Sie auf Speichern. Wenn IAM ldentity Center Cloud
Connector nicht als Option angezeigt wird, stellen Sie sicher, dass Sie den IAM Identity Center
Connector installiert und Ihren PingFederate Server.

6. Klicken Sie wiederholt auf Weiter, bis Sie zur Seite Outbound Provisioning gelangen, und klicken
Sie dann auf die Schaltflache Provisioning konfigurieren.
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7.

10.

11.

12.

13.

Im vorherigen Verfahren haben Sie den SCIM-Endpunktwert in IAM Identity Center kopiert.
Flgen Sie diesen Wert in das SCIM-URL-Feld im PingFederate console. Aullerdem haben Sie
im vorherigen Verfahren den Wert des Zugriffstokens in IAM Identity Center kopiert. Fligen Sie
diesen Wert in das Feld Zugriffstoken im PingFederate console. Klicken Sie auf Speichern.

Klicken Sie auf der Seite Kanalkonfiguration (Kanale konfigurieren) auf Erstellen.

Geben Sie einen Kanalnamen flir diesen neuen Provisioning-Kanal ein (z.
B.AWSIAMIdentityCentexchannel) und klicken Sie auf Weiter.

Wahlen Sie auf der Seite Quelle den Active Data Store aus, den Sie fur Ihre Verbindung zum
IAM Identity Center verwenden méchten, und klicken Sie auf Weiter.

(® Note

Wenn Sie noch keine Datenquelle konfiguriert haben, missen Sie dies jetzt tun. Sehen
Sie sich die Ping In der Produktdokumentation finden Sie Informationen zur Auswahl und
Konfiguration einer Datenquelle in PingFederate.

Vergewissern Sie sich auf der Seite mit den Quelleinstellungen, dass alle Werte fir Ihre
Installation korrekt sind, und klicken Sie dann auf Weiter.

Geben Sie auf der Seite Quellspeicherort die fur Ihre Datenquelle geeigneten Einstellungen ein,
und klicken Sie dann auf Weiter. Wenn Sie beispielsweise Active Directory als LDAP-Verzeichnis
verwenden:

a. Geben Sie den Basis-DN lhrer AD-Gesamtstruktur ein (z.
B.DC=myforest,DC=mydomain,DC=com).

b. Geben Sie unter Benutzer > Gruppen-DN eine einzelne Gruppe an, die alle Benutzer
enthalt, die Sie fir IAM Identity Center bereitstellen méchten. Wenn keine solche einzelne
Gruppe existiert, erstellen Sie diese Gruppe in AD, kehren Sie zu dieser Einstellung zurlick
und geben Sie dann den entsprechenden DN ein.

c. Geben Sie an, ob Untergruppen (verschachtelte Suche) durchsucht werden sollen, und
geben Sie alle erforderlichen LDAP-Filter an.

d. Geben Sie unter Gruppen > Gruppen-DN eine einzelne Gruppe an, die alle Gruppen enthalt,
die Sie fur IAM Identity Center bereitstellen méchten. In vielen Fallen kann es sich dabei um
denselben DN handeln, den Sie im Abschnitt Benutzer angegeben haben. Geben Sie nach
Bedarf Werte fiir verschachtelte Suche und Filter ein.

Stellen Sie auf der Seite Attributzuordnung Folgendes sicher, und klicken Sie dann auf Weiter:
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a. Das Feld UserName muss einem Attribut zugeordnet werden, das als E-Mail formatiert
ist (user@domain.com). Es muss auch dem Wert entsprechen, den der Benutzer flr
die Anmeldung bei Ping verwenden wird. Dieser Wert wird wiederum wahrend der
Verbundauthentifizierung in den nameId SAML-Anspruch Gbernommen und fiir den
Abgleich mit dem Benutzer in IAM Identity Center verwendet. Wenn Sie beispielsweise
Active Directory verwenden, kdnnen Sie den UserPrincipalName als UserName
angeben.

b. Andere Felder mit dem Suffix * missen Attributen zugeordnet werden, die fir Ihre Benutzer
ungleich Null sind.

14. Setzen Sie auf der Seite Aktivierung und Zusammenfassung den Kanalstatus auf Aktiv, damit die
Synchronisation sofort nach dem Speichern der Konfiguration gestartet wird.

15. Vergewissern Sie sich, dass alle Konfigurationswerte auf der Seite korrekt sind, und klicken Sie
auf Fertig.

16. Klicken Sie auf der Seite ,Kanale verwalten® auf Speichern.

17. An diesem Punkt beginnt die Bereitstellung. Um die Aktivitat zu bestatigen, kénnen Sie sich die
Datei provisioner.log ansehen, die sich standardmaRig im pingfederate-<version>/pingfederate/
logVerzeichnis auf lInrem PingFederate Server.

18. Um zu Uberprifen, ob Benutzer und Gruppen erfolgreich mit IAM Identity Center synchronisiert
wurden, kehren Sie zur |AM Identity Center Console zurlick und wéahlen Sie Benutzer aus.
Synchronisierte Benutzer von PingFederate erscheinen auf der Benutzerseite. Sie kbnnen
synchronisierte Gruppen auch auf der Gruppenseite anzeigen.

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in PingFedFir die
Zugriffskontrolle im IAM Identity Center erstellen

Dies ist ein optionales Verfahren fur PingFederate wenn Sie sich daflr entscheiden, Attribute zu
konfigurieren, die Sie in IAM Identity Center verwenden werden, um den Zugriff auf Inre AWS
Ressourcen zu verwalten. Die Attribute, die Sie definieren in PingFederate werden in einer SAML-
Assertion an IAM Identity Center Ubergeben. Anschlielend erstellen Sie in IAM Identity Center einen
Berechtigungssatz, um den Zugriff auf der Grundlage der Attribute zu verwalten, von denen Sie die
Daten Ubergeben haben PingFederate.

Bevor Sie mit diesem Verfahren beginnen, missen Sie zuerst die Attribute fur Zugriffskontrolle

Funktion aktivieren. Weitere Information dazu finden Sie unter Aktivieren und konfigurieren Sie

Attribute fUr die Zugriffskontrolle.
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Um Benutzerattribute zu konfigurieren PingFederate fir die Zugriffskontrolle im 1AM Identity Center

1.
2.

Melden Sie sich an bei PingFederate Administrationskonsole.
Wabhlen Sie oben auf der Seite Anwendungen aus und klicken Sie dann auf SP-Verbindungen.

Suchen Sie die Anwendung, die Sie zuvor erstellt haben, um Ihre SAML-Verbindung mit IAM
Identity Center herzustellen, und klicken Sie auf den Verbindungsnamen.

Wabhlen Sie in den dunklen Navigationsiberschriften oben auf der Seite die Option Browser-SSO
aus. Klicken Sie anschlieRend auf Browser-SSO konfigurieren.

Wabhlen Sie auf der Seite Browser-SSO konfigurieren die Option Assertion Creation aus und
klicken Sie dann auf Configure Assertion Creation.

Wabhlen Sie auf der Seite ,Assertionserstellung konfigurieren® die Option Attributvertrag aus.

Flgen Sie auf der Seite ,Attributvertrag” im Abschnitt ,Vertrag verlangern® ein neues Attribut
hinzu, indem Sie die folgenden Schritte ausftihren:

a. Geben Sie in das Textfeld den Namen des Attributs einhttps://aws.amazon.com/
SAML/Attributes/AccessControl:AttributeName, das Sie in IAM Identity
Center erwarten, und ersetzen AttributeName Sie es durch. Beispiel, https://
aws.amazon.com/SAML/Attributes/AccessControl:Department.

b. Wahlen Sie fur Attributnamenformat urn:oasis:names:tc:SAML:2.0:attrname-format:uri.
c. Wahlen Sie ,Hinzuflgen® und anschliel3end ,Weiter".

Wabhlen Sie auf der Seite ,Zuordnung der Authentifizierungsquelle® die mit Ihrer Anwendung
konfigurierte Adapterinstanz aus.

Wabhlen Sie auf der Seite ,Erflllung des Attributvertrags® die Quelle (Datenspeicher) und den
Wert (Datenspeicherattribut) fir den Attributvertrag aushttps://aws.amazon.com/SAML/
Attributes/AccessControl:Department.

(® Note

Wenn Sie noch keine Datenquelle konfiguriert haben, missen Sie dies jetzt tun. Sehen
Sie sich das an Ping In der Produktdokumentation finden Sie Informationen zur Auswahl
und Konfiguration einer Datenquelle in PingFederate.

10. Klicken Sie wiederholt auf Weiter, bis Sie zur Seite Aktivierung und Zusammenfassung gelangen,

und klicken Sie dann auf Speichern.
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(Optional) Ubergabe von Attributen fir die Zugriffskontrolle

Sie kénnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um
ein Attribute Element zu Uibergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl: {TagKey} gesetzt ist. Mit diesem Element kdnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung tbergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags Ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schlieRen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlissel-Wert-Paar CostCenter = blue fiir das Tag zu Gbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen missen, fligen Sie fiur jedes Tag ein separates Attribute
Element hinzu.

Fehlerbehebung

Fir allgemeine SCIM- und SAML-Problembehebungen mit PingFederate, finden Sie in den folgenden
Abschnitten:

» Bestimmte Benutzer kdnnen sich von einem externen SCIM-Anbieter nicht mit dem |IAM Ildentity

Center synchronisieren

* Probleme mit dem Inhalt von SAML-Assertionen, die von IAM ldentity Center erstellt wurden

» Beim Bereitstellen von Benutzern oder Gruppen mit einem externen ldentitdtsanbieter ist ein Fehler
beim Duplizieren von Benutzern oder Gruppen aufgetreten

+ Weitere Informationen zu PingFederate, siehe PingFederate Dokumentation.

Die folgenden Ressourcen kdnnen lhnen bei der Problembehebung bei der Arbeit mit helfen AWS:

 AWS re:Post- Hier finden Sie weitere Ressourcen FAQs und Links zu diesen, die lhnen bei der
Behebung von Problemen helfen.
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* AWS Support- Holen Sie sich technischen Support

PingOne

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von
Benutzerinformationen aus PingOne Produkt von Ping Identity (im Folgenden“Ping®) in das IAM
Identity Center. Bei dieser Bereitstellung wird das SCIM-Protokoll (System for Cross-Domain Identity
Management) v2.0 verwendet. Sie konfigurieren diese Verbindung in PingOne mit lhrem IAM |dentity
Center SCIM-Endpunkt und Zugriffstoken. Wenn Sie die SCIM-Synchronisierung konfigurieren,
erstellen Sie eine Zuordnung lhrer Benutzerattribute in PingOne zu den benannten Attributen in

IAM Identity Center. Dadurch stimmen die erwarteten Attribute zwischen IAM ldentity Center und
PingOne.

In den folgenden Schritten erfahren Sie, wie Sie die automatische Bereitstellung von Benutzern von
aktivieren PingOne Uber das SCIM-Protokoll zu IAM Identity Center.

® Note

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir lhnen, zunachst die zu
lesen. Uberlegungen zur Verwendung der automatischen Bereitstellung Lesen Sie dann im
néachsten Abschnitt weitere Uberlegungen durch.

Themen

* Voraussetzungen

+ Uberlegungen

» Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

» Schritt 2: Konfigurieren Sie die Bereitstellung in PingOne

» (Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in PingOne fur die Zugriffskontrolle im 1AM
Identity Center

» (Optional) Ubergabe von Attributen fiir die Zugriffskontrolle

* Fehlerbehebung

Voraussetzungen

Bevor Sie beginnen kénnen, bendtigen Sie Folgendes:
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« A PingOne Abonnement oder kostenlose Testversion mit foderierten Authentifizierungs- und
Bereitstellungsfunktionen. Weitere Informationen dartiber, wie Sie eine kostenlose Testversion
erhalten kénnen, finden Sie auf Ping IdentityWebsite.

+ Ein IAM Identity Center-féhiges Konto (kostenlos). Weitere Informationen finden Sie unter IAM
Identity Center aktivieren.

* Das Tool PingOne Die IAM Identity Center-Anwendung wurde zu lhrem hinzugefligt PingOne
Admin-Portal. Sie kdnnen das erhalten PingOne Die IAM Identity Center-Anwendung finden Sie
unter PingOne Anwendungskatalog. Allgemeine Informationen finden Sie unter Hinzuflgen einer

Anwendung aus dem Anwendungskatalog auf der Ping Identity Website.

+ Eine SAML-Verbindung von Ihrem PingOne Instanz zum |AM Identity Center. Nach dem PingOne
Die IAM Identity Center-Anwendung wurde zu lhrer hinzugeflgt PingOne Admin-Portal, Sie
mussen es verwenden, um eine SAML-Verbindung von Ihrem PingOne Instanz zum |IAM Identity
Center. Verwenden Sie die Funktionen ,Metadaten herunterladen® und ,Importieren” an beiden
Enden, um SAML-Metadaten zwischen PingOne und IAM ldentity Center. Anweisungen zur
Konfiguration dieser Verbindung finden Sie im PingOne -Dokumentation.

Uberlegungen

Im Folgenden finden Sie wichtige Uberlegungen zu PingOne das kann sich darauf auswirken, wie Sie
die Bereitstellung mit IAM Identity Center implementieren.

» PingOne unterstitzt die Bereitstellung von Gruppen Uber SCIM nicht. Kontakt Ping fur die neuesten
Informationen zur Gruppenunterstitzung in SCIM fir PingOne.

* Benutzer kdnnen weiterhin Provisioning von erhalten PingOne nach der Deaktivierung der
Bereitstellung in PingOne Admin-Portal. Wenn Sie die Bereitstellung sofort beenden muissen,
I6schen Sie das entsprechende SCIM-Bearer-Token und/oder deaktivieren Sie es Stellen Sie
Benutzer und Gruppen von einem externen Identitatsanbieter mithilfe von SCIM bereit im |IAM

|dentity Center.

« Wenn ein Attribut fur einen Benutzer aus dem in konfigurierten Datenspeicher entfernt wird
PingOne, wird dieses Attribut nicht aus dem entsprechenden Benutzer in IAM Identity Center
entfernt. Dies ist eine bekannte Einschrankung in PingOne’s Implementierung des Provisioners.
Wenn ein Attribut geandert wird, wird die Anderung mit dem IAM Identity Center synchronisiert.

» Im Folgenden finden Sie wichtige Hinweise zu lhrer SAML-Konfiguration in PingOne:

* |AM Identity Center unterstitzt nur emailaddress als NameId Format. Das bedeutet, dass
Sie ein Benutzerattribut auswéahlen mussen, das in Inrem Verzeichnis einzigartig ist PingOne,
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ungleich Null und als E-Mail/UPN formatiert (z. B. user@domain.com) fur Ihre SAML_SUBJECT-
Zuordnung in PingOne. E-Mail (Arbeit) ist ein sinnvoller Wert flir Testkonfigurationen mit
PingOne integriertes Verzeichnis.

» Benutzer in PingOne Mit einer E-Mail-Adresse, die ein Pluszeichen enthalt, kann es sein, dass
sie sich nicht bei IAM Identity Center anmelden kénnen. Es werden Fehler wie 'SAML_215"'
oder 'Invalid input' angezeigt. Um dieses Problem zu beheben, kdnnen Sie in
PingOne, wahlen Sie unter Attributzuordnungen die Option Erweitert fir die SAML_SUBJECT-
Zuordnung aus. Stellen Sie dann das Name-ID-Format fir das Senden an SP ein: auf
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddressim Drop-down-Mendi.

Schritt 1: Aktivieren Sie die Bereitstellung im IAM Identity Center

In diesem ersten Schritt verwenden Sie die IAM Identity Center-Konsole, um die automatische
Bereitstellung zu aktivieren.

Um die automatische Bereitstellung in IAM Identity Center zu aktivieren

1. Nachdem Sie die Voraussetzungen erfillt haben, 6ffnen Sie die IAM Identity Center-Konsole.
2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

4. Kopieren Sie im Dialogfeld Automatische Bereitstellung fiir eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfigen, wenn Sie die Bereitstellung
in lhrem |dP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
konnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
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werden diese Werte eingeben, um die automatische Bereitstellung in Ihrem |dP spater in
diesem Tutorial zu konfigurieren.

5. Klicken Sie auf Close (Schlie3en).

Nachdem Sie die Bereitstellung in der IAM Identity Center-Konsole eingerichtet haben, missen Sie
die verbleibenden Aufgaben mithilfe der PingOne IAM Identity Center-Anwendung. Diese Schritte
werden im folgenden Verfahren beschrieben.

Schritt 2: Konfigurieren Sie die Bereitstellung in PingOne

Verwenden Sie das folgende Verfahren in der PingOne IAM Identity Center-Anwendung, um

die Bereitstellung mit IAM Identity Center zu ermdglichen. Bei diesem Verfahren wird davon
ausgegangen, dass Sie das bereits hinzugefiigt haben PingOne IAM Identity Center-Anwendung zu
Ihrer PingOne Admin-Portal. Falls Sie dies noch nicht getan haben, finden Sie weitere Informationen
zur Voraussetzungen Konfiguration der SCIM-Bereitstellung unter und fihren Sie es anschlielRend
aus.

So konfigurieren Sie die Bereitstellung in PingOne

1. Offnen Sie PingOne IAM Identity Center-Anwendung, die Sie im Rahmen der Konfiguration
von SAML fir installiert haben PingOne (Anwendungen > Meine Anwendungen). Siehe
Voraussetzungen.

2. Scrollen Sie zum Ende der Seite. Wahlen Sie unter Benutzerbereitstellung den vollstandigen Link
aus, um zur Benutzerbereitstellungskonfiguration Ihrer Verbindung zu gelangen.

3. Wahlen Sie auf der Seite mit den Anweisungen zur Bereitstellung die Option Weiter zum
nachsten Schritt aus.

4. Im vorherigen Verfahren haben Sie den SCIM-Endpunktwert in IAM Identity Center kopiert.
Flgen Sie diesen Wert in das SCIM-URL-Feld im PingOne IAM Identity Center-Anwendung.
Aulerdem haben Sie im vorherigen Verfahren den Wert des Zugriffstokens in IAM Identity
Center kopiert. Fligen Sie diesen Wert in das Feld ACCESS_TOKEN im PingOne |IAM Identity
Center-Anwendung.

5. Wahlen Sie fir REMOVE_ACTION entweder Deaktiviert oder Geléscht aus (weitere
Informationen finden Sie im Beschreibungstext auf der Seite).

6. Wahlen Sie auf der Seite ,Attributzuordnung“ einen Wert aus, der fir die SAML_SUBJECT
(NameId) -Assertion verwendet werden soll. Folgen Sie dabei den Anweisungen weiter oben auf
dieser Seite. Uberlegungen Wahlen Sie dann Weiter zum néchsten Schritt.
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7. Auf dem PingOne Nehmen Sie auf der Seite App-Anpassung — IAM Identity Center die
gewulnschten Anpassungsanderungen vor (optional) und klicken Sie auf Weiter zum nachsten
Schritt.

8. Wahlen Sie auf der Seite Gruppenzugriff die Gruppen aus, die die Benutzer enthalten, die Sie flr
die Bereitstellung und das Single Sign-On bei IAM Identity Center aktivieren moéchten. Wahlen
Sie Weiter zum nachsten Schritt.

9. Scrollen Sie zum Ende der Seite und wahlen Sie Fertig stellen, um mit der Bereitstellung zu
beginnen.

10. Um zu Uberprifen, ob Benutzer erfolgreich mit IAM Identity Center synchronisiert wurden, kehren
Sie zur IAM Identity Center-Konsole zurtick und wahlen Sie Benutzer aus. Synchronisierte
Benutzer von PingOne wird auf der Benutzerseite angezeigt. Diese Benutzer kdnnen jetzt
Konten und Anwendungen in IAM Identity Center zugewiesen werden.

Denken Sie daran PingOne unterstitzt nicht die Bereitstellung von Gruppen oder
Gruppenmitgliedschaften iber SCIM. Kontakt Ping fir weitere Informationen.

(Optional) Schritt 3: Konfigurieren Sie Benutzerattribute in PingOne flr die
Zugriffskontrolle im IAM Identity Center

Dies ist ein optionales Verfahren fir PingOne wenn Sie Attribute flir IAM Identity Center konfigurieren
mdchten, um den Zugriff auf lhre AWS Ressourcen zu verwalten. Die Attribute, die Sie definieren in
PingOne wird in einer SAML-Assertion an IAM Identity Center ibergeben. Anschlieend erstellen Sie
in IAM Identity Center einen Berechtigungssatz, um den Zugriff auf der Grundlage der Attribute zu
verwalten, von denen Sie Ubergeben haben PingOne.

Bevor Sie mit diesem Verfahren beginnen, missen Sie zuerst die Attribute fur Zugriffskontrolle
Funktion aktivieren. Weitere Information dazu finden Sie unter Aktivieren und konfigurieren Sie
Attribute fur die Zugriffskontrolle.

Um Benutzerattribute zu konfigurieren PingOne fur die Zugriffskontrolle im IAM Identity Center
1. Offnen Sie PingOne IAM Identity Center-Anwendung, die Sie im Rahmen der Konfiguration von
SAML fur installiert haben PingOne (Anwendungen > Meine Anwendungen).

2. Wahlen Sie ,Bearbeiten“ und dann ,Weiter zum nachsten Schritt, bis Sie zur Seite
LAttributzuordnungen® gelangen.
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3. Wahlen Sie auf der Seite ,Attributzuordnungen” die Option Neues Attribut hinzufiigen aus, und
gehen Sie dann wie folgt vor. Sie mussen diese Schritte fir jedes Attribut ausfiihren, das Sie zur
Verwendung in IAM Identity Center fir die Zugriffskontrolle hinzufiigen méchten.

a. Geben https://aws.amazon.com/SAML/Attributes/
AccessControl:AttributeName Sie im Feld Anwendungsattribut den Wert ein.
AttributeNameErsetzen Sie es durch den Namen des Attributs, das Sie in IAM
Identity Center erwarten. Beispiel, https://aws.amazon.com/SAML/Attributes/
AccessControl:Email.

b. Wahlen Sie im Feld Identity Bridge-Attribut oder Literalwert Benutzerattribute aus PingOne
Verzeichnis. Zum Beispiel E-Mail (Arbeit).

4. Wahlen Sie einige Male Weiter und dann Fertig stellen.

(Optional) Ubergabe von Attributen fir die Zugriffskontrolle

Sie kdnnen optional die Attribute fur Zugriffskontrolle Funktion in IAM Identity Center verwenden, um

ein Attribute Element zu lbergeben, dessen Name Attribut auf https://aws.amazon.com/
SAML/Attributes/AccessControl:{TagKey} gesetzt ist. Mit diesem Element kdnnen Sie
Attribute als Sitzungs-Tags in der SAML-Zusicherung Ubergeben. Weitere Informationen zu Sitzungs-
Tags finden Sie AWS STS im IAM-Benutzerhandbuch unter Sitzungs-Tags ubergeben.

Um Attribute als Sitzungs-Tags zu Ubergeben, schliefen Sie das AttributeValue-Element
ein, das den Wert des Tags angibt. Verwenden Sie beispielsweise das folgende Attribut, um das
Schlussel-Wert-Paar CostCenter = blue flr das Tag zu Gbergeben.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Wenn Sie mehrere Attribute hinzufligen miissen, fligen Sie fir jedes Tag ein separates Attribute
Element hinzu.

Fehlerbehebung

Far allgemeine SCIM- und SAML-Problembehebungen mit PingOne, finden Sie in den folgenden
Abschnitten:
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» Bestimmte Benutzer kbnnen sich von einem externen SCIM-Anbieter nicht mit dem |IAM Identity
Center synchronisieren

* Probleme mit dem Inhalt von SAML-Assertionen, die von IAM ldentity Center erstellt wurden

» Beim Bereitstellen von Benutzern oder Gruppen mit einem externen ldentitatsanbieter ist ein Fehler

beim Duplizieren von Benutzern oder Gruppen aufgetreten

* Weitere Informationen zu PingOne, siehe PingOne Dokumentation.

Die folgenden Ressourcen kénnen lhnen bei der Problembehebung bei der Arbeit mit helfen AWS:

* AWS re:Post- Hier finden Sie weitere Ressourcen FAQs und Links zu diesen, die Ihnen bei der
Behebung von Problemen helfen.

* AWS Support- Holen Sie sich technischen Support

Benutzerzugriff mit dem standardmafigen IAM ldentity Center-
Verzeichnis konfigurieren

Wenn Sie IAM Identity Center zum ersten Mal aktivieren, wird es automatisch mit einem Identity
Center-Verzeichnis als Standard-Identitatsquelle konfiguriert, sodass Sie keine Identitatsquelle
auswahlen missen. Wenn lhre Organisation einen anderen ldentitdtsanbieter wieMicrosoft Active
Directory, verwendet, oder Okta erwagen SieMicrosoft Entra ID, diese Identitatsquelle in IAM Identity
Center zu integrieren, anstatt die Standardkonfiguration zu verwenden.

Zielsetzung

In diesem Tutorial verwenden Sie das Standardverzeichnis als Identitadtsquelle und eine IAM Identity
Center-Organisationsinstanz, um einen Administratorbenutzer einzurichten und zu testen. Dieser
Administratorbenutzer erstellt und verwaltet Benutzer und Gruppen und gewahrt AWS Zugriff mit
Berechtigungssatzen. In den nachsten Schritten erstellen Sie Folgendes:

* Ein Administratorbenutzer mit dem Namen Nikki Wolf
» Eine Gruppe mit dem Namen Admin team

» Ein Berechtigungssatz mit dem Namen AdminAccess

Um zu Uberprufen, ob alles korrekt erstellt wurde, melden Sie sich an und legen das
Passwort des Administratorbenutzers fest. Nach Abschluss dieses Tutorials kbnnen Sie den
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Administratorbenutzer verwenden, um weitere Benutzer in IAM Identity Center hinzuzufligen,
zusatzliche Berechtigungssatze zu erstellen und den organisatorischen Zugriff auf Anwendungen
einzurichten. Wenn Sie Benutzern Zugriff auf die Anwendung gewahren méchten, kénnen Sie
alternativ Schritt 1 dieses Verfahrens ausfiihren und den Anwendungszugriff konfigurieren.

Voraussetzungen

Die folgenden Voraussetzungen sind erforderlich, um dieses Tutorial abzuschliel3en:

» IAM ldentity Center aktivierenund Gber eine Organisationsinstanz von 1AM ldentity Center verflugen.

* Wenn Sie Uber eine Kontoinstanz von IAM Identity Center verfugen, kdnnen Sie Benutzer und
Gruppen erstellen und ihnen Zugriff auf Anwendungen gewahren. Weitere Informationen finden
Sie unter Anwendungszugriff.

* Melden Sie sich bei der IAM Identity Center-Konsole an AWS-Managementkonsole und greifen Sie
entweder wie folgt auf die IAM Identity Center-Konsole zu:

* Neu bei AWS (Root-Benutzer) — Melden Sie sich als Kontoinhaber an, indem Sie AWS-Konto
Root-Benutzer auswahlen und lhre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite |hr Passwort ein.

+ Verwenden Sie bereits AWS (IAM-Anmeldeinformationen) — Melden Sie sich mit lhren |AM-
Anmeldeinformationen mit Administratorrechten an.
» Weitere Hilfe bei der Anmeldung finden AWS-Anmeldung Sie in der AWS-Managementkonsole
Anleitung.

+ Sie kénnen die Multi-Faktor-Authentifizierung fur Ihre IAM Identity Center-Benutzer konfigurieren.
Weitere Informationen finden Sie unter MFA im IAM Identity Center konfigurieren.

Schritt 1: Flgen Sie einen Benutzer hinzu

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie im Navigationsbereich von IAM Identity Center Benutzer und anschlieliend Benutzer
hinzufligen aus.

3. Geben Sie auf der Seite ,Benutzerdetails angeben® die folgenden Informationen ein:

* Nutzername — Geben Sie fir dieses Tutorial einnikkiw.
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Wahlen Sie beim Erstellen von Benutzern Benutzernamen, die leicht zu merken sind. |hre
Benutzer missen sich den Benutzernamen merken, um sich im AWS Access Portal anmelden
zu kénnen. Sie kdénnen ihn spater nicht andern.

Passwort — Wahlen Sie Diesem Benutzer eine E-Mail mit Anweisungen zur Einrichtung des
Passworts senden (empfohlen).

Diese Option sendet dem Benutzer eine von Amazon Web Services adressierte E-Mail mit der
Betreffzeile Einladung, dem IAM Identity Center beizutreten. Die E-Mail stammt entweder von
no-reply@signin.aws oderno-reply@login.awsapps.com. Fiigen Sie diese E-Mail-
Adressen zu lhrer Liste der zugelassenen Absender hinzu.

E-Mail-Adresse — Geben Sie eine E-Mail-Adresse fur den Benutzer ein, an den Sie die E-Mail
erhalten kénnen. Geben Sie sie dann erneut ein, um sie zu bestatigen. Jeder Benutzer muss
eine eindeutige E-Mail-Adresse haben.

Vorname — Geben Sie den Vornamen fur den Benutzer ein. Geben Sie fur dieses Tutorial
Nikki ein.

Nachname — Geben Sie den Nachnamen des Benutzers ein. Geben Sie fiur dieses Tutorial
Wolf ein.

Anzeigename — Der Standardwert ist der Vor- und Nachname des Benutzers. Wenn Sie
den Anzeigenamen andern moéchten, kbnnen Sie einen anderen Namen eingeben. Der
Anzeigename ist im Anmeldeportal und in der Benutzerliste sichtbar.

Fullen Sie bei Bedarf die optionalen Informationen aus. Es wird in diesem Tutorial nicht
verwendet und kann spater geandert werden.

4. Wahlen Sie Weiter aus. Die Seite ,Benutzer zu Gruppen hinzufiigen“ wird angezeigt. Wir werden
eine Gruppe erstellen, der wir Administratorrechte zuweisen kénnen, anstatt sie direkt zu
erteilenNikki.

Wahlen Sie Gruppe erstellen

Ein neuer Browser-Tab wird gedffnet, auf dem die Seite Gruppe erstellen angezeigt wird.

a.

Geben Sie unter Gruppendetails im Feld Gruppenname einen Namen fir die Gruppe ein.
Wir empfehlen einen Gruppennamen, der die Rolle der Gruppe identifiziert. Geben Sie fur
dieses Tutorial Admin team ein.

Wabhlen Sie Gruppe erstellen
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c. SchlieRen Sie den Browser-Tab ,Gruppen®, um zum Browser-Tab ,Benutzer hinzufligen®
zuruckzukehren

5. Wahlen Sie im Bereich Gruppen die Schaltflache Aktualisieren aus. Die Admin team Gruppe
wird in der Liste angezeigt.

Aktivieren Sie das Kontrollkastchen neben Admin team und wahlen Sie dann Weiter aus.

6. Bestatigen Sie auf der Seite Benutzer Uberprifen und hinzufiigen Folgendes:

 Die primaren Informationen werden so angezeigt, wie Sie es beabsichtigt haben

» Unter Gruppen wird der Benutzer angezeigt, der der von Ihnen erstellten Gruppe hinzugefligt
wurde

Wenn Sie Anderungen vornehmen méchten, wahlen Sie Bearbeiten. Wenn alle Angaben korrekt
sind, wahlen Sie Benutzer hinzuflgen.
Eine Benachrichtigung informiert Sie dartber, dass der Benutzer hinzugefligt wurde.

Als Nachstes figen Sie Administratorberechtigungen fur die Admin team Gruppe hinzu, sodass
diese Nikki auf Ressourcen zugreifen kann.

Schritt 2: Fligen Sie Administratorberechtigungen hinzu

/A Important

Folgen Sie diesen Schritten nur, wenn Sie eine Organisationsinstanz von IAM Identity Center
aktiviert haben.

1.  Wahlen Sie im Navigationsbereich von IAM Identity Center unter Berechtigungen flr mehrere
Konten die Option. AWS-Konten

2. Auf der AWS-KontenSeite ,Organisationsstruktur® wird lhre Organisation mit lhren
Konten darunter in der Hierarchie angezeigt. Aktivieren Sie das Kontrollkastchen fir lhr
Verwaltungskonto und wahlen Sie dann Benutzer oder Gruppen zuweisen aus.

3. Der Workflow ,Benutzer und Gruppen zuweisen® wird angezeigt. Er besteht aus drei Schritten:

a. Fur Schritt 1: Benutzer und Gruppen auswahlen wahlen Sie die Admin team Gruppe aus,
die Sie erstellt haben. Wahlen Sie anschlieend Weiter.
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b.

Fur Schritt 2: Berechtigungssatze auswahlen Wahlen Sie Berechtigungssatz erstellen aus,
um eine neue Registerkarte zu 6ffnen, die Sie durch die drei Teilschritte fuhrt, die zum
Erstellen eines Berechtigungssatzes erforderlich sind.

i.  Gehen Sie fur Schritt 1: Berechtigungssatztyp auswahlen wie folgt vor:

« Wahlen Sie unter Typ des Berechtigungssatzes die Option Vordefinierter
Berechtigungssatz aus.

» Wahlen Sie unter Richtlinie fir vordefinierten Berechtigungssatz die Option aus
AdministratorAccess.

Wahlen Sie Weiter aus.

ii. Fur Schritt 2: Geben Sie die Details zum Berechtigungssatz an, behalten Sie die
Standardeinstellungen bei und wahlen Sie Weiter aus.

Mit den Standardeinstellungen wird ein Berechtigungssatz AdministratorAccess
mit einem Namen erstellt, dessen Sitzungsdauer auf eine Stunde festgelegt ist. Sie
kénnen den Namen des Berechtigungssatzes andern, indem Sie einen neuen Namen in
das Feld Name des Berechtigungssatzes eingeben.

ii. Stellen Sie fiir Schritt 3: Uberpriifen und erstellen sicher, dass der Typ des
Berechtigungssatzes die AWS verwaltete Richtlinie verwendet AdministratorAccess.
Wabhlen Sie Erstellen aus. Auf der Seite Berechtigungssatze wird eine Benachrichtigung
angezeigt, die Sie daruber informiert, dass der Berechtigungssatz erstellt wurde. Sie
kénnen diese Registerkarte jetzt in lhrem Webbrowser schliel3en.

Auf der Browser-Registerkarte ,Benutzer und Gruppen zuweisen® befinden Sie sich immer
noch in Schritt 2: Wahlen Sie die Berechtigungssatze aus, von denen aus Sie den Workflow
zum Erstellen von Berechtigungssatzen gestartet haben.

Wabhlen Sie im Bereich ,Berechtigungssatze die Schaltflache ,Aktualisieren®. Der von Ihnen
erstellte AdministratorAccess Berechtigungssatz wird in der Liste angezeigt. Aktivieren
Sie das Kontrollkastchen fir diesen Berechtigungssatz und wahlen Sie dann Weiter.

Vergewissern Sie sich auf der Seite Schritt 3: Aufgaben Uberprifen und einreichen, dass
die Admin team Gruppe und der AdministratorAccess Berechtigungssatz ausgewahlt
sind, und klicken Sie dann auf Absenden.
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Die Seite wird mit einer Meldung aktualisiert, dass lhre gerade konfiguriert AWS-Konto wird.
Warten Sie, bis der Vorgang abgeschlossen ist.

Sie kehren zur AWS-Konten Seite zurtick. In einer Benachrichtigung werden Sie
daruber informiert, dass Ihr AWS-Konto Konto erneut bereitgestellt und der aktualisierte
Berechtigungssatz angewendet wurde.

(@ Herzlichen Gluckwunsch!

Sie haben lhren ersten Benutzer, lhre erste Gruppe und lhren ersten Berechtigungssatz
erfolgreich eingerichtet.

Im nachsten Teil dieses Tutorials testen Sie den Nikki's Zugriff, indem Sie sich mit ihren
Administratoranmeldedaten beim AWS Zugriffsportal anmelden und ihr Passwort festlegen. Melden
Sie sich jetzt von der Konsole ab.

Schritt 3: Testen des Benutzerzugriffs

Da Nikki Wolf es sich nun um einen Benutzer in lhrer Organisation handelt, kann er sich
anmelden und auf die Ressourcen zugreifen, flr die ihm geman seinem Berechtigungssatz
Berechtigungen erteilt wurden. Um zu Uberprifen, ob der Benutzer korrekt konfiguriert ist, verwenden
Sie im nachsten Schritt Nikki 's Anmeldeinformationen, um sich anzumelden und sein Passwort
einzurichten. Als Sie den Benutzer Nikki Wolf in Schritt 1 hinzugefligt haben, haben Sie
ausgewahlt, dass Sie eine E-Mail mit Anweisungen zur Einrichtung des Passworts Nikki erhalten
mochten. Es ist an der Zeit, diese E-Mail zu 6ffnen und wie folgt vorzugehen:

1. Wabhlen Sie in der E-Mail den Link Einladung annehmen aus, um die Einladung anzunehmen.

(® Note

Die E-Mail enthalt auch den Nikki's Benutzernamen und die URL des AWS
Zugriffsportals, mit denen sie sich bei der Organisation anmelden. Notieren Sie sich
diese Informationen fir future Verwendung.
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Sie werden zur Anmeldeseite fiir neue Benutzer weitergeleitet, auf der Sie Nikki's ein
Passwort festlegen und ihr MFA-Gerat registrieren kdnnen.

2. Nachdem Sie Nikki's das Passwort festgelegt haben, werden Sie zur Anmeldeseite
weitergeleitet. Geben Sie ein nikkiw und wahlen Sie Weiter. Geben Sie dann Nikki's das
Passwort ein und wahlen Sie Anmelden.

3. Das AWS Zugriffsportal wird gedffnet und zeigt die Organisation und die Anwendungen an, auf
die Sie zugreifen kénnen.

Wabhlen Sie die Organisation aus, um sie zu einer Liste zu erweitern, und wahlen Sie AWS-
Konten dann das Konto aus, um die Rollen anzuzeigen, mit denen Sie auf Ressourcen im Konto
zugreifen kdnnen.

Jeder Berechtigungssatz verfligt Gber zwei Verwaltungsmethoden, die Sie verwenden kdnnen,
entweder Rollen - oder Zugriffstasten.

+ Rolle, zum Beispiel AdministratorAccess — Offnet die AWS Console Home.

+ Zugriffstasten — Stellt Anmeldeinformationen bereit, die Sie mit dem AWS CLI oder
und dem AWS SDK verwenden kénnen. Enthalt Informationen zur Verwendung von
kurzfristigen Anmeldeinformationen, die automatisch aktualisiert werden, oder kurzfristigen
Zugriffsschlisseln. Weitere Informationen finden Sie unter Abrufen der IAM Identity Center-
Benutzeranmeldedaten fur oder AWS CLIAWS SDKs.

4. Wahlen Sie den Link Rolle, um sich bei der anzumelden AWS Console Home.

Sie sind angemeldet und haben die AWS Console Home Seite aufgerufen. Erkunden Sie die Konsole
und vergewissern Sie sich, dass Sie den erwarteten Zugriff haben.

Nachste Schritte

Nachdem Sie einen Administratorbenutzer in IAM Identity Center erstellt haben, kénnen Sie:

« Anwendungen zuweisen

» Flgen Sie weitere Benutzer hinzu

* Weisen Sie Benutzer Konten zu

» Konfigurieren Sie zusatzliche Berechtigungssatze
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® Note

Sie kbnnen demselben Benutzer mehrere Berechtigungssatze zuweisen. Um der
bewahrten Methode zur Anwendung von Berechtigungen mit den geringsten Rechten zu
folgen, erstellen Sie nach der Erstellung Ihres Administratorbenutzers einen restriktiveren
Berechtigungssatz und weisen Sie ihn demselben Benutzer zu. Auf diese Weise kdnnen
Sie nur AWS-Konto mit den Berechtigungen auf lhre zugreifen, die Sie benétigen, und nicht
mit Administratorberechtigungen.

Nachdem lhre Benutzer ihre Einladung zur Aktivierung ihres Kontos angenommen und sich beim
AWS Access-Portal angemeldet haben, werden im Portal nur noch Elemente fiir die AWS-Konten
Rollen und Anwendungen angezeigt, denen sie zugewiesen sind.

Video-Tutorials

Als zusatzliche Ressource konnen Sie diese Video-Tutorials verwenden, um mehr Uber die
Einrichtung externer Identitatsanbieter zu erfahren:

» Migration zwischen externen ldentitatsanbietern in AWS |IAM Identity Center

» Foderieren Sie lhre bestehende AWS IAM Identity Center Instanz mit Microsoft Entra ID
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Richten Sie Ihre Belegschaft im IAM Identity Center ein

IAM Identity Center ist die AWS Ldsung, um die Benutzer lhrer Belegschaft mit AWS verwalteten
Anwendungen wie Amazon Q Developer und Amazon Quick Suite sowie anderen AWS Ressourcen
zu verbinden. Sie kénnen lhren bestehenden Identitatsanbieter verbinden und Benutzer und Gruppen
aus lhrem Verzeichnis synchronisieren oder |hre Benutzer direkt im IAM Identity Center erstellen und
verwalten.

Verwenden Sie IAM bereits fur den Zugriff auf? AWS-Konten

Sie miissen keine Anderungen an lhren aktuellen AWS-Konto Workflows vornehmen, um IAM Identity
Center fur den Zugriff auf AWS verwaltete Anwendungen zu verwenden. Wenn Sie den Verbund mit
IAM far den AWS-Konto Zugriff verwenden, kénnen Ihre Benutzer weiterhin auf die gleiche AWS-
Konten Weise zugreifen, wie sie es immer getan haben, und Sie kénnen weiterhin Ihre vorhandenen
Workflows verwenden, um diesen Zugriff zu verwalten.

Wabhlen Sie den Ansatz, der am besten zur Identititsmanagementstrategie und zur vorhandenen
Infrastruktur Ihres Unternehmens passt.

Themen

» Benutzer, Gruppen und Bereitstellung im IAM Identity Center

» Verwaltung lhrer Identitatsquelle

» Benutzer im Identity Center-Verzeichnis verwalten

Benutzer, Gruppen und Bereitstellung im IAM Identity Center

Mit IAM Identity Center kdnnen Sie steuern, wer sich anmelden kann und auf welche Ressourcen
sie zugreifen kdnnen. Ein Benutzer muss Uber die erforderlichen Berechtigungen verfligen, um sich
anmelden zu kénnen. Sie kdnnen dann nur Benutzern oder Gruppen Zugriff zuweisen, die Uber

die entsprechenden Berechtigungen verfugen. Erfahren Sie mehr Uber Benutzer, Gruppen und
Bereitstellung in IAM Identity Center.

Eindeutigkeit von Benutzername und E-Mail-Adresse

Fir IAM Identity Center muss jeder Benutzer einen eindeutigen Benutzernamen haben. Der
Benutzername ist die primare Kennung des Benutzers. Der Benutzername muss nicht mit der E-Mail-

Benutzer, Gruppen und Bereitstellung 124


https://docs.aws.amazon.com//IAM/latest/UserGuide/id_roles_providers.html#id_roles_providers_iam
https://docs.aws.amazon.com//IAM/latest/UserGuide/id_roles_providers.html#id_roles_providers_iam

AWS IAM Identity Center User Guide

Adresse des Benutzers Ubereinstimmen. IAM ldentity Center setzt voraus, dass alle Benutzernamen
und E-Mail-Adressen Ihrer Benutzer ungleich NULL und eindeutig sind.

Gruppen

Gruppen sind eine logische Kombination von Benutzern, die Sie definieren. Sie kdnnen Gruppen
erstellen und Benutzer zu den Gruppen hinzufuigen. IAM Identity Center unterstutzt keine
verschachtelten Gruppen (eine Gruppe innerhalb einer Gruppe). Gruppen sind nutzlich, wenn

Sie Zugriff auf Anwendungen zuweisen méchten AWS-Konten . Anstatt jeden Benutzer einzeln
zuzuweisen, erteilen Sie einer Gruppe Berechtigungen. Wenn Sie spater Benutzer zu einer Gruppe
hinzuflgen oder daraus entfernen, erhalt oder verliert der Benutzer dynamisch Zugriff auf Konten und
Anwendungen, die Sie der Gruppe zugewiesen haben.

Bereitstellung von Benutzern und Gruppen

Bei der Bereitstellung werden Benutzer- und Gruppeninformationen fir die Verwendung durch

IAM Identity Center und AWS verwaltete Anwendungen oder kundenverwaltete Anwendungen zur
Verfligung gestellt. Sie kdnnen Benutzer und Gruppen direkt in IAM Identity Center erstellen oder Ihre
Identitatsquelle mit IAM Identity Center verbinden. Mit IAM Identity Center kénnen Sie Benutzern und
Gruppen Zugriff auf verbundene Anwendungen zuweisen und. AWS-Konten

Die Bereitstellung in IAM Identity Center hdngt von der verwendeten Identitdtsquelle ab. Weitere
Informationen finden Sie unter Verwaltung lhrer Identitatsquelle .

Deprovisionierung fur Benutzer und Gruppen

Bei der Deprovisionierung werden Benutzer- und Gruppeninformationen aus dem IAM ldentity Center
entfernt.

Wenn Sie Active Directory oder einen externen Identitatsanbieter mit IAM Identity Center verwenden,
sollten Sie Benutzer und Gruppen aus diesen Identitdtsquellen und nicht aus IAM Identity Center
entfernen. Durch das Léschen von IAM Identity Center-Benutzern und -Gruppen werden sie nicht
vollstandig entfernt, wenn lhre Identitatsquelle Active Directory oder ein externer Identitatsanbieter ist.

Wenn Sie die Bereitstellung von IAM Identity Center-Benutzern oder -Gruppen aufheben missen,
sollten Sie zunachst alle Zuweisungen von Berechtigungssatzen oder Anwendungen zu den

Benutzern oder Gruppen entfernen, fur die Sie die Bereitstellung aufheben mdchten. Andernfalls

verfugen Sie in lhrem IAM Identity Center Uber nicht zugewiesene Berechtigungssatze und
Anwendungszuweisungen.
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Verwaltung lhrer Identitatsquelle

Ihre Identitatsquelle in IAM Identity Center definiert, wo |hre Benutzer und Gruppen verwaltet werden.
Nachdem Sie lhre Identitatsquelle konfiguriert haben, kdnnen Sie nach Benutzern oder Gruppen
suchen, um ihnen Single Sign-On-Zugriff auf Anwendungen oder AWS-Konten beides zu gewahren.

Sie kénnen pro Organisation nur eine Identitatsquelle haben. AWS Organizations Sie kénnen eine

der folgenden Optionen als Identitatsquelle wahlen:

+ Externer Identitatsanbieter — Wahlen Sie diese Option, wenn Sie Benutzer in einem externen
|dentitatsanbieter (IdP) wie Okta oder Microsoft Entra ID verwalten mochten.

» |hr AWS lokales oder verwaltetes Active Directory — Wahlen Sie diese Option, wenn Sie |hre
Active Directory (AD) Verbindung herstellen méchten.

+ Identity Center-Verzeichnis — Wenn Sie |IAM |dentity Center zum ersten Mal aktivieren, wird es

automatisch mit einem Identity Center-Verzeichnis als Standard-ldentitatsquelle konfiguriert, sofern
Sie keine andere ldentitatsquelle wahlen. Mit dem Identity Center-Verzeichnis erstellen Sie Ihre
Benutzer und Gruppen und weisen deren Zugriffsebene Ihren AWS-Konten Anwendungen zu.

(@ Note
IAM Identity Center unterstitzt SAMBA4 basiertes Simple AD nicht als Identitatsquelle.

Themen

« Uberlegungen zur Anderung lhrer Identitatsquelle

« Andern Sie Ihre Identitatsquelle

Unterstutzte Benutzer- und Gruppenattribute in IAM Identity Center

Externe Identitatsanbieter

Microsoft ADVerzeichnis

Uberlegungen zur Anderung lhrer Identitatsquelle

Sie kénnen lhre Identitdtsquelle zwar jederzeit andern, wir empfehlen lhnen jedoch, dartber
nachzudenken, wie sich diese Anderung auf Ihre aktuelle Bereitstellung auswirken kdnnte.

Verwaltung lhrer Identitatsquelle 126



AWS IAM Identity Center User Guide

Wenn Sie bereits Benutzer und Gruppen in einer Identitatsquelle verwalten, werden durch den
Wechsel zu einer anderen Identitatsquelle moglicherweise alle Benutzer- und Gruppenzuweisungen
entfernt, die Sie in IAM Identity Center konfiguriert haben. In diesem Fall verlieren alle Benutzer,
einschlieBlich des Administratorbenutzers in IAM Identity Center, den Single Sign-On-Zugriff auf ihre
AWS-Konten Anwendungen.

Bevor Sie die Identitatsquelle fir IAM Identity Center &ndern, sollten Sie die folgenden Uberlegungen
iberpriifen, bevor Sie fortfahren. Wenn Sie mit dem Andern Ihrer Identitatsquelle fortfahren méchten,
finden Sie Andern Sie lhre Identitdtsquelle weitere Informationen unter.

Wechseln zwischen dem IAM ldentity Center-Verzeichnis und Active Directory

Wenn Sie bereits Benutzer und Gruppen in Active Directory verwalten, empfehlen wir, dass

Sie erwagen, |hr Verzeichnis zu verbinden, wenn Sie IAM Identity Center aktivieren und Ihre
Identitdtsquelle auswahlen. Tun Sie dies, bevor Sie Benutzer und Gruppen im standardmalligen
Identity Center-Verzeichnis erstellen und Zuweisungen vornehmen.

/A Important

Wenn Sie |hren Identitdtsquellentyp in IAM Identity Center zu oder von Active Directory
andern, beachten Sie, dass sich die Identity Store-ID andert. Dies kann folgende
Auswirkungen haben:

* |hre Standard-URL fur das AWS Zugriffsportal wird sich andern. Sie missen die neue URL
Ihren Mitarbeitern mitteilen und die Lesezeichen, Gatewall- oder Firewall-Zulassungslisten
sowie Konfigurationen, in denen auf diese URL verwiesen wird, aktualisieren. Wir
empfehlen Ihnen, diese Anderung in einem geplanten Wartungsfenster vorzunehmen, um
Storungen fur lhre Benutzer so gering wie maglich zu halten.

* Wenn Sie einen vom Kunden verwalteten KMS-Schlussel fur die Verschlisselung
im Ruhezustand in IAM Identity Center verwenden und die KMS-Schlisselrichtlinie
mit dem Verschlisselungskontext konfiguriert haben, beachten Sie, dass sich der
VerschlUsselungskontext fur den Identity Store andern wird. Im Identity Store-ARN
,2arn:aws:identitystore: :123456789012:identitystore/d-922763e9b3" ist ,d-922763e9b3"
beispielsweise die Identity Store-ID. Um Serviceunterbrechungen wahrend dieser
Umestellung zu vermeiden, &ndern Sie lhre KMS-Schlisselrichtlinie voribergehend so, dass
sie ein Platzhaltermuster verwendet: ,arn:aws:identitystore: :123456789012:identitystore/*".
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Wenn Sie bereits Benutzer und Gruppen im ldentity Center-Standardverzeichnis verwalten, sollten
Sie Folgendes beachten:

« Zuweisungen entfernt und Benutzer und Gruppen geléscht — Wenn Sie lhre Identitatsquelle auf
Active Directory andern, werden Ihre Benutzer und Gruppen aus dem Identity Center-Verzeichnis
geldscht. Durch diese Anderung werden auch lhre Zuweisungen entfernt. In diesem Fall miissen
Sie nach dem Wechsel zu Active Directory Ihre Benutzer und Gruppen aus Active Directory mit
dem ldentity Center-Verzeichnis synchronisieren und dann ihre Zuweisungen erneut anwenden.

Wenn Sie Active Directory nicht verwenden moéchten, missen Sie lhre Benutzer und Gruppen im
Identity Center-Verzeichnis erstellen und dann Zuweisungen vornehmen.

« Zuweisungen werden nicht geldscht, wenn ldentitaten geldscht werden — Wenn Identitaten
im ldentity Center-Verzeichnis geléscht werden, werden die entsprechenden Zuweisungen
auch in IAM Identity Center geldscht. Wenn in Active Directory Identitaten geléscht werden
(entweder in Active Directory oder in den synchronisierten ldentitaten), werden die entsprechenden
Zuweisungen jedoch nicht geldscht.

» Keine ausgehende Synchronisierung fiir APls — Wenn Sie Active Directory als Identitatsquelle
verwenden, empfehlen wir, die Optionen Erstellen, Aktualisieren und Léschen mit Vorsicht zu
verwenden. APIs IAM ldentity Center unterstltzt keine ausgehende Synchronisation, sodass lhre
Identitatsquelle nicht automatisch mit den Anderungen aktualisiert wird, die Sie an Benutzern oder
Gruppen vornehmen, die diese verwenden. APIs

» Die URL des Zugriffsportals wird sich andern — Wenn Sie lhre Identitatsquelle zwischen IAM
Identity Center und Active Directory andern, andert sich auch die URL fir das AWS Zugriffsportal.

» Wenn Benutzer in der IAM Identity Center-Konsole mithilfe von Identity Store geléscht oder
deaktiviert werden APls, kdnnen Benutzer mit aktiven Sitzungen weiterhin auf integrierte
Anwendungen und Konten zugreifen. Informationen zur Dauer der Authentifizierungssitzung und
zum Benutzerverhalten finden Sie unterGrundlegendes zu Authentifizierungssitzungen in IAM
Identity Center.

Informationen dariber, wie IAM Identity Center Benutzer und Gruppen bereitstellt, finden Sie
unterMicrosoft ADVerzeichnis.

Wechsel von IAM Identity Center zu einem externen |dP

Wenn Sie |hre Identitatsquelle von IAM Identity Center zu einem externen ldentitatsanbieter (IdP)
andern, sollten Sie Folgendes beachten:
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» Zuweisungen und Mitgliedschaften funktionieren mit korrekten Assertions — lhre
Benutzerzuweisungen, Gruppenzuweisungen und Gruppenmitgliedschaften funktionieren
weiterhin, solange der neue IdP die richtigen Assertions sendet (z. B. den SAML-Namen).
IDs Diese Assertions missen mit den Benutzernamen und Gruppen in IAM Identity Center
Ubereinstimmen.

» Keine ausgehende Synchronisation — IAM Identity Center unterstitzt keine ausgehende
Synchronisation, sodass |hr externer IdP nicht automatisch mit Anderungen an Benutzern und
Gruppen aktualisiert wird, die Sie in IAM Identity Center vornehmen.

« SCIM-Bereitstellung — Wenn Sie die SCIM-Bereitstellung verwenden, werden Anderungen an
Benutzern und Gruppen in Ihrem Identity Provider erst in IAM Identity Center Glbernommen,
nachdem lhr Identitdtsanbieter diese Anderungen an IAM Identity Center gesendet hat. Siehe
Uberlegungen zur Verwendung der automatischen Bereitstellung.

* Rollback — Sie kénnen lhre Identitatsquelle jederzeit wieder auf die Verwendung von IAM Identity
Center zurlicksetzen. Siehe Wechsel von einem externen IdP zu IAM Identity Center.

» Bestehende Benutzersitzungen werden nach Ablauf der Sitzungsdauer gesperrt. Sobald Sie
Ihre Identitatsquelle auf einen externen Identitatsanbieter umgestellt haben, bleiben aktive
Benutzersitzungen flr den Rest der in der Konsole konfigurierten maximalen Sitzungsdauer
bestehen. Wenn die Sitzungsdauer des AWS Access Portals beispielsweise auf acht Stunden
festgelegt ist und Sie die Identitatsquelle in der vierten Stunde geandert haben, bleiben aktive
Benutzersitzungen flr weitere vier Stunden bestehen. Informationen zum Widerrufen von
Benutzersitzungen finden Sie unterthe section called “Beenden Sie aktive Sitzungen fur Workforce-
Benutzer”.

Wenn Benutzer in der IAM Identity Center-Konsole mithilfe von Identity Store geldscht oder
deaktiviert werden APls, kdnnen Benutzer mit aktiven Sitzungen weiterhin auf integrierte
Anwendungen und Konten zugreifen. Informationen zur Dauer der Authentifizierungssitzung und
zum Benutzerverhalten finden Sie unterGrundlegendes zu Authentifizierungssitzungen in IAM
Identity Center.

® Note

Sie kénnen Benutzersitzungen nicht von der IAM Identity Center-Konsole aus widerrufen,
nachdem Sie den Benutzer geléscht haben.
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Informationen dariber, wie IAM Identity Center Benutzer und Gruppen bereitstellt, finden Sie unter.
Externe ldentitatsanbieter

Wechsel von einem externen IdP zu IAM ldentity Center

Wenn Sie |hre Identitdtsquelle von einem externen Identitatsanbieter (IdP) zu IAM Identity Center
andern, sollten Sie Folgendes beachten:

» |IAM Identity Center behalt alle lhre Zuweisungen bei.

+ Kennwortzuricksetzung erzwingen — Benutzer, die Passworter in IAM Identity Center hatten,
kdnnen sich weiterhin mit ihren alten Passwortern anmelden. Fir Benutzer, die sich im externen
|IdP und nicht im IAM Identity Center befanden, muss ein Administrator ein Zurticksetzen des
Passworts erzwingen.

» Bestehende Benutzersitzungen werden nach Ablauf der Sitzungsdauer gesperrt. Sobald Sie
Ihre Identitatsquelle auf IAM Identity Center andern, bleiben aktive Benutzersitzungen fur die
verbleibende Dauer der in der Konsole konfigurierten maximalen Sitzungsdauer bestehen. Wenn
die Dauer der AWS Access-Portal-Sitzung beispielsweise acht Stunden betragt und Sie die
|dentitédtsquelle in der vierten Stunde gedndert haben, laufen aktive Benutzersitzungen weitere vier
Stunden weiter. Informationen zum Widerrufen von Benutzersitzungen finden Sie unterthe section
called “Beenden Sie aktive Sitzungen fur Workforce-Benutzer”.

Wenn Benutzer in der IAM Identity Center-Konsole mithilfe von Identity Store geldscht oder
deaktiviert werden APIs, kdnnen Benutzer mit aktiven Sitzungen weiterhin auf integrierte
Anwendungen und Konten zugreifen. Informationen zur Dauer der Authentifizierungssitzung und
zum Benutzerverhalten finden Sie unterGrundlegendes zu Authentifizierungssitzungen in IAM
Identity Center.

(® Note

Sie konnen Benutzersitzungen nicht mehr von der IAM Identity Center-Konsole aus
widerrufen, nachdem Sie den Benutzer geldscht haben.

Informationen daruber, wie IAM Identity Center Benutzer und Gruppen bereitstellt, finden Sie unter.
Benutzer im Identity Center-Verzeichnis verwalten
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Von einem externen IdP zu einem anderen externen IdP wechseln

Wenn Sie bereits einen externen IdP als Identitadtsquelle fur IAM Identity Center verwenden und zu
einem anderen externen IdP wechseln, sollten Sie Folgendes beachten:

+ Aufgaben und Mitgliedschaften funktionieren mit den richtigen Assertions — |IAM Identity
Center behalt all Ihre Zuweisungen bei. Die Benutzerzuweisungen, Gruppenzuweisungen und
Gruppenmitgliedschaften funktionieren weiterhin, solange der neue IdP die richtigen Assertions
sendet (z. B. den SAML-Namen). IDs

Diese Assertionen miussen mit den Benutzernamen in IAM Identity Center Ubereinstimmen, wenn
sich Ihre Benutzer Uber den neuen externen IdP authentifizieren.

+ SCIM-Bereitstellung — Wenn Sie SCIM fur die Bereitstellung im IAM Identity Center verwenden,
empfehlen wir lhnen, die IdP-spezifischen Informationen in diesem Handbuch und die vom IdP
bereitgestellte Dokumentation zu lesen, um sicherzustellen, dass der neue Anbieter Benutzer und
Gruppen korrekt zuordnet, wenn SCIM aktiviert ist.

+ Bestehende Benutzersitzungen werden nach Ablauf der Sitzungsdauer gesperrt — Sobald
Sie lhre Identitatsquelle auf einen anderen externen ldentitadtsanbieter andern, bleiben aktive
Benutzersitzungen fur die verbleibende Dauer der in der Konsole konfigurierten maximalen
Sitzungsdauer bestehen. Wenn die Dauer der AWS Access-Portal-Sitzung beispielsweise acht
Stunden betragt und Sie die Identitatsquelle in der vierten Stunde geéndert haben, bleiben
aktive Benutzersitzungen fir weitere vier Stunden bestehen. Informationen zum Widerrufen von
Benutzersitzungen finden Sie unterthe section called “Beenden Sie aktive Sitzungen fur Workforce-

Benutzer”.

Wenn Benutzer in der IAM Identity Center-Konsole mithilfe von Identity Store geldscht oder
deaktiviert werden APIs, kdnnen Benutzer mit aktiven Sitzungen weiterhin auf integrierte
Anwendungen und Konten zugreifen. Informationen zur Dauer der Authentifizierungssitzung und
zum Benutzerverhalten finden Sie unterGrundlegendes zu Authentifizierungssitzungen in IAM

Identity Center.

(® Note

Sie kdnnen Benutzersitzungen nicht von der IAM Identity Center-Konsole aus widerrufen,
nachdem Sie den Benutzer geldscht haben.
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Informationen dariber, wie IAM Identity Center Benutzer und Gruppen bereitstellt, finden Sie unter.
Externe ldentitatsanbieter

Zwischen Active Directory und einem externen |dP wechseln

Wenn Sie |hre Identitdtsquelle von einem externen IdP zu Active Directory oder von Active Directory
zu einem externen |dP &ndern, sollten Sie Folgendes berucksichtigen:

« Benutzer, Gruppen und Zuweisungen werden geléscht — Alle Benutzer, Gruppen und
Zuweisungen werden aus IAM Identity Center geldscht. Weder im externen IdP noch in Active
Directory sind Benutzer- oder Gruppeninformationen betroffen.

* Benutzer bereitstellen — Wenn Sie zu einem externen |dP wechseln, mussen Sie IAM Identity
Center fur die Bereitstellung lhrer Benutzer konfigurieren. Alternativ missen Sie die Benutzer und
Gruppen fur den externen |[dP manuell bereitstellen, bevor Sie Zuweisungen konfigurieren kdnnen.

« Zuweisungen und Gruppen erstellen — Wenn Sie zu Active Directory wechseln, missen Sie
Zuweisungen mit den Benutzern und Gruppen erstellen, die sich in Ihrem Verzeichnis in Active
Directory befinden.

« Wenn Benutzer in der IAM Identity Center-Konsole mithilfe von Identity Store geléscht oder
deaktiviert werden APls, kdnnen Benutzer mit aktiven Sitzungen weiterhin auf integrierte
Anwendungen und Konten zugreifen. Informationen zur Dauer der Authentifizierungssitzung und
zum Benutzerverhalten finden Sie unterGrundlegendes zu Authentifizierungssitzungen in IAM
Identity Center.

Informationen darlber, wie IAM Identity Center Benutzer und Gruppen bereitstellt, finden Sie
unterMicrosoft ADVerzeichnis.

Andern Sie lhre Identitatsquelle

Das folgende Verfahren beschreibt, wie Sie von einem Verzeichnis, das IAM ldentity Center
bereitstellt (das Identity Center-Standardverzeichnis), zu Active Directory oder einem externen
Identitdtsanbieter wechseln oder umgekehrt. Bevor Sie fortfahren, Gberprufen Sie die Informationen
unterUberlegungen zur Anderung lhrer Identitidtsquelle. Um dieses Verfahren abzuschlieRen,
bendtigen Sie eine Organisationsinstanz von IAM ldentity Center. Weitere Informationen finden Sie

unter Organisations- und Kontoinstanzen von IAM ldentity Center.
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/A Warning

Je nach lhrer aktuellen Bereitstellung werden durch diese Anderung alle Benutzer- und
Gruppenzuweisungen entfernt, die Sie in IAM Identity Center konfiguriert haben. Durch
diese Anderung werden auch die IAM-Rollen mit dem Berechtigungssatz aus Ihren entfernt.
AWS-Konten Daher missen Sie moglicherweise Ihre Ressourcenrichtlinien aktualisieren
und sollten sicherstellen, dass dadurch Ihr Zugriff auf AWS KMS Schllissel und Amazon
EKS-Cluster nicht beeintrachtigt wird. Weitere Informationen hierzu finden Sie unter
Referenzieren von Berechtigungssatzen in Ressourcenrichtlinien, Amazon EKS-Cluster-
Konfigurationszuordnungen und AWS KMS wichtigen Richtlinien.

In diesem Fall verlieren alle Benutzer und Gruppen, einschlie3lich des
Administratorbenutzers in IAM Identity Center, den Single Sign-On-Zugriff auf ihre AWS-
Konten Anwendungen.

Um lhre ldentitatsquelle zu andern

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen den Tab Identitatsquelle aus. Wahlen Sie Aktionen und
dann Identitatsquelle andern aus.

4. Wahlen Sie unter Identitatsquelle auswahlen die Quelle aus, zu der Sie wechseln méchten, und
klicken Sie dann auf Weiter.

Wenn Sie zu Active Directory wechseln, wahlen Sie das verfligbare Verzeichnis aus dem Menu
auf der nachsten Seite aus.

/A Important

Wenn Sie |hre Identitatsquelle zu oder von Active Directory andern, werden Benutzer
und Gruppen aus dem Identity Center-Verzeichnis geléscht. Durch diese Anderung
werden auch alle Zuweisungen entfernt, die Sie in IAM Identity Center konfiguriert haben.

Wenn Sie zu einem externen ldentitatsanbieter wechseln, empfehlen wir Ihnen, die Schritte unter
zu befolgen. Wie stelle ich eine Verbindung zu einem externen ldentitatsanbieter her
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5. Nachdem Sie den Haftungsausschluss gelesen haben und bereit sind, fortzufahren, geben Sie
ACCEPT ein.

6. Wahlen Sie ,ldentitatsquelle andern®. Wenn Sie |hre Identitatsquelle auf Active Directory andern,
fahren Sie mit dem nachsten Schritt fort.

7. Wenn Sie lhre Identitatsquelle auf Active Directory andern, gelangen Sie zur Seite Einstellungen.
Fuhren Sie auf der Seite ,Einstellungen® einen der folgenden Schritte aus:

« Wahlen Sie ,Gefihrte Installation starten®. Informationen darlber, wie Sie den geflihrten
Einrichtungsprozess abschliel3en, finden Sie unterGefuhrte Einrichtung.

» Wahlen Sie im Abschnitt Identitatsquelle die Option Aktionen und anschlie3end
Synchronisierung verwalten aus, um Ihren Synchronisierungsbereich und die Liste der zu
synchronisierenden Benutzer und Gruppen zu konfigurieren.

Unterstltzte Benutzer- und Gruppenattribute in IAM Identity Center

Dieses Handbuch enthalt eine Referenz zur Unterstiitzung von SCIM-Attributen im IAM Identity
Center. Es listet auf, welche Benutzer- und Gruppenattribute aus der SCIM-Spezifikation im IAM
Identity Center-ldentitatsspeicher unterstitzt werden, und identifiziert bestimmte Attribute und
Unterattribute, die nicht unterstitzt werden.

Attribute sind Informationen, die Ihnen helfen, einzelne Benutzer- oder Gruppenobjekte wiename,
email oder zu definieren und zu identifizieren. membexrs IAM Identity Center unterstltzt die am
haufigsten verwendeten Attribute sowohl durch manuelle Eingabe als auch durch automatische
SCIM-Bereitstellung.

 Informationen zur SCIM-Spezifikation (System for Cross-Domain Identity Management) finden Sie
unter /rfc7642. https://tools.ietf.org/html

 Informationen zur manuellen und automatischen Bereitstellung finden Sie unter. Bereitstellung,

wenn Benutzer von einem externen [dP kommen

* Informationen zur Attributzuweisung finden Sie unterAttributzuordnungen zwischen dem IAM
Identity Center und dem Verzeichnis externer ldentitatsanbieter.

Da IAM Identity Center SCIM fiir Anwendungsfalle der automatischen Bereitstellung unterstitzt,
unterstitzt das Identity Center-Verzeichnis mit einigen Ausnahmen dieselben Benutzer- und
Gruppenattribute, die in der SCIM-Spezifikation aufgefiihrt sind. In den folgenden Abschnitten wird
beschrieben, welche Attribute von IAM Identity Center nicht unterstitzt werden.
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Benutzerobjekte werden nicht unterstitzt

Alle Attribute aus dem SCIM-Benutzerschema (https://tools.ietf.org/html/rfc7643 #section -8.3)
werden im IAM Identity Center-Identitatsspeicher unterstltzt, mit Ausnahme der folgenden:

* password

* ims

* photos

* entitlements

e x509Certificates

Alle Unterattribute fir Benutzer werden unterstitzt, mit Ausnahme der folgenden:

« 'display'Unterattribut eines beliebigen Attributs mit mehreren Werten (z. B. oder) emails
phoneNumbers

* 'version'Unterattribut eines Attributs 'meta’

Gruppenobjekte werden nicht unterstitzt

Alle Attribute aus dem SCIM-Gruppenschema (https://tools.ietf.org/html/rfc764 3 #section -8.4) werden
unterstutzt.

Alle Unterattribute fir Gruppen werden unterstitzt, mit Ausnahme der folgenden:

« 'display'Unterattribut eines beliebigen Attributs mit mehreren Werten (z. B. Mitglieder).

Externe ldentitatsanbieter

Mit IAM Identity Center kénnen Sie lhre vorhandenen Personalidentitaten von externen
Identitatsanbietern (IdPs) Uber die Protokolle Security Assertion Markup Language (SAML) 2.0 und
System for Cross-Domain Identity Management (SCIM) verbinden. Auf diese Weise kénnen sich lhre
Benutzer mit ihnren Unternehmensanmeldedaten beim Access Portal anmelden. AWS Sie kénnen
dann zu den ihnen zugewiesenen Konten, Rollen und Anwendungen navigieren, die auf einem
externen Server gehostet [dPs werden.

Sie kénnen beispielsweise einen externen IdP wie Okta oder Microsoft Entra ID mit dem IAM Identity
Center verbinden. Ihre Benutzer kdnnen sich dann mit ihren vorhandenen AWS Zugangsdaten
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Okta oder Microsoft Entra ID Anmeldedaten beim Zugriffsportal anmelden. Um zu kontrollieren, was
Ihre Benutzer nach der Anmeldung tun kénnen, kénnen Sie ihnen zentral Zugriffsberechtigungen
fur alle Konten und Anwendungen in lhrer AWS Organisation zuweisen. Dartiber hinaus kénnen
sich Entwickler einfach mit ihren vorhandenen Anmeldeinformationen bei AWS Command Line
Interface (AWS CLI) anmelden und von der automatischen kurzfristigen Generierung und Rotation
von Anmeldeinformationen profitieren.

Wenn Sie ein selbstverwaltetes Verzeichnis in Active Directory oder einem anderen verwenden AWS
Managed Microsoft AD, finden Sie weitere Informationen unter. Microsoft ADVerzeichnis

® Note

Das SAML-Protokoll bietet keine Méglichkeit, den IdP abzufragen, um mehr tber Benutzer
und Gruppen zu erfahren. Daher mussen Sie IAM Identity Center auf diese Benutzer und
Gruppen aufmerksam machen, indem Sie sie in IAM Identity Center bereitstellen.

Bereitstellung, wenn Benutzer von einem externen IdP kommen

Wenn Sie einen externen IdP verwenden, mussen Sie alle entsprechenden Benutzer und
Gruppen in IAM Ildentity Center bereitstellen, bevor Sie Zuweisungen zu AWS-Konten unseren
Anwendungen vornehmen kénnen. Dazu kénnen Sie Stellen Sie Benutzer und Gruppen von einem

externen Identitdtsanbieter mithilfe von SCIM bereit fur Ihre Benutzer und Gruppen konfigurieren

oder verwenden. Manuelles Provisioning Unabhangig davon, wie Sie Benutzer bereitstellen,

leitet IAM Identity Center die AWS-Managementkonsole Befehlszeilenschnittstelle und die
Anwendungsauthentifizierung an lhren externen IdP weiter. IAM Identity Center gewahrt dann Zugriff
auf diese Ressourcen auf der Grundlage der Richtlinien, die Sie in IAM Identity Center erstellen.
Weitere Informationen zur Bereitstellung finden Sie unter. Bereitstellung von Benutzern und Gruppen

Themen

+ Wie stelle ich eine Verbindung zu einem externen ldentitatsanbieter her

* Wie andere ich die Metadaten eines externen Identitatsanbieters in IAM ldentity Center

* Verwenden des SAML- und SCIM-Identitatsverbunds mit externen ldentitatsanbietern

+ SCIM-Profil und SAML 2.0-Implementierung
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Wie stelle ich eine Verbindung zu einem externen ldentitatsanbieter her

Fir die unterstiitzten externen IdPs Gerate gelten unterschiedliche Voraussetzungen, Uberlegungen
und Bereitstellungsverfahren. Fir mehrere 1dPs sind step-by-step Tutorials verflgbar:

« CyberArk
» Google Workspace

+ JumpCloud
» Microsoft Entra ID
» Okta

« Onelogin
« Ping-ldentitat

Weitere Informationen zu den Uberlegungen fiir externe Geréte I1dPs , die IAM Identity Center
unterstutzt, finden Sie unterVerwenden des SAML- und SCIM-Identitatsverbunds mit externen
Identitatsanbietern.

Das folgende Verfahren bietet einen allgemeinen Uberblick tiber das Verfahren, das bei allen
externen Identitatsanbietern verwendet wird.

So stellen Sie eine Verbindung zu einem externen Identitatsanbieter her

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,,Aktionen®
> ldentitatsquelle andern®.

4. Wahlen Sie unter Identitadtsquelle auswahlen die Option Externer Identitatsanbieter und dann
Weiter aus.

5. Gehen Sie unter Externen ldentitdtsanbieter konfigurieren wie folgt vor:

a. Wahlen Sie unter Metadaten des Dienstanbieters die Option Metadatendatei herunterladen
aus, um die Metadatendatei herunterzuladen und auf lhrem System zu speichern. Die
SAML-Metadatendatei von IAM Identity Center wird von Ihrem externen Identitatsanbieter
bendtigt.

b. Wahlen Sie unter Metadaten des Identitdtsanbieters die Option Datei auswahlen aus
und suchen Sie nach der Metadatendatei, die Sie von Ihrem externen Identitatsanbieter
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heruntergeladen haben. Laden Sie dann die Datei hoch. Diese Metadatendatei enthalt das
erforderliche 6ffentliche x509-Zertifikat, das verwendet wird, um Nachrichten zu vertrauen,
die vom IdP gesendet werden.

c. Wahlen Sie Weiter aus.

/A Important

Wenn Sie Ihre Quelle zu oder von Active Directory dndern, werden alle vorhandenen
Benutzer- und Gruppenzuweisungen entfernt. Sie mussen die Zuweisungen manuell
erneut anwenden, nachdem Sie lhre Quelle erfolgreich geandert haben.

6. Nachdem Sie den Haftungsausschluss gelesen haben und bereit sind, fortzufahren, geben Sie
ACCEPT ein.

7. Wahlen Sie ,ldentitatsquelle andern®. In einer Statusmeldung werden Sie darlber informiert,
dass Sie die Identitatsquelle erfolgreich geadndert haben.

Wie andere ich die Metadaten eines externen ldentitatsanbieters in IAM Identity Center

Sie kdnnen die Metadaten lhres externen Identitatsanbieters dndern, die Sie zuvor an das IAM
Identity Center tibermittelt haben. Diese Anderungen wirken sich auf die Fahigkeit lhrer Benutzer
aus, sich Uber IAM Identity Center anzumelden und auf AWS Ressourcen zuzugreifen. Im folgenden
Verfahren wird beschrieben, wie Sie die Metadaten lhres externen IdP aktualisieren, die im

IAM Identity Center gespeichert sind. Um dieses Verfahren abzuschliel3en, bendtigen Sie eine
Organisationsinstanz von IAM Identity Center. Weitere Informationen finden Sie unter Organisations-
und Kontoinstanzen von IAM ldentity Center.

Um die Metadaten eines externen ldentitatsanbieters zu andern

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Identitdtsquelle aus. Wahlen Sie
Aktionen und dann Authentifizierung verwalten aus.

4. Wahlen Sie im Abschnitt Metadaten des ldentitatsanbieters die Option |IdP-Metadaten bearbeiten
aus. Auf dieser Seite kénnen Sie die Anderungen an der IdP-Anmelde-URL und/oder der IdP-
Aussteller-URL fiir Ihren externen IdP vornehmen. Wahlen Sie Anderungen speichern, wenn Sie
alle erforderlichen Anderungen vorgenommen haben.
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Verwenden des SAML- und SCIM-Identitatsverbunds mit externen ldentitatsanbietern

IAM Identity Center implementiert die folgenden standardbasierten Protokolle fir den
|dentitatsverbund:

+ SAML 2.0 fur die Benutzerauthentifizierung
« SCIM fur die Bereitstellung

Von jedem ldentitdtsanbieter (IdP), der diese Standardprotokolle implementiert, wird erwartet,
dass er erfolgreich mit IAM Identity Center zusammenarbeitet, wobei die folgenden besonderen
Uberlegungen zu beachten sind:

+ SAML

* |IAM Identity Center erfordert ein SAML-NamelD-Format fur die E-Mail-Adresse (d. h.).
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

» Der Wert des Felds NamelD in Assertionen muss eine RFC 2822 (https://tools.ietf.org/html/
rfc2822) adressspezifikationskonforme (,“) Zeichenfolge (/rfc2822 #section -3.4.1) sein.
name@domain.com https://tools.ietf.org/html

* Die Metadatendatei darf nicht mehr als 75000 Zeichen enthalten.

* Die Metadaten mussen eine EntitylD und ein X509-Zertifikat enthalten und Teil der
SingleSignOnService Anmelde-URL sein.

* Ein VerschlUsselungsschlussel wird nicht unterstutzt.

* |AM ldentity Center unterstiitzt nicht das Signieren von SAML-Authentifizierungsanforderungen,
die es an externe Empfanger sendet. IdPs

+ SCIM

* Die SCIM-Implementierung von IAM Identity Center basiert auf SCIM RFCs 7642 (https://
tools.ietf.org/html/rfc7642), 7643 (/rfc7643) und 7644 (https://tools.ietf.org/html/rfc7644) sowie
den Interoperabilitdtsanforderungen, die im Entwurf des Basic SCIM Profile 1.0 vom Marz 2020

(#rfc https://tools.ietf.org/html.section.4) dargelegt wurden. FastFed https://openid.net/specs/

fastfed-scim-1_0-02.html Alle Unterschiede zwischen diesen Dokumenten und der aktuellen

Implementierung in IAM Identity Center werden im Abschnitt Unterstitzte API-Operationen des

IAM Identity Center SCIM Implementation Developer Guide beschrieben.
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IdPs die nicht den oben genannten Standards und Uberlegungen entsprechen, werden nicht
unterstitzt. Bitte wenden Sie sich an lhren IdP, wenn Sie Fragen oder Erlauterungen zur Konformitat
seiner Produkte mit diesen Standards und Uberlegungen haben.

Wenn Sie Probleme haben, Ihren IdP mit dem IAM Identity Center zu verbinden, empfehlen wir
Ihnen, Folgendes zu Uberprifen:

* AWS CloudTrail protokolliert, indem Sie nach dem Ereignisnamen Login filtern Externalld
PDirectory

+ IDP-spezifische Protokolle Debug-Protokolle and/or

« Behebung von Problemen mit IAM Identity Center

® Note

Einige IdPs, wie die in derTutorials zu Identitdtsquellen im IAM Identity Center, bieten eine
vereinfachte Konfigurationserfahrung fir IAM Identity Center in Form einer ,Anwendung*
oder eines ,Connectors®, die speziell fir IAM Identity Center entwickelt wurden. Wenn lhr
IdP diese Option anbietet, empfehlen wir Ihnen, sie zu verwenden. Achten Sie darauf, den
Artikel auszuwahlen, der speziell fir IAM Identity Center entwickelt wurde. Andere Elemente,
die als ,AWS*, ,AWS Federation“ oder ahnliche generische "AWS" Namen bezeichnet
werden, verwenden moglicherweise and/or Endpunkte mit anderen Verbundansatzen und
funktionieren mdglicherweise nicht wie erwartet mit IAM Identity Center.

SCIM-Profil und SAML 2.0-Implementierung

Sowohl SCIM als auch SAML sind wichtige Uberlegungen bei der Konfiguration von 1AM Identity
Center.

SAML 2.0-Implementierung

IAM Identity Center unterstitzt den Identitatsverbund mit SAML (Security Assertion Markup

Language) 2.0. Dadurch kann IAM Identity Center Identitaten von externen Identitatsanbietern
authentifizieren (). IdPs SAML 2.0 ist ein offener Standard, der fir den sicheren Austausch von
SAML-Assertionen verwendet wird. SAML 2.0 Ubertragt Informationen tUber einen Benutzer zwischen
einer SAML-Behorde (als Identitadtsanbieter oder IdP bezeichnet) und einem SAML-Verbraucher

(als Service Provider oder SP bezeichnet). Der IAM Identity Center-Dienst verwendet diese
Informationen, um foderiertes Single Sign-On bereitzustellen. Single Sign-On ermdglicht Benutzern
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den Zugriff auf AWS-Konten und die Konfiguration von Anwendungen auf der Grundlage ihrer
vorhandenen Identity Provider-Anmeldeinformationen.

IAM Identity Center erweitert lhren |AM Identity Center-Shop oder einen externen Identitatsanbieter
um SAML-IdP-Funktionen. AWS Managed Microsoft AD Benutzer kdnnen sich dann per Single
Sign-On bei Diensten anmelden, die SAML unterstitzen, einschlieRlich Anwendungen AWS-
Managementkonsole und Drittanbieteranwendungen wie, und. Microsoft 365 Concur Salesforce

Das SAML-Protokoll bietet jedoch keine Mdglichkeit, den IdP abzufragen, um mehr tGber Benutzer
und Gruppen zu erfahren. Daher mussen Sie IAM Identity Center auf diese Benutzer und Gruppen
aufmerksam machen, indem Sie sie in IAM Identity Center bereitstellen.

SCIM-Profil

IAM Identity Center unterstutzt den Standard System for Cross-Domain Identity Management (SCIM)
v2.0. SCIM synchronisiert Ihre IAM Identity Center-ldentitadten mit den Identitaten lhres IdP. Dies
beinhaltet jegliche Bereitstellung, Aktualisierung und Deprovisionierung von Benutzern zwischen
Ihrem |dP und IAM Identity Center.

Weitere Informationen zur Implementierung von SCIM finden Sie unter. Stellen Sie Benutzer und

Gruppen von einem externen Identitatsanbieter mithilfe von SCIM bereit Weitere Informationen
zur SCIM-Implementierung von |IAM Identity Center finden Sie im IAM Identity Center SCIM
Implementation Developer Guide.

Themen
 Stellen Sie Benutzer und Gruppen von einem externen ldentitdtsanbieter mithilfe von SCIM bereit

* Wechseln Sie die SAML 2.0-Zertifikate

Stellen Sie Benutzer und Gruppen von einem externen ldentitdtsanbieter mithilfe von SCIM bereit

IAM Identity Center unterstitzt die automatische Bereitstellung (Synchronisation) von Benutzer- und
Gruppeninformationen von lhrem Identity Provider (IdP) in IAM Identity Center mithilfe des Systems
for Cross-Domain Identity Management (SCIM) v2.0-Protokoll. Wenn Sie die SCIM-Synchronisierung
konfigurieren, erstellen Sie eine Zuordnung lhrer Identity Provider (IdP) -Benutzerattribute zu den
benannten Attributen in IAM Identity Center. Dadurch stimmen die erwarteten Attribute zwischen 1AM
Identity Center und Ilhrem IdP Uberein. Sie konfigurieren diese Verbindung in Ihrem IdP mithilfe lhres
SCIM-Endpunkts fur IAM Identity Center und eines Bearer-Tokens, das Sie in IAM Identity Center
erstellen.
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Themen

Uberlegungen zur Verwendung der automatischen Bereitstellung

Wie Uberwacht man den Ablauf des Zugriffstokens

Generieren Sie ein Zugriffstoken

Aktivieren Sie die automatische Bereitstellung

Léschen Sie ein Zugriffstoken

Deaktivieren Sie die automatische Bereitstellung

Ein Zugriffstoken rotieren

Automatisch bereitgestellte Ressourcen prifen und abgleichen

Manuelles Provisioning

Uberlegungen zur Verwendung der automatischen Bereitstellung

Bevor Sie mit der Bereitstellung von SCIM beginnen, empfehlen wir lhnen, zunachst die folgenden
wichtigen Uberlegungen zur Funktionsweise von SCIM mit IAM Identity Center zu lesen. Weitere
Uberlegungen zur Bereitstellung finden Sie in den fiir lhren IdP Tutorials zu Identitdtsquellen im IAM
Identity Center geltenden Bestimmungen.

Wenn Sie eine primare E-Mail-Adresse bereitstellen, muss dieser Attributwert fir jeden Benutzer
eindeutig sein. In einigen IdPs Fallen ist die primare E-Mail-Adresse moglicherweise keine echte E-
Mail-Adresse. Beispielsweise konnte es sich um einen Universal Principal Name (UPN) handeln,
der nur wie eine E-Mail aussieht. Diese IdPs kénnen eine sekundare oder ,andere® E-Mail-
Adresse haben, die die tatsdchliche E-Mail-Adresse des Benutzers enthalt. Sie missen SCIM

in Ihrem IdP so konfigurieren, dass die eindeutige E-Mail-Adresse ungleich NULL dem primaren
E-Mail-Adressattribut von IAM Identity Center zugeordnet wird. Und Sie missen die eindeutige
Anmelde-ID des Benutzers, die nicht NULL ist, dem Benutzernamenattribut von IAM Identity Center
zuordnen. Prifen Sie, ob Ihr IdP einen einzigen Wert hat, der sowohl die Anmelde-ID als auch den
E-Mail-Namen des Benutzers ist. Wenn ja, kdnnen Sie dieses |dP-Feld sowohl der priméaren IAM
Identity Center-E-Mail-Adresse als auch dem IAM Identity Center-Benutzernamen zuordnen.

Damit die SCIM-Synchronisierung funktioniert, missen fur jeden Benutzer die Werte Vorname,
Nachname, Benutzername und Anzeigename angegeben werden. Wenn einer dieser Werte bei
einem Benutzer fehlt, wird diesem Benutzer keine Provisionierung zugewiesen.

Wenn Sie Anwendungen von Drittanbietern verwenden missen, mussen Sie zunachst
das Betreffattribut fir ausgehende SAML dem Benutzernamenattribut zuordnen. Wenn die
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Drittanbieteranwendung eine routbare E-Mail-Adresse benétigt, missen Sie lhrem IdP das E-Mail-
Attribut zur Verfigung stellen.

» Die SCIM-Bereitstellungs- und Aktualisierungsintervalle werden von Ihrem |dentitatsanbieter
gesteuert. Anderungen an Benutzern und Gruppen in Ihrem Identity Provider werden erst in 1AM
Identity Center tibernommen, nachdem Ihr Identity Provider diese Anderungen an IAM Identity
Center gesendet hat. Einzelheiten zur Haufigkeit von Benutzer- und Gruppenaktualisierungen
erhalten Sie bei Ihrem Identitatsanbieter.

» Derzeit werden mehrwertige Attribute (wie mehrere E-Mails oder Telefonnummern fir einen
bestimmten Benutzer) nicht mit SCIM bereitgestellt. Versuche, mehrwertige Attribute mit SCIM mit
IAM Identity Center zu synchronisieren, schlagen fehl. Um Fehler zu vermeiden, stellen Sie sicher,
dass flr jedes Attribut nur ein einziger Wert ibergeben wird. Wenn Sie Benutzer mit mehrwertigen
Attributen haben, entfernen oder andern Sie die doppelten Attributzuordnungen in SCIM bei lhrem
IdP fir die Verbindung zum IAM Identity Center.

« Stellen Sie sicher, dass die externalIld SCIM-Zuordnung bei lhrem IdP einem Wert entspricht,
der eindeutig und immer vorhanden ist und sich fur lhre Benutzer am wenigsten &ndert.
Beispielsweise kann lhr IdP eine garantierte objectId oder eine andere Kennung bereitstellen,
auf die sich Anderungen an Benutzerattributen wie Name und E-Mail nicht auswirken. Wenn ja,
kénnen Sie diesen Wert dem externalId SCIM-Feld zuordnen. Dadurch wird sichergestellt, dass
Ihre Benutzer keine AWS Berechtigungen, Zuweisungen oder Berechtigungen verlieren, wenn Sie
ihren Namen oder ihre E-Mail-Adresse andern mussen.

» Benutzer, denen noch keine Anwendung zugewiesen wurde oder denen AWS-Konto keine
Bereitstellung fur IAM Identity Center mdglich ist. Um Benutzer und Gruppen zu synchronisieren,
stellen Sie sicher, dass sie der Anwendung oder einem anderen Setup zugewiesen sind, das die
Verbindung lhres IdP zum IAM Identity Center darstellt.

« Das Verhalten bei der Deprovisionierung von Benutzern wird vom ldentitatsanbieter verwaltet
und kann je nach Implementierung variieren. Einzelheiten zur Deprovisionierung von Benutzern
erhalten Sie bei Ihrem Identitatsanbieter.

* Nachdem Sie die automatische Bereitstellung mit SCIM fir Ihren IdP eingerichtet haben, kénnen
Sie in der IAM Identity Center-Konsole keine Benutzer mehr hinzufligen oder bearbeiten. Wenn Sie
einen Benutzer hinzufligen oder andern missen, missen Sie dies von Ihrem externen IdP oder
Ihrer Identitatsquelle aus tun.

Weitere Informationen zur SCIM-Implementierung von IAM Identity Center finden Sie im IAM Identity
Center SCIM Implementation Developer Guide.
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Wie Uberwacht man den Ablauf des Zugriffstokens

SCIM-Zugriffstoken werden mit einer Glltigkeit von einem Jahr generiert. Wenn |hr SCIM-
Zugriffstoken so eingestellt ist, dass es in 90 Tagen oder weniger ablauft, AWS sendet es lhnen

in der IAM Identity Center-Konsole und Gber das AWS Health Dashboard Erinnerungen, damit

Sie das Token wechseln kénnen. Indem Sie das SCIM-Zugriffstoken rotieren, bevor es ablauft,
stellen Sie kontinuierlich die automatische Bereitstellung von Benutzer- und Gruppeninformationen
sicher. Wenn das SCIM-Zugriffstoken ablauft, wird die Synchronisation von Benutzer- und
Gruppeninformationen von lhrem Identitatsanbieter mit dem IAM Identity Center beendet, sodass
bei der automatischen Bereitstellung keine Aktualisierungen mehr vorgenommen oder Informationen
erstellt und geldscht werden kdnnen. Eine Unterbrechung der automatischen Bereitstellung kann zu
erhéhten Sicherheitsrisiken fihren und den Zugriff auf lhre Dienste beeintrachtigen.

Die Erinnerungen der Identity Center-Konsole bleiben bestehen, bis Sie das SCIM-Zugriffstoken
rotieren und alle ungenutzten oder abgelaufenen Zugriffstoken I6schen. Die AWS Health Dashboard-
Ereignisse werden wochentlich zwischen 90 und 60 Tagen, zweimal pro Woche zwischen 60 und 30
Tagen, dreimal pro Woche zwischen 30 und 15 Tagen und taglich zwischen 15 Tagen, bis die SCIM-
Zugriffstoken ablaufen, erneuert.

Generieren Sie ein Zugriffstoken

Gehen Sie wie folgt vor, um ein neues Zugriffstoken in der |IAM Identity Center-Konsole zu
generieren.

@ Note

Fir dieses Verfahren mussen Sie zuvor die automatische Bereitstellung aktiviert haben.
Weitere Informationen finden Sie unter Aktivieren Sie die automatische Bereitstellung.

Um ein neues Zugriffstoken zu generieren

1.  Wahlen Sie in der IAM Identity Center-Konsole im linken Navigationsbereich Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,,Aktionen®
> ,Bereitstellung verwalten®.

3. Wahlen Sie auf der Seite Automatische Bereitstellung unter Zugriffstoken die Option Token
generieren aus.

4. Kopieren Sie im Dialogfeld Neues Zugriffstoken generieren das neue Zugriffstoken und
speichern Sie es an einem sicheren Ort.
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5. Klicken Sie auf Schliel3en.

Aktivieren Sie die automatische Bereitstellung

Gehen Sie wie folgt vor, um die automatische Bereitstellung von Benutzern und Gruppen von lhrem
IdP an das IAM Identity Center mithilfe des SCIM-Protokolls zu aktivieren.

(® Note

Bevor Sie mit diesem Verfahren beginnen, empfehlen wir Ihnen, zunachst die Uberlegungen
zur Bereitstellung zu Uberprufen, die fur Ihren IdP gelten. Weitere Informationen finden Sie
unter Tutorials zu Identitdtsquellen im IAM Identity Center Fir lhren IdP.

Um die automatische Bereitstellung im IAM Identity Center zu aktivieren

1. Nachdem Sie die Voraussetzungen erfllt haben, 6ffnen Sie die IAM Identity Center-Konsole.
2. Wahlen Sie im linken Navigationsbereich Einstellungen aus.

3. Suchen Sie auf der Seite Einstellungen das Informationsfeld Automatische Bereitstellung und
wahlen Sie dann Aktivieren aus. Dadurch wird sofort die automatische Bereitstellung im IAM
Identity Center aktiviert und die erforderlichen SCIM-Endpoint- und Zugriffstoken-Informationen
werden angezeigt.

4. Kopieren Sie im Dialogfeld Automatische Bereitstellung fur eingehende Nachrichten den SCIM-
Endpunkt und das Zugriffstoken. Sie mussen diese spater einfugen, wenn Sie die Bereitstellung
in lhrem |dP konfigurieren.

a. SCIM-Endpunkt — Zum Beispiel https://scim. us-east-2.amazonaws.com/ /scim/v2
11111111111-2222-3333-4444-555555555555

b. Zugriffstoken — Wahlen Sie Token anzeigen, um den Wert zu kopieren.

/A Warning

Dies ist das einzige Mal, dass Sie den SCIM-Endpunkt und das Zugriffstoken abrufen
kénnen. Stellen Sie sicher, dass Sie diese Werte kopieren, bevor Sie fortfahren. Sie
werden diese Werte eingeben, um die automatische Bereitstellung in Ihrem IdP spater in
diesem Tutorial zu konfigurieren.

Externe Identitatsanbieter 145


https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center User Guide

5. Klicken Sie auf Schliel3en.

Nachdem Sie dieses Verfahren abgeschlossen haben, missen Sie die automatische Bereitstellung in
Ihrem IdP konfigurieren. Weitere Informationen finden Sie unter Tutorials zu Identitatsquellen im 1AM
Identity Center Fir Ihren IdP.

Léschen Sie ein Zugriffstoken

Gehen Sie wie folgt vor, um ein vorhandenes Zugriffstoken in der IAM Identity Center-Konsole zu
I6schen.

Um ein vorhandenes Zugriffstoken zu I6schen

1.  Wahlen Sie in der IAM Identity Center-Konsole im linken Navigationsbereich Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,Aktionen®
> ,Bereitstellung verwalten®.

3. Wahlen Sie auf der Seite Automatische Bereitstellung unter Zugriffstoken das Zugriffstoken aus,
das Sie |I6schen méchten, und wahlen Sie dann Léschen aus.

4. Uberpriifen Sie im Dialogfeld Zugriffstoken I6schen die Informationen, geben Sie DELETE ein,
und wahlen Sie dann Zugriffstoken |6schen aus.

Deaktivieren Sie die automatische Bereitstellung

Gehen Sie wie folgt vor, um die automatische Bereitstellung in der IAM Identity Center-Konsole zu
deaktivieren.

/A Important

Sie mussen das Zugriffstoken I6schen, bevor Sie dieses Verfahren starten. Weitere
Informationen finden Sie unter Loschen Sie ein Zugriffstoken.

Um die automatische Bereitstellung in der IAM Identity Center-Konsole zu deaktivieren

1.  Wahlen Sie in der IAM Identity Center-Konsole im linken Navigationsbereich Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,,Aktionen®
> ,Bereitstellung verwalten®.
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3. Wahlen Sie auf der Seite Automatische Bereitstellung die Option Deaktivieren aus.

4. Uberpriifen Sie im Dialogfeld Automatische Bereitstellung deaktivieren die Informationen, geben
Sie DISABLE ein, und wahlen Sie dann Automatische Bereitstellung deaktivieren aus.

Ein Zugriffstoken rotieren

Ein IAM Identity Center-Verzeichnis unterstitzt bis zu zwei Zugriffstoken gleichzeitig. Um vor
jeder Rotation ein zusatzliches Zugriffstoken zu generieren, |I6schen Sie alle abgelaufenen oder
ungenutzten Zugriffstoken.

Wenn lhr SCIM-Zugriffstoken bald ablauft, kdnnen Sie das folgende Verfahren verwenden, um ein
vorhandenes Zugriffstoken in der IAM Identity Center-Konsole rotieren zu lassen.

Um ein Zugriffstoken zu rotieren

1. Wahlen Sie in der IAM Identity Center-Konsole im linken Navigationsbereich Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,Aktionen®
> ,Bereitstellung verwalten®.

3. Notieren Sie sich auf der Seite Automatische Bereitstellung unter Zugriffstoken die Token-ID des
Tokens, das Sie rotieren mdchten.

4. Folgen Sie den Schritten unterGenerieren Sie ein Zugriffstoken, um ein neues Token zu
erstellen. Wenn Sie bereits die maximale Anzahl von SCIM-Zugriffstoken erstellt haben, missen
Sie zunachst eines der vorhandenen Token lI6schen.

5. Rufen Sie die Website lhres Identitdtsanbieters auf und konfigurieren Sie das neue Zugriffstoken
fur die SCIM-Bereitstellung. Testen Sie dann die Konnektivitat zum IAM Identity Center mithilfe
des neuen SCIM-Zugriffstokens. Sobald Sie bestatigt haben, dass die Bereitstellung mit dem
neuen Token erfolgreich funktioniert, fahren Sie mit dem nachsten Schritt in diesem Verfahren
fort.

6. Folgen Sie den Schritten unterL6schen Sie ein Zugriffstoken, um das alte Zugriffstoken zu
I6schen, das Sie zuvor notiert haben. Sie kdnnen das Erstellungsdatum des Tokens auch als
Hinweis daflr verwenden, welches Token entfernt werden soll.

Automatisch bereitgestellte Ressourcen prifen und abgleichen

Mit SCIM kénnen Sie automatisch Benutzer, Gruppen und Gruppenmitgliedschaften aus lhrer
|dentitatsquelle fur IAM Identity Center bereitstellen. Dieses Handbuch hilft Ihnen dabei, diese
Ressourcen zu Uberprifen und abzugleichen, um eine korrekte Synchronisation zu gewahrleisten.
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Warum sollten Sie lhre Ressourcen priifen?

RegelmaRige Prifungen tragen dazu bei, dass lhre Zugriffskontrollen korrekt bleiben und lhr Identity
Provider (IdP) ordnungsgemaf mit IAM Identity Center synchronisiert bleibt. Dies ist besonders
wichtig fur die Einhaltung von Sicherheitsbestimmungen und das Zugriffsmanagement.

Ressourcen, die Sie prifen kénnen:

* Benutzer
» Gruppen

» Gruppenmitgliedschaften

Sie kbnnen AWS Identity Store APIs- oder CLI-Befehle verwenden, um die Prifung und den Abgleich
durchzufiihren. In den folgenden Beispielen AWS CLI werden Befehle verwendet. API-Alternativen
finden Sie in den entsprechenden Vorgangen in der Identity Store-API-Referenz.

Wie prift man Ressourcen

Im Folgenden finden Sie Beispiele dafir, wie Sie diese Ressourcen mithilfe von AWS CLI Befehlen
prufen kénnen.

Stellen Sie vor Beginn sicher, dass Sie Uber Folgendes verflugen:

« Administratorzugriff auf IAM ldentity Center.

« AWS CLlI installiert und konfiguriert. Weitere Informationen finden Sie im Benutzerhandbuch fur die
AWS Befehlszeilenschnittstelle.

 Erforderliche IAM-Berechtigungen fir Identity Store-Befehle.

Schritt 1: Aktuelle Ressourcen auflisten

Sie kdonnen |hre aktuellen Ressourcen mit dem anzeigen AWS CLI.

@ Note

Wenn Sie den verwenden AWS CLI, erfolgt die Seitennummerierung automatisch, sofern Sie
nichts anderes angeben--no-paginate. Wenn Sie die API direkt aufrufen (z. B. mit einem
SDK oder einem benutzerdefinierten Skript), behandeln Sie das NextToken in der Antwort.

Dadurch wird sichergestellt, dass Sie alle Ergebnisse auf mehreren Seiten abrufen.
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Example fir Benutzer

aws identitystore list-users \
--region REGION \
--identity-store-id IDENTITY_STORE_ID

Example fir Gruppen

aws identitystore list-groups \
--region REGION \
--identity-store-id IDENTITY_STORE_ID

Example fur Gruppenmitgliedschaften

aws identitystore list-group-memberships \
--region REGION \
--identity-store-id IDENTITY_STORE_ID
--group-id GROUP_ID

Schritt 2: Mit Ihrer Identitdtsquelle vergleichen

Vergleichen Sie die aufgelisteten Ressourcen mit Ihrer Identitatsquelle, um etwaige Unstimmigkeiten
zu ermitteln, z. B.:

» Fehlende Ressourcen, die in IAM Identity Center bereitgestellt werden sollten.

» Zusatzliche Ressourcen, die aus IAM Identity Center entfernt werden sollten.

Example fir Benutzer

# Create missing users

aws identitystore create-user \
--identity-store-id IDENTITY_STORE_ID \
--user-name USERNAME \
--display-name DISPLAY_NAME \
--name GivenName=FIRST_NAME,FamilyName=LAST_NAME \
--emails Value=EMAIL,Primary=true

# Delete extra users
aws identitystore delete-user \
--identity-store-id IDENTITY_STORE_ID \
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--user-id USER_ID

Example flr Gruppen

# Create missing groups

aws identitystore create-group \
--identity-store-id IDENTITY_STORE_ID \
[group attributes]

# Delete extra groups

aws identitystore delete-group \
--identity-store-id IDENTITY_STORE_ID \
--group-id GROUP_ID

Example fur Gruppenmitgliedschaften

# Add missing members

aws identitystore create-group-membership \
--identity-store-id IDENTITY_STORE_ID \
--group-id GROUP_ID \
--member-id '{"UserId": "USER_ID"}'

# Remove extra members
aws identitystore delete-group-membership \

--identity-store-id IDENTITY_STORE_ID \
--membership-id MEMBERSHIP_ID

Uberlegungen

» Befehle unterliegen Dienstkontingenten und API-Drosselung.

» Wenn Sie beim Abgleich viele Unterschiede feststellen, nehmen Sie kleine, schrittweise
Anderungen am AWS Identity Store vor. Auf diese Weise kénnen Sie Fehler vermeiden, die
mehrere Benutzer betreffen.

« Die SCIM-Synchronisierung kann Ihre manuellen Anderungen auRer Kraft setzen. Uberpriife deine
IdP-Einstellungen, um dieses Verhalten zu verstehen.
Manuelles Provisioning

Einige bieten IdPs keine SCIM-Unterstitzung (System for Cross-Domain Identity Management)
oder verfligen Uber eine inkompatible SCIM-Implementierung. In diesen Fallen kénnen Sie Benutzer
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manuell Uber die IAM Identity Center-Konsole bereitstellen. Wenn Sie Benutzer zu IAM Identity
Center hinzufiigen, stellen Sie sicher, dass der Benutzername mit dem Benutzernamen identisch
ist, den Sie in lhrem IdP haben. Sie missen mindestens eine eindeutige E-Mail-Adresse und einen
eindeutigen Benutzernamen haben. Weitere Informationen finden Sie unter Eindeutigkeit von
Benutzername und E-Mail-Adresse.

Aulerdem mussen Sie alle Gruppen manuell in IAM Identity Center verwalten. Dazu erstellen Sie die
Gruppen und fugen sie mithilfe der IAM Identity Center-Konsole hinzu. Diese Gruppen mussen nicht
mit dem Ubereinstimmen, was in lhrem IdP vorhanden ist. Weitere Informationen finden Sie unter
Gruppen.

Wechseln Sie die SAML 2.0-Zertifikate

IAM Identity Center verwendet Zertifikate, um eine SAML-Vertrauensstellung zwischen IAM Ildentity
Center und Ihrem externen ldentitatsanbieter (IdP) einzurichten. Wenn Sie einen externen IdP in
IAM Identity Center hinzufiigen, missen Sie aulerdem mindestens ein 6ffentliches SAML 2.0 X.509-
Zertifikat vom externen IdP beziehen. Dieses Zertifikat wird normalerweise automatisch wahrend des
IdP-SAML-Metadatenaustauschs wahrend der Vertrauenserstellung installiert.

Als IAM ldentity Center-Administrator mussen Sie gelegentlich altere |IdP-Zertifikate durch neuere
ersetzen. Beispielsweise mussen Sie moglicherweise ein |dP-Zertifikat ersetzen, wenn sich das
Ablaufdatum des Zertifikats nahert. Der Vorgang, bei dem ein alteres Zertifikat durch ein neueres
ersetzt wird, wird als Zertifikatsrotation bezeichnet.

Themen

* Ein SAML 2.0-Zertifikat rotieren

* Indikatoren fur den Ablaufstatus des Zertifikats

Ein SAML 2.0-Zertifikat rotieren

Moéglicherweise missen Sie Zertifikate regelmallig importieren, um unglltige oder abgelaufene
Zertifikate, die von Ihrem Identitdtsanbieter ausgestellt wurden, rotieren zu lassen. Dies tragt dazu
bei, Unterbrechungen oder Ausfallzeiten bei der Authentifizierung zu vermeiden. Alle importierten
Zertifikate sind automatisch aktiv. Zertifikate sollten erst geléscht werden, nachdem sichergestellt
wurde, dass sie nicht mehr mit dem zugehdarigen Identitatsanbieter verwendet werden.

Sie sollten auch bericksichtigen, dass einige Zertifikate IdPs mdglicherweise nicht mehrere
Zertifikate unterstitzen. In diesem Fall IdPs kann die Rotation von Zertifikaten mit diesen Zertifikaten
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eine voribergehende Unterbrechung des Dienstes flir Ihre Benutzer bedeuten. Der Dienst wird
wiederhergestellt, wenn das Vertrauen zu diesem IdP erfolgreich wiederhergestellt wurde. Planen Sie
diesen Vorgang moglichst au3erhalb der Spitzenzeiten sorgfaltig.

(® Note

Aus Sicherheitsgriinden sollten Sie bei Anzeichen einer Beeintrachtigung oder falschen
Handhabung eines vorhandenen SAML-Zertifikats das Zertifikat sofort entfernen und rotieren
lassen.

Die Rotation eines IAM Identity Center-Zertifikats ist ein mehrstufiger Prozess, der Folgendes
umfasst:

* Ein neues Zertifikat vom IdP erhalten

* Das neue Zertifikat wird in das IAM Identity Center importiert

Aktivierung des neuen Zertifikats im IdP

Loschen des alteren Zertifikats

Verwenden Sie alle der folgenden Verfahren, um den Zertifikatsrotationsprozess abzuschlief3en und
gleichzeitig Ausfallzeiten bei der Authentifizierung zu vermeiden.

Schritt 1: Besorgen Sie sich ein neues Zertifikat vom IdP

Gehen Sie zur IdP-Website und laden Sie ihr SAML 2.0-Zertifikat herunter. Stellen Sie sicher, dass
die Zertifikatsdatei im PEM-codierten Format heruntergeladen wurde. Bei den meisten Anbietern
konnen Sie mehrere SAML 2.0-Zertifikate im IdP erstellen. Es ist wahrscheinlich, dass diese als
deaktiviert oder inaktiv markiert werden.

Schritt 2: Importieren Sie das neue Zertifikat in IAM Identity Center

Gehen Sie wie folgt vor, um das neue Zertifikat mithilfe der IAM Identity Center-Konsole zu
importieren.

1.  Wahlen Sie in der IAM Identity Center-Konsole Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,,Aktionen®
> ,Authentifizierung verwalten®.
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3. Wahlen Sie auf der Seite SAML 2.0-Zertifikate verwalten die Option Zertifikat importieren aus.

4. Wabhlen Sie im Dialogfeld SAML 2.0-Zertifikat importieren die Option Datei auswahlen aus,
navigieren Sie zu |hrer Zertifikatsdatei, wahlen Sie sie aus und wahlen Sie dann Zertifikat
importieren aus.

Ab diesem Zeitpunkt vertraut IAM Identity Center allen eingehenden SAML-Nachrichten, die von
beiden importierten Zertifikaten signiert wurden.

Schritt 3: Aktivieren Sie das neue Zertifikat im |dP

Gehen Sie zurick zur IdP-Website und markieren Sie das neue Zertifikat, das Sie zuvor erstellt
haben, als primar oder aktiv. Zu diesem Zeitpunkt sollten alle vom IdP signierten SAML-Nachrichten
das neue Zertifikat verwenden.

Schritt 4: Loschen Sie das alte Zertifikat

Gehen Sie wie folgt vor, um den Zertifikatsrotationsprozess flir lhren IdP abzuschliel’en. Es muss
immer mindestens ein gliltiges Zertifikat aufgeflhrt sein, das nicht entfernt werden kann.

® Note

Stellen Sie sicher, dass lhr Identitdtsanbieter keine SAML-Antworten mehr mit diesem
Zertifikat signiert, bevor Sie es I6schen.

1. Wahlen Sie auf der Seite SAML 2.0-Zertifikate verwalten das Zertifikat aus, das Sie l6schen
mochten. Wahlen Sie Loschen aus.

2. Geben Sie im Dialogfeld SAML 2.0-Zertifikat I6schen DELETE zur Bestatigung den Text ein, und
wahlen Sie dann Léschen aus.

3. Kehren Sie zur Website des IdP zurlick und fihren Sie die erforderlichen Schritte aus, um das
altere inaktive Zertifikat zu entfernen.

Indikatoren fur den Ablaufstatus des Zertifikats

Auf der Seite SAML 2.0-Zertifikate verwalten werden in der Spalte Lauft ab neben jedem Zertifikat in
der Liste farbige Statusanzeigesymbole angezeigt. Im Folgenden werden die Kriterien beschrieben,
anhand derer IAM Identity Center bestimmt, welches Symbol fir jedes Zertifikat angezeigt wird.
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» Rot — Zeigt an, dass ein Zertifikat abgelaufen ist.
+ Gelb — Zeigt an, dass ein Zertifikat in 90 Tagen oder weniger ablauft.

+ Grun — Zeigt an, dass ein Zertifikat gultig ist und noch mindestens 90 Tage guiltig bleibt.

Um den aktuellen Status eines Zertifikats zu Uberprifen

1. Wabhlen Sie in der IAM Identity Center-Konsole Einstellungen aus.

2. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle” und dann ,Aktionen®
> ,Authentifizierung verwalten®.

3. Uberpriifen Sie auf der Seite SAML 2.0-Authentifizierung verwalten unter SAML 2.0-Zertifikate
verwalten den Status der Zertifikate in der Liste, wie in der Spalte Lauft ab am angegeben.

Microsoft ADVerzeichnis

Mit AWS IAM ldentity Center kdnnen Sie ein selbstverwaltetes Verzeichnis in Active Directory (AD)
oder ein Verzeichnis in mithilfe AWS Managed Microsoft AD von. AWS Directory Service Dieses
Microsoft AD-Verzeichnis definiert den Identitatspool, aus dem Administratoren abrufen kénnen,
wenn sie die IAM Identity Center-Konsole verwenden, um Single Sign-On-Zugriff zuzuweisen.
Nachdem Sie Ihr Unternehmensverzeichnis mit dem IAM Identity Center verbunden haben, kbnnen
Sie lhren AD-Benutzern oder -Gruppen Zugriff AWS-Konten auf Anwendungen oder beides
gewahren.

AWS Directory Service hilft Innen bei der Einrichtung und Ausflihrung eines eigenstandigen AWS
Managed Microsoft AD Verzeichnisses, das in der AWS Cloud gehostet wird. Sie kbnnen es auch
verwenden Directory Service , um lhre AWS Ressourcen mit einem vorhandenen selbstverwalteten
AD zu verbinden. Um die Konfiguration AWS Directory Service fur die Verwendung mit lhrem
selbstverwalteten AD durchzufiihren, missen Sie zundchst Vertrauensbeziehungen einrichten, um
die Authentifizierung auf die Cloud auszudehnen.

IAM Identity Center verwendet die von bereitgestellte Verbindung Directory Service , um die
Passthrough-Authentifizierung fir die AD-Quellinstanz durchzuflhren. Wenn Sie 1AM Identity
Center AWS Managed Microsoft AD als Identitatsquelle verwenden, kann es mit Benutzern aus
AWS Managed Microsoft AD oder von jeder Domain zusammenarbeiten, die Uber einen AD-Trust
verbunden ist. Wenn Sie lhre Benutzer in vier oder mehr Domanen suchen méchten, missen
Benutzer die DOMAIN\user Syntax als ihren Benutzernamen verwenden, wenn sie sich bei IAM
Identity Center anmelden.
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® Hinweise

+ Stellen Sie als Voraussetzung sicher, dass sich Ihr AD Connector oder |Ihr Verzeichnis
AWS Managed Microsoft AD in in in Inrem AWS Organizations Verwaltungskonto Directory
Service befindet.

* IAM Identity Center unterstitzt SAMBA 4-basiertes Simple AD nicht als verbundenes
Verzeichnis.

Eine Demonstration der Verwendung von Active Directory als Identitatsquelle fir IAM Identity Center
finden Sie im folgenden Video: YouTube

Verwenden von Active Directory als Identitatsquelle fur AWS IAM Identity Center | Amazon Web
Services

Uberlegungen zur Verwendung von Active Directory

Wenn Sie Active Directory als Identitatsquelle verwenden mochten, muss lhre Konfiguration die
folgenden Voraussetzungen erflllen:

* Wenn Sie IAM Identity Center verwenden AWS Managed Microsoft AD, missen Sie es dort
aktivieren AWS-Region , wo IThr AWS Managed Microsoft AD Verzeichnis eingerichtet ist. IAM
Identity Center speichert die Zuweisungsdaten in derselben Region wie das Verzeichnis. Um IAM
Identity Center zu verwalten, missen Sie méglicherweise zu der Region wechseln, in der IAM
Identity Center konfiguriert ist. Beachten Sie auflerdem, dass das AWS Zugriffsportal dieselbe
Zugriffs-URL wie lhr Verzeichnis verwendet.

+ Verwenden Sie ein Active Directory, das sich im Verwaltungskonto befindet:

Sie mussen einen vorhandenen AD Connector oder ein AWS Managed Microsoft AD Verzeichnis
eingerichtet haben AWS Directory Service, und es muss sich in Inrem AWS Organizations
Verwaltungskonto befinden. Sie kdnnen jeweils nur ein AD Connector Connector-Verzeichnis
oder ein Verzeichnis verbinden. AWS Managed Microsoft AD Wenn Sie mehrere Domanen oder
Gesamtstrukturen unterstitzen missen, verwenden Sie AWS Managed Microsoft AD. Weitere
Informationen finden Sie unter:

» Ein Verzeichnis mit dem IAM ldentity Center Connect AWS Managed Microsoft AD

» Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity Center Connect

+ Verwenden Sie ein Active Directory, das sich im delegierten Administratorkonto befindet:
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Wenn Sie planen, den delegierten IAM Identity Center-Administrator zu aktivieren und Active
Directory als lhre IAM Identity Center-ldentitatsquelle zu verwenden, kénnen Sie einen
vorhandenen AD Connector oder ein Verzeichnis verwenden, das im AWS Managed Microsoft AD
Verzeichnis eingerichtet ist und sich im AWS delegierten Administratorkonto befindet.

Wenn Sie beschlie3en, die IAM Identity Center-ldentitatsquelle von einer anderen Quelle in Active
Directory oder von Active Directory in eine andere Quelle zu andern, muss sich das Verzeichnis in
dem delegierten IAM Identity Center-Administrator-Mitgliedskonto befinden (diesem gehdren), falls
eines existiert; andernfalls muss es sich im Verwaltungskonto befinden.

Connect Active Directory und geben Sie einen Benutzer an

Wenn Sie Active Directory bereits verwenden, helfen Ihnen die folgenden Themen bei der
Vorbereitung der Verbindung lhres Verzeichnisses mit IAM Identity Center.

Sie kénnen ein AWS Managed Microsoft AD Verzeichnis oder ein selbstverwaltetes Verzeichnis in
Active Directory mit IAM Identity Center verbinden.

(® Note
IAM Identity Center unterstitzt SAMBA4 basiertes Simple AD nicht als Identitatsquelle.

AWS Managed Microsoft AD

1. Lesen Sie die Anleitung unterMicrosoft ADVerzeichnis.

2. Fuhren Sie die Schritte unter Ein Verzeichnis mit dem IAM Identity Center Connect AWS Managed
Microsoft AD aus.

3. Konfigurieren Sie Active Directory so, dass der Benutzer, dem Sie Administratorrechte gewahren
mdchten, mit IAM Identity Center synchronisiert wird. Weitere Informationen finden Sie unter
Synchronisieren Sie einen Administratorbenutzer mit IAM Identity Center.

Selbstverwaltetes Verzeichnis in Active Directory

1. Lesen Sie die Anleitung unterMicrosoft ADVerzeichnis.

2. Fuhren Sie die Schritte unter Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity
Center Connect aus.

Microsoft ADVerzeichnis 156



AWS IAM Identity Center User Guide

3. Konfigurieren Sie Active Directory so, dass der Benutzer, dem Sie Administratorrechte gewahren
mdchten, mit IAM Identity Center synchronisiert wird. Weitere Informationen finden Sie unter
Synchronisieren Sie einen Administratorbenutzer mit IAM Identity Center.

Externer IdP

1. Lesen Sie die Anleitung unterExterne Identitatsanbieter.

2. Fuhren Sie die Schritte unter Wie stelle ich eine Verbindung zu einem externen Identitdtsanbieter
her aus.

3.
Konfigurieren Sie lhren IdP so, dass er Benutzer fir das IAM Identity Center bereitstellt.

® Note

Bevor Sie die automatische, gruppenbasierte Bereitstellung all Ihrer Mitarbeiteridentitaten
von lhrem IdP in IAM Identity Center einrichten, empfehlen wir Ihnen, den einen
Benutzer, dem Sie Administratorrechte gewahren mdéchten, mit IAM Identity Center zu
synchronisieren.

Synchronisieren Sie einen Administratorbenutzer mit IAM Identity Center

Nachdem Sie |hr Active Directory mit dem IAM Identity Center verbunden haben, kénnen Sie einen
Benutzer angeben, dem Sie Administratorrechte gewahren méchten, und diesen Benutzer dann aus
Ihrem Verzeichnis mit IAM Identity Center synchronisieren.

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen” die Registerkarte ,Identitatsquelle”, klicken Sie auf
»2Aktionen“ und anschlieflend auf ,Synchronisation verwalten®.

4. Wahlen Sie auf der Seite ,Synchronisation verwalten® die Registerkarte ,Benutzer und dann
.Benutzer und Gruppen hinzufliigen® aus.

5. Geben Sie auf der Registerkarte Benutzer unter Benutzer den genauen Benutzernamen ein und
wahlen Sie Hinzufligen aus.

6. Gehen Sie unter Hinzugefligte Benutzer und Gruppen wie folgt vor:
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a. Vergewissern Sie sich, dass der Benutzer, dem Sie Administratorrechte gewahren méochten,
angegeben ist.

b. Aktivieren Sie das Kontrollkastchen links neben dem Benutzernamen.
c. Wahlen Sie Absenden aus.

7. Auf der Seite ,Synchronisation verwalten“ wird der von lhnen angegebene Benutzer in der Liste
~Synchronisierte Benutzer” angezeigt.

8. Klicken Sie im Navigationsbereich auf Users (Benutzer).

9. Auf der Seite Benutzer kann es einige Zeit dauern, bis der von Ihnen angegebene Benutzer
in der Liste erscheint. Wahlen Sie das Aktualisierungssymbol, um die Benutzerliste zu
aktualisieren.

Zu diesem Zeitpunkt hat Ihr Benutzer keinen Zugriff auf das Verwaltungskonto. Sie richten den
Administratorzugriff auf dieses Konto ein, indem Sie einen Administratorberechtigungssatz erstellen
und den Benutzer diesem Berechtigungssatz zuweisen. Weitere Informationen finden Sie unter
Erstellen Sie einen Berechtigungssatz.

Bereitstellung, wenn Benutzer aus Active Directory kommen

IAM Identity Center verwendet die von der bereitgestellte Verbindung, Directory Service um
Benutzer-, Gruppen- und Mitgliedschaftsinformationen aus Ihrem Quellverzeichnis in Active

Directory mit dem |IAM Identity Center-ldentitatsspeicher zu synchronisieren. Es werden keine
Kennwortinformationen mit IAM Identity Center synchronisiert, da die Benutzerauthentifizierung direkt
aus dem Quellverzeichnis in Active Directory erfolgt. Diese Identitatsdaten werden von Anwendungen
verwendet, um In-App-Such-, Autorisierungs- und Zusammenarbeitsszenarien zu ermdéglichen, ohne
LDAP-Aktivitaten an das Quellverzeichnis in Active Directory zuriickzugeben.

Weitere Informationen zur Bereitstellung finden Sie unter. Bereitstellung von Benutzern und Gruppen

Themen

» Ein Verzeichnis mit dem IAM Ildentity Center Connect AWS Managed Microsoft AD

» Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity Center Connect

« Attributzuordnungen zwischen dem |IAM Identity Center und dem Verzeichnis externer
|dentitdtsanbieter

» IAM ldentity Center, konfigurierbare AD-Synchronisierung
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Ein Verzeichnis mit dem IAM Identity Center Connect AWS Managed Microsoft AD

Gehen Sie wie folgt vor, um ein Verzeichnis, das von verwaltet wird AWS Managed Microsoft AD , mit
dem IAM Identity Center AWS Directory Service zu verbinden.

So stellen Sie eine Verbindung AWS Managed Microsoft AD zum IAM Identity Center her

1. Offnen Sie die IAM-Identity-Center-Konsole.

® Note

Stellen Sie sicher, dass die IAM Identity Center-Konsole eine der Regionen verwendet,
in denen sich Thr AWS Managed Microsoft AD Verzeichnis befindet, bevor Sie mit dem
nachsten Schritt fortfahren.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,|dentitatsquelle” und dann ,Aktionen
> ldentitatsquelle andern®.

4. Wahlen Sie unter Identitatsquelle auswahlen die Option Active Directory und dann Weiter aus.

5. Wahlen Sie unter Active Directory verbinden ein Verzeichnis in AWS Managed Microsoft AD aus
der Liste aus, und klicken Sie dann auf Weiter.

6. Uberpriifen Sie unter Anderung bestatigen die Informationen, geben Sie ACCEPT ein, wenn Sie
bereit sind, und wahlen Sie dann Identitatsquelle andern aus.

/A Important

Um einen Benutzer in Active Directory als Administratorbenutzer in IAM Identity
Center anzugeben, missen Sie zuerst den Benutzer, dem Sie Administratorrechte
aus Active Directory gewahren mdochten, mit IAM Identity Center synchronisieren.
Eine Schritt-fur-Schritt-Anleitung hierzu finden Sie unter Synchronisieren Sie einen
Administratorbenutzer mit IAM Identity Center.

Ein selbstverwaltetes Verzeichnis in Active Directory mit IAM Identity Center Connect

Benutzer in lhrem selbstverwalteten Verzeichnis in Active Directory (AD) kdnnen auch Uber Single
Sign-On auf Anwendungen im AWS-Konten Zugriffsportal zugreifen. AWS Um den Single Sign-On-
Zugriff fir diese Benutzer zu konfigurieren, kdnnen Sie einen der folgenden Schritte ausfihren:
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« Eine bidirektionale Vertrauensstellung einrichten — Wenn wechselseitige Vertrauensstellungen
zwischen AWS Managed Microsoft AD und einem selbstverwalteten Verzeichnis in AD
eingerichtet werden, konnen sich Benutzer in lhrem selbstverwalteten Verzeichnis in AD
mit ihren Unternehmensanmeldeinformationen bei verschiedenen AWS Diensten und
Geschaftsanwendungen anmelden. Einseitige Vertrauensstellungen funktionieren nicht mit IAM
Identity Center.

AWS IAM Identity Center erfordert eine bidirektionale Vertrauensstellung, damit Benutzer-

und Gruppeninformationen aus lhrer Domain gelesen und Benutzer- und Gruppenmetadaten
synchronisiert werden kénnen. IAM ldentity Center verwendet diese Metadaten, wenn es Zugriff
auf Berechtigungssatze oder Anwendungen zuweist. Benutzer- und Gruppenmetadaten werden
auch von Anwendungen fir die Zusammenarbeit verwendet, z. B. wenn Sie ein Dashboard mit
einem anderen Benutzer oder einer anderen Gruppe teilen. Das Vertrauen von Directory Service
Microsoft Active Directory zu Ihrer Domain erméglicht es IAM Identity Center, lhrer Domain bei der
Authentifizierung zu vertrauen. Das Vertrauen in die entgegengesetzte Richtung gewahrt AWS
Berechtigungen zum Lesen von Benutzer- und Gruppenmetadaten.

Weitere Informationen zum Einrichten einer bidirektionalen Vertrauensstellung finden Sie
unter Wann sollte eine Vertrauensstellung eingerichtet werden? im AWS Directory Service
Administratorhandbuch.

(® Note

Um AWS Anwendungen wie |IAM Identity Center zum Lesen von Directory Service
Verzeichnisbenutzern aus vertrauenswirdigen Domanen verwenden zu kénnen, bendtigen
die Directory Service Konten Berechtigungen fur das userAccountControl Attribut der
vertrauenswirdigen Benutzer. Ohne Leseberechtigungen fur dieses Attribut kbnnen AWS
Anwendungen nicht feststellen, ob das Konto aktiviert oder deaktiviert ist.

Lesezugriff auf dieses Attribut wird standardmafig gewahrt, wenn eine Vertrauensstellung
erstellt wird. Wenn Sie den Zugriff auf dieses Attribut verweigern (nicht empfohlen),
verhindern Sie, dass Anwendungen wie Identity Center vertrauenswuirdige Benutzer lesen
kénnen. Die Lésung besteht darin, den Lesezugriff auf das userAccountContzrol Attribut
der AWS Dienstkonten unter der AWS reservierten Organisationseinheit (mit dem Prafix
AWS_) ausdrticklich zuzulassen.

 Erstellen Sie einen AD-Connector — AD Connector ist ein Verzeichnis-Gateway, das
Verzeichnisanfragen an lhr selbstverwaltetes AD umleiten kann, ohne Informationen in der
Cloud zwischenzuspeichern. Weitere Informationen finden Sie unter Connect einem Verzeichnis
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herstellen im AWS Directory Service Administratorhandbuch. Bei der Verwendung von AD
Connector sollten Sie Folgendes beachten:

* Wenn Sie IAM Identity Center mit einem AD Connector Connector-Verzeichnis verbinden,
mussen alle future Benutzerpassworter von AD aus zurtickgesetzt werden. Das bedeutet, dass
Benutzer ihre Passworter nicht Gber das AWS Zugriffsportal zurlicksetzen kénnen.

» Wenn Sie AD Connector verwenden, um lhren Active Directory-Domanendienst mit IAM Identity
Center zu verbinden, hat IAM Identity Center nur Zugriff auf die Benutzer und Gruppen der
einzelnen Domane, an die AD Connector angehangt ist. Wenn Sie mehrere Domanen oder
Gesamtstrukturen unterstitzen missen, verwenden Sie Directory Service Microsoft Active
Directory.

® Note
IAM Identity Center funktioniert nicht mit SAMBA4 basierten Simple AD AD-Verzeichnissen.

Attributzuordnungen zwischen dem |IAM Identity Center und dem Verzeichnis externer
Identitatsanbieter

Attributzuordnungen werden verwendet, um Attributtypen, die in IAM Identity Center vorhanden
sind, ahnlichen Attributen in lhrer externen Identitatsquelle zuzuordnen, z. B., und. Google
Workspace Microsoft Active Directory (AD) Okta IAM Identity Center ruft Benutzerattribute aus lhrer
|dentitatsquelle ab und ordnet sie den IAM Identity Center-Benutzerattributen zu.

Wenn |hr IAM Identity Center so synchronisiert ist, dass es einen externen Identitatsanbieter (IdP) wie
Google WorkspaceOkta, oder Ping als ldentitatsquelle verwendet, missen Sie lhre Attribute in lhrem
|dP zuordnen.

IAM Identity Center fullt eine Reihe von Attributen fir Sie auf der Registerkarte Attributzuordnungen
auf der Konfigurationsseite automatisch aus. |AM ldentity Center verwendet diese Benutzerattribute,
um SAML-Assertionen (als SAML-Attribute) aufzufillen, die an die Anwendung gesendet werden.
Diese Benutzerattribute werden wiederum aus lhrer Identitatsquelle abgerufen. Jede Anwendung
bestimmt die Liste der SAML 2.0-Attribute, die sie fur ein erfolgreiches Single Sign-On bendtigt.
Weitere Informationen finden Sie unter Ordnen Sie Attribute in Ihrer Anwendung den IAM Identity
Center-Attributen zu.

IAM Identity Center verwaltet auch eine Reihe von Attributen fur Sie im Abschnitt Attributzuordnungen
auf lhrer Active Directory-Konfigurationsseite, wenn Sie Active Directory als Identitatsquelle
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verwenden. Weitere Informationen finden Sie unter Zuordnung von Benutzerattributen zwischen IAM
Identity Center und dem Verzeichnis Microsoft AD.

Unterstitzte externe ldentitatsanbieter-Attribute

In der folgenden Tabelle sind alle unterstitzten Attribute des externen Identitatsanbieters (IdP)
aufgeflihrt. Sie kbnnen Attributen zugeordnet werden, die Sie bei der Konfiguration Attribute fur
Zugriffskontrolle in IAM Identity Center verwenden kénnen. Wenn Sie SAML-Assertionen verwenden,
kénnen Sie alle Attribute verwenden, die |hr IdP unterstitzt.

Unterstitzte Attribute in [hrem IdP

${path:userName}

${path:name.familyName}
${path:name.givenName}

${path:displayName}

${path:nickName}

${path:emails[primary eq true].value}
${path:addresses[type eq "work"].streetAddress}
${path:addresses[type eq "work"].locality}
${path:addresses[type eq "work"].region}
${path:addresses[type eq "work"].postalCode}
${path:addresses[type eq "work"].country}
${path:addresses[type eq "work"].formatted}
${path:phoneNumbers[type eq "work"].value}
${path:userType}

${path:title}
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Unterstitzte Attribute in lhrem IdP

${path:
${path:
${path:
${path:
${path:
${path:
${path:

${path:

locale}

timezone}

enterprise.
enterprise.
enterprise.
enterprise.
enterprise.

enterprise.

employeeNumber}
costCenter}
organization}
division}
department}

manager.value}

Standardzuordnungen zwischen IAM Identity Center und Microsoft AD

In der folgenden Tabelle sind die Standardzuordnungen fiir Benutzerattribute in IAM Identity Center
zu den Benutzerattributen in Ihrem Verzeichnis aufgeflihrt. Microsoft AD IAM Identity Center
unterstitzt nur die Liste der Attribute in der Spalte Benutzerattribut in IAM Identity Center.

Benutzerattribut im IAM Identity Center

displayname

emails[?primary].value *

externalid

name.givenname

name.familyname

name.middlename

sid

Ordnet diesem Attribut in Inrem Active Directory
zu

${displayname}
${mail}
${objectguid}
${givenname}
${sn}
${initials}

${objectsid}
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Benutzerattribut im IAM Identity Center Ordnet diesem Attribut in Inrem Active Directory
zu
username ${userprincipalname}

* Das E-Mail-Attribut in IAM Identity Center muss innerhalb des Verzeichnisses eindeutig sein.

Gruppenattribut in IAM Identity Center Ordnet diesem Attribut in Inrem Active Directory
zu

externalid ${objectguid}

description ${description}

displayname ${samaccountname}@{associat
eddomain}

Uberlegungen

* Wenn Sie bei der Aktivierung der konfigurierbaren AD-Synchronisierung keine Zuweisungen fur
Ihre Benutzer und Gruppen in IAM Identity Center haben, werden die Standardzuordnungen in
den vorherigen Tabellen verwendet. Informationen zum Anpassen dieser Zuordnungen finden Sie
unter. Konfigurieren Sie Attributzuordnungen fur Ihre Synchronisierung

» Bestimmte IAM Identity Center-Attribute kbnnen nicht geandert werden, da sie unveranderlich sind
und standardmaflig bestimmten Microsoft AD-Verzeichnisattributen zugeordnet sind.

Beispielsweise ist ,Benutzername® ein obligatorisches Attribut in IAM Identity Center. Wenn Sie
Lusername“ einem AD-Verzeichnisattribut mit einem leeren Wert zuordnen, betrachtet IAM Identity
Center den windowsUpn Wert als Standardwert flr ,username®. Wenn Sie die Attributzuordnung
fur ,Benutzername® gegenuber Ihrer aktuellen Zuordnung andern méchten, stellen Sie sicher, dass
IAM Identity Center-Datenflisse, die von ,Benutzername® abhangig sind, weiterhin wie erwartet
funktionieren, bevor Sie die Anderung vornehmen.
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Unterstitzte Microsoft AD Attribute flir IAM Identity Center
In der folgenden Tabelle sind alle Microsoft AD Verzeichnisattribute aufgeflihrt, die unterstitzt werden
und Benutzerattributen in IAM Identity Center zugeordnet werden kénnen.
Unterstutzte Attribute in Ihrem Microsoft AD-Verzeichnis
${samaccountname}
${description}
${objectguid}
${objectsid}
${givenname}
${sn}
${initials}
${mail}

${userprincipalname}

${displayname}

${distinguishedname}
${proxyaddresses[?type == "SMTP"].value}
${proxyaddresses[?type == "smtp"].value}

${useraccountcontrol}

${associateddomain}

Uberlegungen

+ Sie kdnnen eine beliebige Kombination unterstutzter Microsoft AD Verzeichnisattribute angeben,
um sie einem einzelnen veranderbaren Attribut in IAM Identity Center zuzuordnen.

Microsoft ADVerzeichnis 165



AWS IAM Identity Center User Guide

Unterstutzte IAM Identity Center-Attribute fur Microsoft AD

In der folgenden Tabelle sind alle IAM Identity Center-Attribute aufgefuhrt, die unterstitzt werden
und Benutzerattributen in Inrem Verzeichnis zugeordnet werden kénnen. Microsoft AD Nachdem Sie
Ihre Anwendungsattributzuordnungen eingerichtet haben, kdnnen Sie dieselben IAM Identity Center-
Attribute verwenden, um sie den tatsachlichen Attributen zuzuordnen, die von dieser Anwendung
verwendet werden.

Unterstitzte Attribute in IAM Identity Center fur Active Directory
${user:AD_GUID}

${user:AD_SID}

${user:email}

${user:familyName}

${user:givenName}

${user:middleName}

${user:name}

${user:preferredUsername}

${user:subject}

Zuordnung von Benutzerattributen zwischen IAM Identity Center und dem Verzeichnis Microsoft AD

Mithilfe des folgenden Verfahrens kénnen Sie angeben, wie |hre Benutzerattribute in IAM Identity
Center den entsprechenden Attributen in Threm Microsoft AD Verzeichnis zugeordnet werden sollen.

So ordnen Sie Attribute in IAM Identity Center Attributen in Ihrem Verzeichnis zu

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Attribute flur die Zugriffskontrolle” und
dann ,Attribute verwalten®.
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4. Suchen Sie auf der Seite ,Attribut fur Zugriffskontrolle verwalten® in IAM Identity Center nach
dem Attribut, das Sie zuordnen méchten, und geben Sie dann einen Wert in das Textfeld ein.
Beispielsweise mdchten Sie moglicherweise das IAM Identity Center-Benutzerattribut emaildem
Microsoft AD-Verzeichnisattribut zuordnen ${mail}.

5. Wahlen Sie Anderungen speichern aus.

IAM Identity Center, konfigurierbare AD-Synchronisierung

Mit der konfigurierbaren Active Directory-Synchronisierung (AD) von IAM Identity Center kénnen Sie
die Identitaten in Microsoft Active Directory, die automatisch mit IAM Identity Center synchronisiert
werden, explizit konfigurieren und den Synchronisierungsprozess steuern.

» Mit dieser Synchronisierungsmethode kdénnen Sie Folgendes tun:

» Kontrollieren Sie Datengrenzen, indem Sie explizit die Benutzer und Gruppen in Microsoft Active
Directory definieren, die automatisch mit IAM Identity Center synchronisiert werden. Sie kénnen
Benutzer und Gruppen hinzufigen oder Benutzer und Gruppen entfernen, um den Umfang der
Synchronisierung jederzeit zu andern.

» Weisen Sie synchronisierten Benutzern und Gruppen Single Sign-On-Zugriff auf AWS-Konten
oder Zugriff auf Anwendungen zu. Bei den Anwendungen kann AWS es sich um verwaltete
Anwendungen oder um vom Kunden verwaltete Anwendungen handeln.

» Steuern Sie den Synchronisierungsvorgang, indem Sie die Synchronisierung bei Bedarf
pausieren und wieder aufnehmen. Auf diese Weise kénnen Sie die Auslastung der
Produktionssysteme regulieren.

Voraussetzungen und Uberlegungen

Bevor Sie die konfigurierbare AD-Synchronisierung verwenden, sollten Sie die folgenden
Voraussetzungen und Uberlegungen beachten:

« Angeben der zu synchronisierenden Benutzer und Gruppen in Active Directory

Bevor Sie IAM Identity Center verwenden kdnnen, um neuen Benutzern und Gruppen Zugriff auf
verwaltete oder vom Kunden AWS verwaltete Anwendungen zuzuweisen, missen Sie die Benutzer
und Gruppen in Active Directory angeben, die synchronisiert werden sollen, und sie dann mit IAM
Identity Center synchronisieren. AWS-Konten

+ Konfigurierbare AD-Synchronisierung — IAM Identity Center durchsucht Ihren Domain-Controller
nicht direkt nach Benutzern und Gruppen. Stattdessen mussen Sie zunachst die Liste der
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Benutzer und Gruppen angeben, die synchronisiert werden sollen. Sie kdnnen diese Liste, auch
Synchronisierungsbereich genannt, auf eine der folgenden Arten konfigurieren, je nachdem,

ob Sie Benutzer und Gruppen haben, die bereits mit IAM Identity Center synchronisiert sind,
oder ob Sie neue Benutzer und Gruppen haben, die Sie mithilfe der konfigurierbaren AD-
Synchronisierung zum ersten Mal synchronisieren.

» Bestehende Benutzer und Gruppen: Wenn Sie Benutzer und Gruppen haben, die bereits
mit IAM Identity Center synchronisiert sind, ist der Synchronisierungsbereich in der
konfigurierbaren AD-Synchronisierung bereits mit einer Liste dieser Benutzer und Gruppen
geflllt. Um neue Benutzer oder Gruppen zuzuweisen, mussen Sie sie ausdricklich zum
Synchronisierungsbereich hinzufiigen. Weitere Informationen finden Sie unter Flgen Sie
Benutzer und Gruppen zu Ihrem Synchronisierungsbereich hinzu.

* Neue Benutzer und Gruppen: Wenn Sie neuen Benutzern und Gruppen Zugriff auf und auf
Anwendungen zuweisen mdchten, mussen Sie in der konfigurierbaren AD-Synchronisierung
angeben, welche Benutzer und Gruppen dem Synchronisierungsbereich hinzugefigt
werden sollen, bevor Sie IAM Identity Center flr die Zuweisung verwenden kénnen. AWS-
Konten Weitere Informationen finden Sie unter Fligen Sie Benutzer und Gruppen zu |lhrem
Synchronisierungsbereich hinzu.

Zuweisungen zu verschachtelten Gruppen in Active Directory vornehmen

Gruppen, die Mitglieder anderer Gruppen sind, werden als verschachtelte Gruppen (oder
untergeordnete Gruppen) bezeichnet.

Konfigurierbare AD-Synchronisierung — Die Verwendung der konfigurierbaren AD-
Synchronisierung, um Zuweisungen zu einer Gruppe in Active Directory vorzunehmen, die
verschachtelte Gruppen enthéalt, kann die Anzahl der Benutzer erhéhen, die Zugriff auf AWS-
Konten oder auf Anwendungen haben. In diesem Fall gilt die Zuweisung flir alle Benutzer, auch
fur Benutzer in verschachtelten Gruppen. Wenn Sie beispielsweise Gruppe A Zugriff zuweisen
und Gruppe B Mitglied von Gruppe A ist, erben Mitglieder von Gruppe B diesen Zugriff ebenfalls.

 Aktualisierung automatisierter Workflows

Wenn Sie automatisierte Workflows verwenden, die die IAM Identity Center-API-Aktionen flr

den ldentitatsspeicher und die IAM Identity Center-Zuweisungs-API-Aktionen verwenden, um
neuen Benutzern und Gruppen Zugriff auf Konten und Anwendungen zuzuweisen und sie mit IAM
Identity Center zu synchronisieren, missen Sie diese Workflows bis zum 15. April 2022 anpassen,
sodass sie mit konfigurierbarer AD-Synchronisierung wie erwartet funktionieren. Die konfigurierbare
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AD-Synchronisierung andert die Reihenfolge, in der Benutzer- und Gruppenzuweisungen und -
bereitstellungen erfolgen, und die Art und Weise, wie Abfragen ausgefliihrt werden.

» Konfigurierbare AD-Synchronisierung — Die Bereitstellung erfolgt zuerst und nicht automatisch.
Stattdessen mussen Sie zuerst Benutzer und Gruppen explizit zum Identitatsspeicher
hinzufligen, indem Sie sie Ihrem Synchronisierungsbereich hinzufiigen. Informationen
zu den empfohlenen Schritten zur Automatisierung lhrer Synchronisierungskonfiguration
fur die konfigurierbare AD-Synchronisierung finden Sie unterAutomatisieren Sie |hre

Synchronisierungskonfiguration fur eine konfigurierbare AD-Synchronisierung.

Themen

+ So funktioniert die konfigurierbare AD-Synchronisierung

+ Konfigurieren Sie Attributzuordnungen fur Ihre Synchronisierung

* Einrichtung der erstmaligen Synchronisierung von Active Directory mit IAM Identity Center

* Flgen Sie Benutzer und Gruppen zu lhrem Synchronisierungsbereich hinzu

» Entfernen Sie Benutzer und Gruppen aus lhrem Synchronisierungsbereich

* Unterbrechen Sie die Synchronisierung und setzen Sie sie fort

« Automatisieren Sie |hre Synchronisierungskonfiguration fur eine konfigurierbare AD-
Synchronisierung

So funktioniert die konfigurierbare AD-Synchronisierung

IAM Identity Center aktualisiert die AD-basierten Identitatsdaten im ldentitatsspeicher mithilfe
des folgenden Verfahrens. Weitere Informationen zu den Voraussetzungen finden Sie unter.
Voraussetzungen und Uberlegungen

Erstellung

Nachdem Sie |hr selbstverwaltetes Verzeichnis in Active Directory oder |hr von Directory Service |IAM
Identity Center verwaltetes AWS Managed Microsoft AD Verzeichnis verbunden haben, kdnnen Sie
die Active Directory-Benutzer und -Gruppen, die Sie mit dem IAM Identity Center-ldentitatsspeicher
synchronisieren mdchten, explizit konfigurieren. Die von lhnen ausgewahlten Identitaten werden etwa
alle drei Stunden mit dem IAM Identity Center-Identitatsspeicher synchronisiert. Je nach Grole Ihres
Verzeichnisses kann der Synchronisierungsvorgang langer dauern.

Gruppen, die Mitglieder anderer Gruppen sind (sogenannte verschachtelte Gruppen oder
untergeordnete Gruppen), werden ebenfalls in den Identitatsspeicher geschrieben.
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Sie kénnen neuen Benutzern oder Gruppen erst Zugriff zuweisen, nachdem sie mit dem |IAM Identity
Center-ldentitatsspeicher synchronisiert wurden.

Aktualisierung

Die Identitatsdaten im IAM Identity Center-ldentitatsspeicher bleiben aktuell, da regelmafig Daten
aus dem Quellverzeichnis in Active Directory gelesen werden. IAM Identity Center synchronisiert
standardmafig stiindlich Daten aus Ihrem Active Directory in einem Synchronisierungszyklus. Je
nach Gréfe |hres Active Directory kann es 30 Minuten bis 2 Stunden dauern, bis die Daten mit IAM
Identity Center synchronisiert sind.

Benutzer- und Gruppenobjekte, die sich im Synchronisierungsbereich befinden, und ihre
Mitgliedschaften werden in IAM Identity Center erstellt oder aktualisiert, sodass sie den
entsprechenden Objekten im Quellverzeichnis in Active Directory zugeordnet werden. Bei
Benutzerattributen wird nur die Teilmenge der Attribute, die im Abschnitt Attribute fir die
Zugriffskontrolle der IAM Identity Center-Konsole aufgefiihrt sind, in IAM Identity Center aktualisiert.
Es kann einen Synchronisierungszyklus dauern, bis alle Attributaktualisierungen, die Sie in Active
Directory vornehmen, in IAM Identity Center Gbernommen werden.

Sie kénnen auch die Teilmenge der Benutzer und Gruppen aktualisieren, die Sie mit dem IAM
Identity Center-ldentitatsspeicher synchronisieren. Sie kdnnen wahlen, ob Sie dieser Teilmenge neue
Benutzer oder Gruppen hinzufiigen oder sie entfernen mdochten. Alle Identitaten, die Sie hinzufligen,
werden bei der nachsten geplanten Synchronisierung synchronisiert. Identitaten, die Sie aus der
Teilmenge entfernen, werden nicht mehr im IAM Identity Center-ldentitatsspeicher aktualisiert.

Jeder Benutzer, der langer als 28 Tage nicht synchronisiert wurde, wird im IAM Identity Center-
Identitatsspeicher deaktiviert. Die entsprechenden Benutzerobjekte werden wahrend des nachsten
Synchronisierungszyklus automatisch im IAM Identity Center-ldentitatsspeicher deaktiviert, sofern sie
nicht Teil einer anderen Gruppe sind, die noch Teil des Synchronisierungsbereichs ist.

Léschung

Benutzer und Gruppen werden aus dem IAM Identity Center-ldentitdtsspeicher geléscht, wenn

die entsprechenden Benutzer- oder Gruppenobjekte aus dem Quellverzeichnis in Active Directory
geléscht werden. Alternativ kdnnen Sie Benutzerobjekte mithilfe der IAM Identity Center-Konsole
explizit aus dem IAM Identity Center-ldentitatsspeicher |6schen. Wenn Sie die IAM Identity Center-
Konsole verwenden, mussen Sie die Benutzer auch aus dem Synchronisierungsbereich entfernen,
um sicherzustellen, dass sie beim nachsten Synchronisierungszyklus nicht erneut mit IAM Identity
Center synchronisiert werden.
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Sie kénnen die Synchronisation auch jederzeit unterbrechen und neu starten. Wenn Sie die
Synchronisation fir mehr als 28 Tage unterbrechen, werden alle Ihre Benutzer deaktiviert.

Konfigurieren Sie Attributzuordnungen fir lhre Synchronisierung

Weitere Informationen zu verfligbaren Attributen finden Sie unter. Attributzuordnungen zwischen dem
IAM Identity Center und dem Verzeichnis externer Identitadtsanbieter

So konfigurieren Sie Attributzuordnungen in IAM Identity Center zu lhrem Verzeichnis

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen” die Registerkarte ,Identitatsquelle®, dann ,Aktionen®
und anschlielend ,Synchronisation verwalten®.

4. Wahlen Sie unter Synchronisation verwalten die Option Attributzuordnung anzeigen aus.

5. Konfigurieren Sie unter Active Directory-Benutzerattribute die IAM Identity Center-
Identitatsspeicherattribute und die Active Directory-Benutzerattribute. Beispielsweise mochten
Sie moglicherweise das IAM Identity Center-Identitatsspeicherattribut email dem Active
Directory-Benutzerverzeichnisattribut zuordnen. ${objectguid}

® Note

Unter Gruppenattribute kénnen die IAM Identity Center-Identitatsspeicherattribute und
die Active Directory-Gruppenattribute nicht geandert werden.

6. Waihlen Sie Anderungen speichern aus. Dadurch kehren Sie zur Seite ,Sync verwalten® zuriick.

Einrichtung der erstmaligen Synchronisierung von Active Directory mit IAM Identity Center

Gehen Sie wie folgt vor, wenn Sie |hre Benutzer und Gruppen zum ersten Mal aus Active Directory
mit dem IAM Identity Center synchronisieren. Alternativ kdnnen Sie den unter beschriebenen
Schritten folgen, Andern Sie Ihre Identitdtsquelle um Ihre Identitatsquelle von IAM Identity Center auf
Active Directory zu andern.

Geflhrte Einrichtung

1. Offnen Sie die IAM-Identity-Center-Konsole.
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® Note

Stellen Sie sicher, dass die IAM Identity Center-Konsole eines der Verzeichnisse
verwendet, AWS-Regionen in dem sich Ilhr AWS Managed Microsoft AD Verzeichnis
befindet, bevor Sie mit dem nachsten Schritt fortfahren.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie oben auf der Seite in der Benachrichtigung die Option Gefuihrte Installation starten
aus.

4. Uberpriifen Sie in Schritt 1 — optional: Attributzuordnungen konfigurieren die standardmaRigen
Benutzer- und Gruppenattributzuordnungen. Wenn keine Anderungen erforderlich sind, wahlen
Sie Weiter. Wenn Anderungen erforderlich sind, nehmen Sie die Anderungen vor und wahlen Sie
dann Anderungen speichern.

5.  Wahlen Sie in Schritt 2 — optional: Synchronisierungsbereich konfigurieren die Registerkarte
Benutzer aus. Geben Sie dann den genauen Benutzernamen des Benutzers ein, den Sie zu
Ihrem Synchronisierungsbereich hinzufiigen méchten, und wahlen Sie Hinzufligen. Wahlen
Sie als Nachstes die Registerkarte Gruppen. Geben Sie den genauen Gruppennamen der
Gruppe ein, die Sie zu lhrem Synchronisierungsbereich hinzufligen méchten, und wahlen Sie
Hinzufligen. Klicken Sie anschlielRend auf Next (Weiter). Wenn Sie spater Benutzer und Gruppen
zu Ihrem Synchronisierungsbereich hinzufiigen méchten, nehmen Sie keine Anderungen vor und
wahlen Sie Weiter.

6. Bestatigen Sie in Schritt 3: Konfiguration Gberprifen und speichern Sie lhre Attributzuordnungen
in Schritt 1: Attributzuordnungen und Ihre Benutzer und Gruppen in Schritt 2:
Synchronisierungsbereich. Wahlen Sie Save configuration (Konfiguration speichern) aus.
Dadurch gelangen Sie zur Seite ,Sync verwalten®.

Flgen Sie Benutzer und Gruppen zu lhrem Synchronisierungsbereich hinzu

Flgen Sie lhre Active Directory-Benutzer und -Gruppen zu IAM ldentity Center hinzu, indem Sie die
folgenden Schritte ausfihren.

So fligen Sie Benutzer hinzu

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.
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3.

Wabhlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle, dann ,Aktionen®
und anschlielend ,Synchronisation verwalten®.

Wabhlen Sie auf der Seite ,Synchronisation verwalten die Registerkarte ,Benutzer und dann
.Benutzer und Gruppen hinzufliigen® aus.

Geben Sie auf der Registerkarte Benutzer unter Benutzer den genauen Benutzernamen ein und
wahlen Sie Hinzufligen aus.

Uberpriifen Sie unter Hinzugefiigte Benutzer und Gruppen den Benutzer, den Sie hinzufiigen
mochten.

Wahlen Sie Absenden aus.

Klicken Sie im Navigationsbereich auf Users (Benutzer). Wenn der von lhnen angegebene
Benutzer nicht in der Liste angezeigt wird, wahlen Sie das Aktualisierungssymbol, um die
Benutzerliste zu aktualisieren.

Um Gruppen hinzuzufiigen

Offnen Sie die IAM-Identity-Center-Konsole.

Wabhlen Sie Einstellungen aus.

Wabhlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle, dann ,Aktionen®
und anschlieflend ,Synchronisation verwalten® aus.

Wabhlen Sie auf der Seite ,Synchronisation verwalten“ den Tab Gruppen und dann Benutzer und
Gruppen hinzufligen aus.

Wabhlen Sie die Registerkarte Groups (Gruppen). Geben Sie unter Gruppe den genauen
Gruppennamen ein und wahlen Sie Hinzufligen aus.

Uberpriifen Sie unter Hinzugefiigte Benutzer und Gruppen die Gruppe, die Sie hinzufiigen
mochten.

Wahlen Sie Absenden aus.

Wahlen Sie im Navigationsbereich die Option Groups (Gruppen). Wenn die von lhnen
angegebene Gruppe nicht in der Liste angezeigt wird, wahlen Sie das Aktualisierungssymbol, um
die Gruppenliste zu aktualisieren.
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Entfernen Sie Benutzer und Gruppen aus Ihrem Synchronisierungsbereich

Weitere Informationen darliber, was passiert, wenn Sie Benutzer und Gruppen aus |lhrem
Synchronisierungsbereich entfernen, finden Sie unterSo funktioniert die konfigurierbare AD-
Synchronisierung.

Um Benutzer zu entfernen

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,Identitatsquelle®, dann ,Aktionen®
und anschlielend ,Synchronisation verwalten“ aus.

4. Wahlen Sie die Registerkarte Users.

5. Aktivieren Sie unter Benutzer im Synchronisierungsbereich das Kontrollkédstchen neben
dem Benutzer, den Sie l6schen mochten. Um alle Benutzer zu I6schen, aktivieren Sie das
Kontrollkastchen neben Benutzername.

6. Wahlen Sie Remove (Entfernen) aus.

Um Gruppen zu entfernen

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite ,Einstellungen® die Registerkarte ,|dentitatsquelle®, dann ,Aktionen®
und anschlief3end ,Synchronisation verwalten® aus.

4. Wahlen Sie die Registerkarte Groups (Gruppen).

5. Aktivieren Sie unter Gruppen im Synchronisierungsbereich das Kontrollkastchen neben
dem Benutzer, den Sie 16schen mdchten. Um alle Gruppen zu I6schen, aktivieren Sie das
Kontrollkastchen neben Gruppenname.

6. Wahlen Sie Remove (Entfernen) aus.

Unterbrechen Sie die Synchronisierung und setzen Sie sie fort

Wenn Sie Ihre Synchronisierung unterbrechen, werden alle future Synchronisierungszyklen
angehalten und verhindert, dass Anderungen, die Sie an Benutzern und Gruppen in Active Directory
vornehmen, in IAM Identity Center widergespiegelt werden. Nachdem Sie die Synchronisierung
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wieder aufgenommen haben, (ibernimmt der Synchronisierungszyklus diese Anderungen ab der
nachsten geplanten Synchronisierung.

Um die Synchronisierung anzuhalten

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

o

Wabhlen Sie auf der Seite ,Einstellungen“ den Tab ,ldentitatsquelle®, dann ,Aktionen® und
anschlieflend ,Synchronisation verwalten® aus.

4. Wahlen Sie unter ,Synchronisierung verwalten“ die Option ,Synchronisierung unterbrechen aus.

Um die Synchronisierung fortzusetzen

1. Offnen Sie die IAM-Identity-Center-Konsole.

N

Wabhlen Sie Einstellungen aus.

o

Wabhlen Sie auf der Seite ,Einstellungen“ den Tab ,ldentitatsquelle®, dann ,Aktionen® und
anschlieflend ,Synchronisation verwalten® aus.

4. Wahlen Sie unter Synchronisierung verwalten die Option Synchronisierung fortsetzen aus.

® Note

Wenn Sie ,,Synchronisierung unterbrechen® statt ,Synchronisierung fortsetzen“ sehen,
wurde die Synchronisierung von Active Directory mit IAM Identity Center bereits wieder
aufgenommen.

Automatisieren Sie lhre Synchronisierungskonfiguration fir eine konfigurierbare AD-Synchronisierung

Um sicherzustellen, dass lhr automatisierter Workflow mit konfigurierbarer AD-Synchronisierung
wie erwartet funktioniert, empfehlen wir Ihnen, die folgenden Schritte durchzuflihren, um lhre
Synchronisierungskonfiguration zu automatisieren.
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Um Ihre Synchronisierungskonfiguration fur die konfigurierbare AD-Synchronisierung zu
automatisieren

1. Erstellen Sie in Active Directory eine Ubergeordnete Synchronisierungsgruppe, die alle Benutzer
und Gruppen enthalt, die Sie mit IAM Identity Center synchronisieren mdchten. Sie kdnnen der
Gruppe IAMIdentityCenterAllUsersAndGroupsbeispielsweise einen Namen geben.

2. Fugen Sie in IAM Identity Center die Ubergeordnete Synchronisierungsgruppe zu lhrer
konfigurierbaren Synchronisierungsliste hinzu. IAM Identity Center synchronisiert alle
Benutzer, Gruppen, Untergruppen und Mitglieder aller Gruppen, die in der Ubergeordneten
Synchronisierungsgruppe enthalten sind.

3. Verwenden Sie die von Microsoft bereitgestellten API-Aktionen fir die Active Directory-
Benutzer- und Gruppenverwaltung, um Benutzer und Gruppen zur Gbergeordneten
Synchronisierungsgruppe hinzuzufligen oder daraus zu entfernen.

Benutzer im Identity Center-Verzeichnis verwalten

IAM Identity Center bietet die folgenden Funktionen fir lhre Benutzer und Gruppen:

* Erstellen Sie lhre Benutzer und Gruppen.
» Fugen Sie Ihre Benutzer den Gruppen als Mitglieder hinzu.

+ Weisen Sie den Gruppen die gewunschte Zugriffsebene fur lhre Anwendungen AWS-Konten zu.

AWS Unterstutzt die unter Identity Center-Aktionen aufgefuhrten API-Operationen zur Verwaltung von
Benutzern und Gruppen im IAM Identity Center Store.

Bereitstellung, wenn sich Benutzer im IAM Identity Center befinden

Wenn Sie Benutzer und Gruppen direkt in IAM Identity Center erstellen, erfolgt die Bereitstellung
automatisch. Diese Identitdten stehen sofort fur die Zuweisung von Aufgaben und fir Anwendungen
zur Verfugung. Weitere Informationen finden Sie unter Bereitstellung von Benutzern und Gruppen.

Andern Sie lhre Identitatsquelle

Wenn Sie Benutzer lieber in verwalten méchten AWS Managed Microsoft AD, kdnnen Sie die
Verwendung lhres Identity Center-Verzeichnisses jederzeit beenden und stattdessen IAM Identity
Center mit Ihrem Verzeichnis in Microsoft AD verbinden, indem Sie Directory Service Weitere
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Informationen finden Sie unter Uberlegungen zuWechseln zwischen dem IAM Identity Center-
Verzeichnis und Active Directory.

Wenn Sie es vorziehen, Benutzer in einem externen Identitatsanbieter (IdP) zu verwalten, kénnen Sie
IAM Identity Center mit Inrem IdP verbinden und die automatische Bereitstellung aktivieren. Weitere
Informationen finden Sie unter Uberlegungen zu. Wechsel von IAM Identity Center zu einem externen
|dP

Themen

* Fugen Sie Benutzer zu Ihrem Identity Center-Verzeichnis hinzu

* Figen Sie Gruppen zu Ihrem Identity Center-Verzeichnis hinzu

» Flgen Sie Benutzer zu Gruppen hinzu

» Loschen Sie Gruppen in IAM ldentity Center

* Benutzer in IAM Identity Center I6schen

» Benutzer aus Gruppen entfernen

* Benutzereigenschaften des ldentity Center-Verzeichnisses bearbeiten

Flgen Sie Benutzer zu Ihrem Identity Center-Verzeichnis hinzu

Benutzer und Gruppen, die Sie in lhrem Identity Center-Verzeichnis erstellen, sind nur in IAM
Identity Center verfugbar. Gehen Sie wie folgt vor, um Benutzer zu Ihrem Identity Center-Verzeichnis
hinzuzufiigen. Alternativ kbnnen Sie den AWS API-Vorgang aufrufen CreateUser, um Benutzer
hinzuzufigen.

Console
So fligen Sie einen Benutzer hinzu

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Users (Benutzer) aus.

3. Wahlen Sie Benutzer hinzufiigen und geben Sie die folgenden erforderlichen Informationen
ein:

a. Benutzername — Dieser Benutzername ist fir die Anmeldung am AWS Access
Portal erforderlich und kann spater nicht gedndert werden. Es muss zwischen 1 und
100 Zeichen lang sein.
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b. Passwort — Sie kdnnen entweder eine E-Mail mit den Anweisungen zur Einrichtung des
Passworts senden (dies ist die Standardoption) oder ein Einmalpasswort generieren.
Wenn Sie einen Administratorbenutzer erstellen und sich daflr entscheiden, eine E-
Mail zu senden, stellen Sie sicher, dass Sie eine E-Mail-Adresse angeben, auf die Sie
zugreifen kdénnen.

i.  Eine E-Mail mit Anweisungen zur Passworteinrichtung an diesen Benutzer senden
— Diese Option sendet dem Benutzer automatisch eine von Amazon Web Services
adressierte E-Mail mit der Betreffzeile Einladung zum Beitritt AWS IAM Identity
Center. In der E-Mail wird der Benutzer im Namen |Ihres Unternehmens aufgefordert,
auf das Zugriffsportal flr das 1AM Identity Center AWS zuzugreifen, und es wird
ein Passwort registriert. Die E-Mail-Einladung lauft in sieben Tagen ab. In diesem
Fall kobnnen Sie die E-Mail erneut senden, indem Sie ,Passwort zuriicksetzen“ und
dann ,E-Mail an den Benutzer senden® mit Anweisungen zum Zurticksetzen des
Passworts auswahlen. Bevor der Benutzer die Einladung annimmt, wird der Link E-
Mail-Bestatigung senden angezeigt, mit dem die E-Mail-Adresse bestatigt werden
soll. Dieser Schritt ist jedoch optional und verschwindet, nachdem der Benutzer die
Einladung angenommen und ein Passwort registriert hat.

® Note

In bestimmten Regionen sendet IAM Identity Center E-Mails an Benutzer,
die Amazon Simple Email Service von einer anderen AWS-Region Region
aus verwenden. Informationen dartber, wie E-Mails gesendet werden,
finden Sie unterRegionsubergreifende E-Mails mit Amazon SES.

Alle vom IAM Identity Center-Dienst gesendeten E-Mails stammen
entweder von der Adresse no-reply@signin.aws.comoder no-
reply@login.awsapps.com. Wir empfehlen Ihnen, Ihr E-Mail-System so
zu konfigurieren, dass es E-Mails von diesen Absender-E-Mail-Adressen
akzeptiert und sie nicht als Junk oder Spam behandelt.

ii. Generieren Sie ein Einmalkennwort, das Sie mit diesem Benutzer teilen kbnnen —
Mit dieser Option erhalten Sie die URL und das Passwort des AWS Zugriffsportals,
die Sie dem Benutzer manuell von lhrer E-Mail-Adresse aus senden kénnen. Der
Benutzer muss seine E-Mail-Adresse verifizieren. Sie kbnnen den Vorgang einleiten,
indem Sie auf Link zur E-Mail-Bestatigung senden klicken. Der Link zur E-Mail-
Bestatigung lauft in sieben Tagen ab. In diesem Fall kdnnen Sie den Link zur E-
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Mail-Bestatigung erneut senden, indem Sie Passwort zurlicksetzen und dann
Einmalpasswort generieren und das Passwort mit dem Benutzer teilen wahlen.

c. E-Mail-Adresse — Die E-Mail-Adresse muss eindeutig sein.
d. Bestatigen Sie die E-Mail-Adresse

e. Vorname — Sie mussen hier einen Namen eingeben, damit die automatische
Bereitstellung funktioniert. Weitere Informationen finden Sie unter Stellen Sie Benutzer
und Gruppen von einem externen ldentitatsanbieter mithilfe von SCIM bereit.

f.  Nachname — Sie mussen hier einen Namen eingeben, damit die automatische
Bereitstellung funktioniert.

g. Anzeigename

(@ Note

(Optional) Falls zutreffend, kdnnen Sie Werte flr zusatzliche Attribute wie die
unveranderliche Microsoft 365-ID des Benutzers angeben, um dem Benutzer
Single Sign-On-Zugriff auf bestimmte Geschaftsanwendungen zu erméglichen.

4. Wahlen Sie Weiter aus.

5. Wahlen Sie gegebenenfalls eine oder mehrere Gruppen aus, zu denen Sie den Benutzer
hinzufigen mdchten, und klicken Sie auf Weiter.

6. Uberpriifen Sie die Informationen, die Sie fiir Schritt 1: Benutzerdetails angeben und Schritt
2: Benutzer zu Gruppen hinzufigen — optional angegeben haben. Wahlen Sie in einem
der beiden Schritte die Option Bearbeiten aus, um Anderungen vorzunehmen. Nachdem
Sie bestatigt haben, dass die richtigen Informationen fur beide Schritte angegeben wurden,
wahlen Sie Benutzer hinzufigen aus.

AWS CLI
So fugen Sie einen Benutzer hinzu

Der folgende create-user Befehl erstellt einen neuen Benutzer in Ihrem Identity Center-
Verzeichnis.

aws identitystore create-user \
--identity-store-id d-1234567890 \
--user-name johndoe \
--name "GivenName=John,FamilyName=Doe" \
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--display-name "John Doe" \
--emails "Type=work,Value=johndoeeexample.com"

Ausgabe:

"UserId": "1234567890-abcdef",
"IdentityStoreId": "d-1234567890"

Note

Wenn Sie Benutzer mit dem create-user CLI-Befehl oder der CreateUserAPI-
Operation erstellen, haben die Benutzer keine Passworter. Sie kdnnen die Einstellungen
in IAM Identity Center aktualisieren, um diesen Benutzern nach ihrem ersten
Anmeldeversuch eine Bestatigungs-E-Mail zu senden, damit sie ein Passwort einrichten
kénnen. Wenn Sie diese Einstellung nicht aktivieren, missen Sie ein Einmalkennwort
generieren und es mit dem Benutzer teilen. Weitere Informationen finden Sie unter
Einmalpasswort per E-Mail an Benutzer senden, die mit AP| oder CLI erstellt wurden.

Flgen Sie Gruppen zu lhrem Identity Center-Verzeichnis hinzu

Gehen Sie wie folgt vor, um Gruppen zu lhrem Identity Center-Verzeichnis hinzuzufigen. Alternativ
kénnen Sie den AWS API-Vorgang aufrufen CreateGroup, um Gruppen hinzuzuflgen.

Console

So fugen Sie eine Gruppe hinzu

1
2
3.
4

Offnen Sie die IAM-Identity-Center-Konsole.

Klicken Sie auf Groups (Gruppen).
Wahlen Sie Create group (Gruppe erstellen) aus.

Geben Sie einen Gruppennamen und eine Beschreibung ein — optional. Die Beschreibung

sollte Aufschluss Uber die Berechtigungen geben, die der Gruppe zugewiesen wurden oder

werden. Suchen Sie unter Benutzer zur Gruppe hinzufligen — optional nach den Benutzern,
die Sie als Mitglieder hinzufigen mdchten. Aktivieren Sie dann das Kontrollkastchen neben

jedem von ihnen.
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5. Wahlen Sie Create group (Gruppe erstellen) aus.

AWS CLI
So fugen Sie eine Gruppe hinzu

Der folgende create-group Befehl erstellt eine neue Gruppe in lhrem Identity Center-
Verzeichnis.

aws identitystore create-group \
--identity-store-id d-1234567890 \
--display-name "Developers" \
--description "Group that contains all developers"

Ausgabe:

"GroupId": "la2b3c4d-5e6f-7g8h-910j-1k213m4n506p",
"IdentityStoreId": "d-1234567890"

Nachdem Sie diese Gruppe zu lhrem Identity Center-Verzeichnis hinzugefligt haben, kdnnen Sie
der Gruppe Single Sign-On-Zugriff zuweisen. Weitere Informationen finden Sie unter Weisen Sie
Benutzer- oder Gruppenzugriff zu AWS-Konten.

Flgen Sie Benutzer zu Gruppen hinzu

Gehen Sie wie folgt vor, um Benutzer als Mitglieder einer Gruppe hinzuzufliigen, die Sie zuvor in
Ihrem ldentity Center-Verzeichnis erstellt haben. Alternativ kdnnen Sie den AWS API-Vorgang
aufrufen CreateGroupMembership, um einen Benutzer als Mitglied einer Gruppe hinzuzuftigen.

Console
So flgen Sie einen Benutzer einer Gruppe als Mitglied hinzu

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Klicken Sie auf Groups (Gruppen).

3. Wahlen Sie den Gruppennamen, den Sie aktualisieren mdchten.
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4. Wahlen Sie auf der Seite mit den Gruppendetails unter Benutzer in dieser Gruppe die Option
Benutzer zur Gruppe hinzufliigen aus.

5. Suchen Sie auf der Seite Benutzer zur Gruppe hinzufiigen unter Andere Benutzer nach
den Benutzern, die Sie als Mitglieder hinzufigen mdchten. Aktivieren Sie dann das
Kontrollkastchen neben jedem von ihnen.

6. Wahlen Sie Add Users (Benutzer hinzufligen).

AWS CLI
So fugen Sie einen Benutzer einer Gruppe als Mitglied hinzu

Mit dem folgenden create-group-membership Befehl wird einer Gruppe in lhrem Identity
Center-Verzeichnis ein Benutzer hinzugefugt.

aws identitystore create-group-membership \
--identity-store-id d-1234567890 \
--group-id alb2c3d4-5678-90ab-cdef-EXAMPLE22222 \
--member-id UserId=alb2c3d4-5678-90ab-cdef-EXAMPLE11111

Ausgabe:

"MembershipId": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"IdentityStorelId": "d-1234567890"

Léschen Sie Gruppen in IAM Identity Center

Wenn Sie eine Gruppe in Ihrem IAM Identity Center-Verzeichnis I6schen, werden dadurch der Zugriff
auf AWS-Konten und die Anwendungen fur alle Benutzer, die Mitglieder dieser Gruppe sind, entfernt.
Nachdem eine Gruppe geldscht wurde, kann sie nicht mehr riickgéngig gemacht werden. Gehen Sie
wie folgt vor, um eine Gruppe in Ihrem ldentity Center-Verzeichnis zu I6schen.

/A Important
Die Anweisungen auf dieser Seite gelten fur AWS IAM Identity Center. Sie gelten nicht

fur AWS ldentity and Access Management(lAM). IAM Identity Center-Benutzer, -Gruppen

und -Benutzeranmeldedaten unterscheiden sich von IAM-Benutzern, -Gruppen und IAM-
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Benutzeranmeldedaten. Anweisungen zum Léschen von Gruppen in IAM finden Sie unter
Léschen einer IAM-Benutzergruppe im Benutzerhandbuch.AWS Identity and Access
Management

Console
So léschen Sie eine Gruppe

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Klicken Sie auf Groups (Gruppen).

3. Es gibt zwei Mdglichkeiten, eine Gruppe zu l6schen:

+ Auf der Seite Gruppen kdnnen Sie mehrere Gruppen zum Léschen auswahlen. Wahlen Sie
den Gruppennamen aus, den Sie |[6schen mochten, und wahlen Sie Gruppe I6schen.

» Wahlen Sie den Gruppennamen, den Sie |I6schen mochten. Wahlen Sie auf der Seite mit
den Gruppendetails die Option Gruppe l6schen aus.

4. Moglicherweise werden Sie aufgefordert, Ihre Absicht zu bestatigen, die Gruppe zu I6schen.

» Wenn Sie mehrere Gruppen gleichzeitig I6schen, bestatigen Sie lhre Absicht, indem Sie
Delete im Dialogfeld Gruppe I6schen etwas eingeben.

« Wenn Sie eine einzelne Gruppe |6schen, die Benutzer enthalt, bestatigen Sie Ihre Absicht,
indem Sie den Namen der Gruppe, die Sie I6schen méchten, in das Dialogfeld Gruppe
I6schen eingeben.

5. Wahlen Sie Delete group (Gruppe I6schen) aus. Wenn Sie mehrere Gruppen zum Ldéschen
ausgewahlt haben, wahlen Sie ,# Gruppen I6schen®.

AWS CLI
So léschen Sie eine Gruppe

Der folgende delete-group Befehl I6scht die angegebene Gruppe aus lhrem Identity Center-
Verzeichnis.

aws identitystore delete-group \
--identity-store-id d-1234567890 \
--group-id alb2c3d4-5678-90ab-cdef-EXAMPLE22222
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Benutzer in IAM Identity Center I6schen

Wenn Sie einen Benutzer in lhrem |AM ldentity Center-Verzeichnis I6schen, wird ihm dadurch der
Zugriff auf AWS-Konten und die Anwendungen entzogen. Nachdem Sie einen Benutzer geléscht
haben, kdnnen Sie diese Aktion nicht riickgdngig machen. Gehen Sie wie folgt vor, um einen
Benutzer in Ihrem Identity Center-Verzeichnis zu I6schen.

(@ Note

Wenn Sie den Benutzerzugriff deaktivieren oder einen Benutzer in IAM Identity Center
I6schen, wird dieser Benutzer sofort daran gehindert, sich beim AWS Zugriffsportal
anzumelden, und er kann keine neuen Anmeldesitzungen erstellen. Weitere Informationen
finden Sie unter Grundlegendes zu Authentifizierungssitzungen in IAM Identity Center.

/A Important

Die Anweisungen auf dieser Seite gelten fur. AWS IAM Identity Center Sie gelten nicht

fur AWS ldentity and Access Management(lAM). IAM Identity Center-Benutzer, -Gruppen
und -Benutzeranmeldedaten unterscheiden sich von IAM-Benutzern, -Gruppen und IAM-
Benutzeranmeldedaten. Anweisungen zum Léschen von Benutzern in IAM finden Sie unter
Loschen eines IAM-Benutzers im Benutzerhandbuch.AWS Identity and Access Management

Console
Benutzer I6schen

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Users (Benutzer) aus.

3. Es gibt zwei Mdglichkeiten, einen Benutzer zu I6schen:

» Auf der Seite Benutzer konnen Sie mehrere Benutzer zum Loschen auswahlen. Wahlen
Sie den Benutzernamen aus, den Sie I6schen mochten, und wahlen Sie Benutzer |[6schen.

* \Wahlen Sie den Benutzernamen, den Sie [6schen mochten. Wahlen Sie auf der Seite mit
den Benutzerdetails die Option Benutzer I6schen aus.

4. Wenn Sie mehrere Benutzer gleichzeitig I6schen, bestatigen Sie |hre Absicht, indem Sie
etwas Delete in das Dialogfeld ,Benutzer I6schen® eingeben.
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5. Wahlen Sie Benutzer I6schen. Wenn Sie mehrere Benutzer zum Léschen ausgewahlt haben,
wahlen Sie Anzahl Benutzer l6schen.

AWS CLI
Benutzer Ioschen

Der folgende delete-user Befehl Idscht einen Benutzer aus Ihrem Identity Center-Verzeichnis.

aws identitystore delete-user \
--identity-store-id d-1234567890 \
--user-id alb2c3d4-5678-90ab-cdef-EXAMPLE11111

Benutzer aus Gruppen entfernen

Gehen Sie wie folgt vor, um Mitglieder aus einer Gruppe zu entfernen. Alternativ kdnnen Sie den
AWS API-Vorgang aufrufen DeleteGroupMembership, um einen Benutzer aus einer Gruppe zu
entfernen.

Console
Um einen Benutzer aus einer Gruppe zu entfernen

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Klicken Sie auf Groups (Gruppen).
3. Wahlen Sie die Gruppe aus, die Sie aktualisieren mdchten.
4

Wabhlen Sie auf der Seite mit den Gruppendetails unter Benutzer in dieser Gruppe die
Benutzer aus, die Sie entfernen mochten.

o

Wahlen Sie Benutzer aus Gruppe entfernen aus.

6. Wahlen Sie im Dialogfeld Benutzer entfernen die Option Benutzer aus Gruppe entfernen aus,
um zu Uberprifen, ob Sie den Benutzern den Zugriff auf das Konto und die Anwendungen,
die der Gruppe zugewiesen sind, entziehen mdchten.

AWS CLI

Um einen Benutzer aus einer Gruppe zu entfernen

Benutzer aus Gruppen entfernen 185


https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_DeleteGroupMembership.html
https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center User Guide

Mit dem folgenden delete-group-membership Befehl wird eine Mitgliedschaft aus einer
Gruppe entfernt.

aws identitystore delete-group-membership
--identity-store-id d-1234567890 \
--membership-id alb2c3d4-5678-9@ab-cdef-EXAMPLE33333

Benutzereigenschaften des ldentity Center-Verzeichnisses bearbeiten

Gehen Sie wie folgt vor, um die Eigenschaften eines Benutzers in lhrem Identity Center-Verzeichnis
zu bearbeiten. Alternativ kbnnen Sie den AWS API-Vorgang aufrufen, UpdateUserum die
Benutzereigenschaften zu aktualisieren.

Console
Um Benutzereigenschaften im IAM Identity Center zu bearbeiten

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Users (Benutzer) aus.

3. Wahlen Sie den Benutzer aus, den Sie bearbeiten mochten.

4. Wahlen Sie auf der Benutzerprofilseite neben Profildetails die Option Bearbeiten aus.
5

Aktualisieren Sie auf der Seite Profildetails bearbeiten die Eigenschaften nach Bedarf.
Wihlen Sie dann Anderungen speichern aus.

® Note

(Optional) Sie kénnen zusatzliche Attribute wie die Mitarbeiternummer und die
unveranderliche Office 365-ID andern, um die Identitat des Benutzers in IAM Identity
Center bestimmten Geschaftsanwendungen zuzuordnen, die Benutzer verwenden
mussen.

(® Note

Das E-Mail-Adressattribut ist ein bearbeitbares Feld, und der von Ihnen angegebene
Wert muss eindeutig sein.
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AWS CLI
Um Benutzereigenschaften im IAM Identity Center zu bearbeiten
Mit dem folgenden update-user Befehl wird der Spitzname des Benutzers aktualisiert.
aws identitystore update-user \
--identity-store-id d-1234567890 \

--user-id alb2c3d4-5678-90ab-cdef-EXAMPLE11111 \
--operations '{"AttributePath":"nickName","AttributeValue":"Johnny"}'
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Richten Sie den Zugriff der Belegschaft auf AWS
Ressourcen ein

Richten Sie ein, wie sich die Benutzer lhrer Belegschaft tGber IAM Identity Center authentifizieren und
auf AWS Ressourcen zugreifen. In diesem Abschnitt werden die folgenden Komponenten behandelt,
die den Benutzerzugriff Ihrer Mitarbeiter auf Ihre AWS Umgebung regeln:

 Authentifizierungssitzungen — Erfahren Sie, wie IAM Identity Center verschiedene Arten von
Benutzersitzungen verwaltet, von interaktiven Portalsitzungen bis hin zu Anwendungssitzungen im
Hintergrund, und wie diese miteinander interagieren.

» Verwaltung des Benutzerzugriffs — Konfigurieren Sie die Sitzungsdauer, deaktivieren Sie
Benutzerkonten und implementieren Sie unternehmensweite Zugriffssperren, um Sicherheit und
Compliance zu gewahrleisten.

» Passwortverwaltung — Legen Sie flir Benutzer, die im Identity Center-Verzeichnis erstellt wurden,
Kennwortanforderungen fest, kimmern Sie sich um die Einrichtung der Benutzeranmeldedaten und
verwalten Sie das Zuriicksetzen von Passwortern fir Benutzer.

» Multi-Faktor-Authentifizierung — Verbessern Sie fir Benutzer, die im ldentity Center-Verzeichnis
erstellt wurden, die Sicherheit mit MFA, indem Sie Authentifikator-Apps, Sicherheitsschlissel oder
integrierte Authentifikatoren verwenden, um Benutzeranmeldungen zu schitzen.

Themen

» Grundlegendes zu Authentifizierungssitzungen in IAM Ildentity Center

» Konfigurieren Sie die Sitzungsdauer im IAM Identity Center

» Deaktivieren Sie den Benutzerzugriff auf und Anwendungen in IAM Identity AWS-Konten Center

* Verweigern Sie den Benutzerzugriff mit Service Control-Richtlinien

« Verwaltung des Zugriffs flr Benutzer im ldentity Center-Verzeichnis

Grundlegendes zu Authentifizierungssitzungen in IAM ldentity
Center

Wenn sich ein Benutzer beim AWS Zugriffsportal anmeldet, erstellt IAM Identity Center eine
Authentifizierungssitzung, die die verifizierte Identitat des Benutzers darstellt.
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Nach der Authentifizierung kann der Benutzer ohne zusatzliche Anmeldungen auf alle ihm
zugewiesenen AWS-Konten, AWS verwalteten Anwendungen sowie auf vom Kunden verwaltete

Anwendungen zugreifen, zu deren Verwendung ihm Administratoren eine Nutzungsberechtigung
erteilt haben.

Arten von Authentifizierungssitzungen

Interaktive Benutzersitzungen

Nachdem sich ein Benutzer beim AWS Zugriffsportal angemeldet hat, erstellt IAM Identity Center eine
interaktive Benutzersitzung. Diese Sitzung stellt den authentifizierten Status des Benutzers innerhalb
von IAM ldentity Center dar und dient als Grundlage fur die Erstellung anderer Sitzungstypen.
Interaktive Benutzersitzungen kénnen fur die in IAM Identity Center konfigurierte Dauer dauern, die
bis zu 90 Tage betragen kann.

Interaktive Benutzersitzungen sind der primare Authentifizierungsmechanismus. Sie enden, wenn
sich der Benutzer abmeldet oder wenn ein Administrator seine Sitzung beendet. Die Dauer dieser
Sitzungen sollte sorgfaltig auf der Grundlage der Sicherheitsanforderungen lhres Unternehmens
konfiguriert werden.

Hinweise zur Konfiguration der Dauer interaktiver Benutzersitzungen finden Sie unterthe section
called “Konfigurieren Sie die Sitzungsdauer”.

Anwendungssitzungen

Anwendungssitzungen sind authentifizierte Verbindungen zwischen Benutzern und AWS verwalteten
Anwendungen (wie Amazon Q Developer oder Amazon Quick Suite), die IAM Identity Center Gber
Single Sign-On herstellt.

StandardmaRig haben Anwendungssitzungen eine Lebensdauer von einer Stunde, sie werden
jedoch automatisch aktualisiert, solange die zugrunde liegende interaktive Benutzersitzung gultig
bleibt. Dieser Aktualisierungsmechanismus bietet Benutzern ein nahtloses Benutzererlebnis

und gewahrleistet gleichzeitig die Einhaltung der Sicherheitskontrollen. Wenn eine interaktive
Benutzersitzung entweder durch Abmeldung des Benutzers oder durch eine Administratoraktion
beendet wird, werden die Anwendungssitzungen beim nachsten Aktualisierungsversuch beendet,
normalerweise innerhalb von 30 Minuten.

Arten von Authentifizierungssitzungen 189



AWS IAM Identity Center User Guide

Hintergrundsitzungen fur Benutzer

Benutzerhintergrundsitzungen sind Sitzungen mit langerer Dauer, die fur Anwendungen konzipiert
sind, bei denen Prozesse stunden- oder tagelang ohne Unterbrechung ausgefihrt werden

mussen. Derzeit gilt dieser Sitzungstyp hauptsachlich fir Amazon SageMaker Studio, wo
Datenwissenschaftler moglicherweise Schulungsaufgaben fir maschinelles Lernen ausflhren, deren
Bearbeitung viele Stunden in Anspruch nimmt.

Informationen zur Konfiguration der Dauer von Benutzerhintergrundsitzungen finden Sie unter
Benutzerhintergrundsitzungen.

Amazon Q Entwicklersitzungen

Sie kdnnen Amazon Q Developer-Sitzungen verlangern, sodass Entwickler, die Amazon Q Developer
verwenden IDEs , die Authentifizierung fir bis zu 90 Tage aufrechterhalten kénnen. Diese Funktion
reduziert Anmeldeunterbrechungen, wahrend Sie an Code arbeiten.

Diese Sitzungen sind unabhangig von anderen Sitzungstypen und wirken sich nicht auf
benutzerinteraktive Sitzungen oder andere AWS verwaltete Anwendungen aus. Je nachdem, wann
Sie IAM Identity Center aktiviert haben, ist diese Funktion mdglicherweise standardmafig aktiviert.

Informationen zur Konfiguration erweiterter Amazon Q Developer-Sitzungen finden Sie unter???.
Von IAM Identity Center erstellte IAM-Rollensitzungen

IAM Identity Center erstellt einen anderen Sitzungstyp, wenn Benutzer auf das oder zugreifen. AWS-
Managementkonsole AWS CLI In diesen Fallen verwendet IAM Identity Center die Anmeldesitzung,
um eine IAM-Sitzung aufzurufen, indem es eine IAM-Rolle annimmt, die im Berechtigungssatz des
Benutzers angegeben ist.

/A Important

Im Gegensatz zu Anwendungssitzungen funktionieren |AM-Rollensitzungen unabhangig
voneinander, sobald sie eingerichtet wurden. Sie bleiben fur die im Berechtigungssatz
konfigurierte Dauer bestehen, die unabhangig vom Status der urspringlichen
Anmeldesitzung bis zu 12 Stunden betragen kann. Dieses Verhalten stellt sicher, dass lang
andauernde CLI-Operationen oder Konsolensitzungen nicht unerwartet beendet werden.
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Maoglichkeiten, Benutzersitzungen im IAM Identity Center zu beenden

Vom Benutzer initiiert

Wenn sich ein Benutzer vom AWS Zugriffsportal abmeldet, wird die Anmeldesitzung beendet, sodass
der Benutzer nicht mehr auf neue Ressourcen zugreifen kann.

Bestehende Anwendungssitzungen werden jedoch nicht sofort beendet. Stattdessen enden sie
innerhalb von etwa 30 Minuten, wenn sie bei der nachsten Aktualisierung feststellen, dass die
Anmeldesitzung nicht mehr gultig ist. Bestehende IAM-Rollensitzungen werden fortgesetzt, bis sie je
nach Konfiguration des Berechtigungssatzes ablaufen, was bis zu 12 Stunden spater sein kann.

Vom Administrator initiiert

Jeder Benutzer mit Administratorberechtigungen fiir IAM Identity Center in lhrer Organisation, in der
Regel IT-Administratoren oder Sicherheitsteams, kann die Sitzung eines Benutzers beenden. Diese
Aktion funktioniert genauso, als ob sich Benutzer selbst abmelden wiirden, sodass Administratoren
verlangen kénnen, dass sich Benutzer bei Bedarf erneut anmelden. Diese Funktion ist nitzlich, wenn
sich Sicherheitsrichtlinien andern oder wenn verdachtige Aktivitaten erkannt werden.

Wenn ein IAM Identity Center-Administrator einen Benutzer [6scht oder den Zugriff eines Benutzers
deaktiviert, verliert der Benutzer den Zugriff auf das AWS Zugriffsportal und kann sich nicht erneut
anmelden, um eine neue Anwendung oder IAM-Rollensitzung zu starten. Der Benutzer verliert
innerhalb von 30 Minuten den Zugriff auf bestehende Anwendungssitzungen. Alle bestehenden IAM-
Rollensitzungen werden auf der Grundlage der Sitzungsdauer fortgesetzt, die im IAM Identity Center-
Berechtigungssatz konfiguriert ist. Die maximale Sitzungsdauer kann 12 Stunden betragen.

Was passiert mit dem Benutzerzugriff, wenn Sie eine Sitzung beenden

Diese Referenz enthalt detaillierte Informationen dartiber, wie sich IAM Identity Center-
Sitzungen verhalten, wenn administrative Malinahmen ergriffen werden. Die Tabellen in diesem
Abschnitt zeigen die Dauer und die Auswirkungen von Benutzerverwaltungsaktionen und
Berechtigungsanderungen auf den Zugriff auf das AWS Zugriffsportal, Anwendungen und AWS-
Konto Sitzungen.

Benutzerverwaltung

In dieser Tabelle wird zusammengefasst, wie sich Anderungen der Benutzerverwaltung auf den
Zugriff auf AWS Ressourcen, Anwendungssitzungen und AWS Kontositzungen auswirken.
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Action

Benutzerzugriff
deaktiviert

Der Benutzer
wurde geldscht

Benutzers
itzung wurde
aufgehoben

Der Benutzer
verliert den
Zugriff auf das
IAM Identity
Center

Mit sofortiger
Wirkung

Mit sofortiger
Wirkung

Der Benutzer

muss sich erneut

anmelden, um

wieder Zugriff zu

erhalten

Der Benutzer
kann keine
neuen
Anwendung
ssitzungen
erstellen

Mit sofortiger
Wirkung

Mit sofortiger
Wirkung

Mit sofortiger
Wirkung

Der Benutzer
kann nicht auf
bestehende
Anwendung
ssitzungen
zugreifen

Innerhalb von 30
Minuten

Innerhalb von 30
Minuten

Innerhalb von 30
Minuten

Der Benutzer
verliert den
Zugriff auf
bestehende
AWS-Konto
Sitzungen

Innerhalb von
12 Stunden oder
weniger. Die
Dauer hangt
von der fur
den Berechtig
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

Innerhalb von
12 Stunden oder
weniger. Die
Dauer hangt
von der flr
den Berechtig
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

Innerhalb von

12 Stunden oder
weniger. Die
Dauer hangt
von der flr

den Berechtig

Was passiert mit dem Benutzerzugriff, wenn Sie eine Sitzung beenden
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Action

Der Benutzer
meldet sich ab

Der Benutzer
verliert den
Zugriff auf das
IAM Identity
Center

Der Benutzer
muss sich erneut
anmelden, um
wieder Zugriff zu
erhalten

Gruppenmitgliedschaft

Der Benutzer
kann keine
neuen
Anwendung
ssitzungen
erstellen

Mit sofortiger
Wirkung

Der Benutzer
kann nicht auf
bestehende
Anwendung
ssitzungen
zugreifen

Innerhalb von 30
Minuten

Der Benutzer
verliert den
Zugriff auf
bestehende
AWS-Konto
Sitzungen

ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

Innerhalb von
12 Stunden oder
weniger. Die
Dauer hangt
von der flr
den Berechtig
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

In dieser Tabelle wird zusammengefasst, wie sich Anderungen an Benutzerberechtigungen und

Gruppenmitgliedschaften auf den Zugriff auf AWS Ressourcen, Anwendungssitzungen und AWS

Kontositzungen auswirken.
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Action

Die Anwendung
oder der AWS-
Konto Zugriff
wurde dem
Benutzer
entzogen

Der Benutzer
wurde aus

der Gruppe
entfernt, der
eine Anwendung
zugewiesen war,
oder AWS-Konto

Die Anwendung
oder der AWS-
Konto Zugriff
wurde aus der
Gruppe entfernt

Der Benutzer
verliert den
Zugriff auf das
IAM Identity
Center

Nein — Der
Benutzer kann
weiterhin auf
IAM Identity
Center zugreifen

Nein — Der
Benutzer kann
weiterhin auf
IAM Identity
Center zugreifen

Nein — Der
Benutzer kann
weiterhin auf
IAM Identity
Center zugreifen

Der Benutzer
kann keine
neuen
Anwendung
ssitzungen
erstellen

Mit sofortiger
Wirkung

Innerhalb von 1

Stunde

Mit sofortiger
Wirkung

Der Benutzer
kann nicht auf
bestehende
Anwendung
ssitzungen
zugreifen

Innerhalb von 1
Stunde

Innerhalb von 2
Stunden

Innerhalb von 1
Stunde

Der Benutzer
verliert den
Zugriff auf
bestehende
AWS-Konto
Sitzungen

Innerhalb von
12 Stunden oder
weniger. Die
Dauer hangt
von der fur
den Berechtig
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

Innerhalb von
12 Stunden oder
weniger. Die
Dauer hangt
von der flr
den Berechtig
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.

Innerhalb von

12 Stunden oder
weniger. Die
Dauer hangt
von der flr

den Berechtig

Was passiert mit dem Benutzerzugriff, wenn Sie eine Sitzung beenden
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Action Der Benutzer Der Benutzer Der Benutzer Der Benutzer
verliert den kann keine kann nicht auf verliert den
Zugriff auf das neuen bestehende Zugriff auf
IAM ldentity Anwendung Anwendung bestehende
Center ssitzungen ssitzungen AWS-Konto
erstellen zugreifen Sitzungen
ungssatz
konfigurierten
Ablaufdauer
der IAM-Rolle
nsitzung ab.
® Note

Das AWS Zugriffsportal und spiegelt AWS CLI die aktualisierten Benutzerberechtigungen
innerhalb von 1 Stunde wider, nachdem Sie einen Benutzer zu dieser Gruppe hinzugeflgt
oder aus dieser entfernt haben.

Verstehen von Zeitunterschieden

+ Sofort wirksam — Aktionen, die eine sofortige erneute Authentifizierung erfordern.

* Innerhalb von 30 Minuten bis 2 Stunden bendétigen Anwendungssitzungen Zeit, um beim IAM
Identity Center nachzufragen und etwaige Anderungen zu ermitteln.

* Innerhalb von 12 Stunden oder weniger — IAM-Rollensitzungen werden unabhangig voneinander
ausgefihrt und enden erst, wenn ihre konfigurierte Dauer abgelaufen ist.

Einmaliges Abmelden

IAM ldentity Center unterstitzt kein SAML Single Logout (ein Protokoll, das Benutzer automatisch
von allen verbundenen Anwendungen abmeldet, wenn sie sich von einer abmelden), das von einem
Identitatsanbieter initiiert wurde, der als lhre Identitatsquelle fungiert. Darliber hinaus sendet es
SAML Single Logout nicht an SAML 2.0-Anwendungen, die IAM Identity Center als Identitatsanbieter
verwenden.
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Bewahrte Methoden fur die Sitzungsverwaltung

Effektives Sitzungsmanagement erfordert eine durchdachte Konfiguration und Uberwachung.
Organizations sollten die Sitzungsdauer entsprechend ihren Sicherheitsanforderungen konfigurieren
und generell kiirzere Zeitrdume flr sensible Anwendungen und Umgebungen verwenden.

Die Implementierung von Prozessen zum Beenden von Sitzungen, wenn Benutzer

die Rollen wechseln oder das Unternehmen verlassen, ist flr die Einhaltung der
Sicherheitsgrenzen unerlasslich. Die regelmaRige Uberpriifung der aktiven Sitzungen sollte in

die Sicherheitsliberwachung integriert werden, um ungewoéhnliches Verhalten zu erkennen, das
auf Sicherheitsprobleme hinweisen kénnte, wie z. B. ungewdhnliche Zugriffsmuster, unerwartete
Anmeldezeiten oder -orte oder Zugriff auf Ressourcen auferhalb der normalen Arbeitsfunktionen.

Konfigurieren Sie die Sitzungsdauer im IAM Identity Center

Sie kénnen die Sitzungsdauer fir Ihre Workforce-Benutzer konfigurieren, wenn sie die AWS-
Zugangsportal und Anwendungen verwenden, die mit IAM Identity Center funktionieren,
einschlieRlich Amazon Q Developer. IAM Identity Center bietet die folgenden Sitzungstypen:
interaktive Benutzersitzungen, Benutzersitzungen im Hintergrund und erweiterte Sitzungen fir
Amazon Q Developer.

Themen

* Interaktive Benutzersitzungen

» Hintergrundsitzungen der Benutzer

» Erweiterte Sessions fur Amazon Q Developer

 Aktive Sitzungen fur Ihre Workforce-Benutzer anzeigen und beenden

- Uberlegungen zur Sitzungsdauer bei der Verwendung von External IdPs, der AWS CLI und AWS
SDKs

Interaktive Benutzersitzungen

Interaktive Benutzersitzungen sind Sitzungen, die an die Anmeldung eines Benutzers am AWS
Zugriffsportal oder den Zugriff auf AWS verwaltete Anwendungen gebunden sind. Die Sitzungsdauer

der Authentifizierung bei den Anwendungen AWS-Zugangsportal und ist die maximale Dauer, fir
die ein Benutzer angemeldet werden kann, ohne sich erneut zu authentifizieren. Wenn Sie eine
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aktive AWS Access-Portal-Sitzung beenden, werden damit auch alle Sitzungen fir diese verwalteten
Anwendungen beendet.

Die Standardsitzungsdauer fir interaktive Benutzersitzungen betragt 8 Stunden. Sie kénnen eine
andere Dauer angeben, von mindestens 15 Minuten bis maximal 90 Tagen. Benutzerdefinierte
Werte fur die Dauer mussen in Minuten eingegeben werden und zwischen 15 Minuten und
129.600 Minuten (90 Tage) liegen. Weitere Informationen finden Sie unter Grundlegendes zu
Authentifizierungssitzungen in IAM ldentity Center.

Um die Dauer einer interaktiven Benutzersitzung zu konfigurieren

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.
4

Wabhlen Sie unter Authentifizierung neben Sitzungsdauer die Option Konfigurieren aus. Das
Dialogfeld Sitzungsdauer konfigurieren wird angezeigt.

5. Wahlen Sie im Dialogfeld Sitzungsdauer konfigurieren unter Benutzerinteraktive Sitzungen
die maximale Sitzungsdauer fir lhre Benutzer aus, indem Sie den Dropdown-Pfeil auswahlen.
Wabhlen Sie die Lange fir die Sitzung aus und klicken Sie dann auf Speichern.

@ Note

Anderungen der Sitzungsdauer gelten nur fiir neue Sitzungen. Aktuelle Sitzungen
behalten ihre urspringliche Dauer bei.

6. Sie kehren zur Registerkarte Authentifizierung zuriick. Uber der Registerkarte wird eine griine
Benachrichtigung angezeigt, die darauf hinweist, dass die Sitzungseinstellungen erfolgreich
aktualisiert wurden.

Hintergrundsitzungen der Benutzer

Benutzerhintergrundsitzungen ermdglichen es einem Benutzer, einen Job mit langer Laufzeit in
einer AWS verwalteten Anwendung wie Amazon SageMaker Studio zu initiieren, ohne dass dieser

Benutzer angemeldet bleiben muss, wahrend der Job ausgefiihrt wird. Der Job wird sofort ausgefihrt
und nutzt die Trusted Identity Propagation-Funktion von IAM Identity Center, um sicherzustellen, dass

die Benutzerberechtigungen erhalten bleiben, wahrend der Job im Hintergrund ausgefuhrt wird. Der
Job kann auch dann weiter ausgeflihrt werden, wenn der Benutzer seinen Computer ausschaltet,
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seine IAM Identity Center-Anmeldesitzung ablauft oder sich der Benutzer vom Access Portal
abmeldet. AWS Diese Funktion erméglicht es Datenwissenschaftlern, Ingenieuren fir maschinelles
Lernen und anderen, Analysen und maschinelles Lernen zu starten, die im Hintergrund ohne aktive
Benutzerbeteiligung ausgefihrt werden.

Benutzerhintergrundsitzungen sind standardmafig fir unterstitzte AWS verwaltete Anwendungen
wie Amazon SageMaker Studio aktiviert. Um diese Funktion nutzen zu kénnen, missen Sie jedoch
die Verbreitung vertrauenswiurdiger Identitdten in Amazon SageMaker Studio aktivieren, wenn Sie
eine Domain erstellen oder aktualisieren. Weitere Informationen finden Sie unter Aktivieren der
Verbreitung vertrauenswdurdiger Identitaten in Ihrer Amazon SageMaker Al-Domain.

Die Standardsitzungsdauer flr Benutzersitzungen im Hintergrund betragt 7 Tage. Sie kénnen eine
andere Dauer angeben, von mindestens 15 Minuten bis maximal 90 Tagen. Benutzerdefinierte Werte
fur die Dauer mussen in Minuten eingegeben werden und zwischen 15 Minuten und 129.600 Minuten
(90 Tage) liegen.

Beachten Sie bei Hintergrundsitzungen fiir Benutzer die folgenden Uberlegungen:

» Eine Benutzerhintergrundsitzung kann nur erstellt werden, wenn ein Benutzer manuell einen Job
in Amazon SageMaker Studio initiiert. Diese Funktion wird flr automatisierte, geplante Workflows
nicht unterstitzt.

» Eine Liste der AWS Regionen, die Hintergrundsitzungen von Benutzern unterstitzen, finden Sie
unter Unterstitzte AWS Regionen.

» Sie kdnnen Hintergrundsitzungen von Benutzern in anzeigen CloudTrail. Weitere Informationen
finden Sie unter Identifizieren von Sitzungsdetails im Hintergrund von Benutzern.

» Sie kdnnen auch aktive Sitzungen flr einen Benutzer in Ihrer Organisation beenden. Weitere
Informationen finden Sie unter Beenden aktiver Sitzungen fur Ihre Workforce-Benutzer.

So konfigurieren Sie die Dauer einer Benutzersitzung im Hintergrund

1. Offnen Sie die IAM-Identity-Center-Konsole.
Wabhlen Sie Einstellungen aus.

Wabhlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.

> WD

Wabhlen Sie unter Authentifizierung neben Sitzungsdauer die Option Konfigurieren aus. Das
Dialogfeld Sitzungsdauer konfigurieren wird angezeigt.
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5.

Wenn im Dialogfeld Sitzungsdauer konfigurieren das Kontrollk&stchen
Benutzerhintergrundsitzungen aktivieren noch nicht aktiviert ist, wahlen Sie es aus. Deaktivieren
Sie das Kontrollkéstchen, um Benutzerhintergrundsitzungen zu deaktivieren.
(® Note
Aktuelle Sitzungen sind nicht betroffen, wenn Sie Benutzerhintergrundsitzungen
deaktivieren.
Wabhlen Sie unter Benutzerhintergrundsitzungen die maximale Sitzungsdauer aus, indem Sie den
Dropdown-Pfeil auswahlen. Wahlen Sie die Lange flr die Sitzung aus und klicken Sie dann auf
Speichern.
(® Note
Anderungen der Sitzungsdauer gelten nur fiir neue Sitzungen. Aktuelle Sitzungen
behalten ihre urspringliche Dauer bei.
Sie kehren zur Registerkarte Authentifizierung zuriick. Uber der Registerkarte wird eine griine
Benachrichtigung angezeigt, die darauf hinweist, dass die Sitzungseinstellungen erfolgreich
aktualisiert wurden.
(@ Note

Eine vom Kunden verwaltete Anwendung kann keine Benutzerhintergrundsitzung erstellen.

Erweiterte Sessions fur Amazon Q Developer

Wenn lhre Entwickler Amazon Q Developer als Teil einer integrierten Entwicklungsumgebung (IDE)
verwenden, kénnen Sie die Sitzungsdauer fur Amazon Q Developer auf 90 Tage festlegen. Je
nachdem, wann Sie IAM ldentity Center aktiviert haben, ist die erweiterte Sitzungsdauer fir Amazon
Q Developer mdglicherweise standardmaRig aktiviert. Diese erweiterte Sitzung hat keinen Einfluss
auf die Sitzungsdauer des AWS Zugriffsportals oder anderer AWS verwalteter Anwendungen.
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® Note

Auf Amazon Q Developer kann von Konsolen aus zugegriffen werden, AWS-Regionen

die auf kommerziell eingestellt sind und standardmalfig aktiviert sind. Wenn sich Ihre

IAM Identity Center-Instance in einer Region befindet, in der Amazon Q Developer

derzeit nicht zuganglich ist, wird die Standardeinstellung durch die Aktivierung der
verlangerten Sitzungsdauer von 90 Tagen nicht auRer Kraft gesetzt. Das bedeutet, dass lhre
Sitzungsdauer unverandert bleibt, unabhangig davon, ob Sie die erweiterte Sitzungsdauer
von 90 Tagen aktivieren oder nicht. Weitere Informationen finden Sie unter Unterstltzte AWS
Regionen fur Amazon Q Developer.

Um eine Sitzung fur Amazon Q Developer zu verlangern

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung.
4

Wabhlen Sie unter Authentifizierung neben Sitzungsdauer die Option Konfigurieren aus. Das
Dialogfeld Sitzungsdauer konfigurieren wird angezeigt.

5. Aktivieren Sie im Dialogfeld Sitzungsdauer konfigurieren das Kontrollkastchen Erweiterte
Sitzungen fur Amazon Q Developer aktivieren. Deaktivieren Sie das Kontrollkastchen, um
erweiterte Sitzungssitzungen fur Amazon Q Developer zu deaktivieren.

6. Wahlen Sie Speichern, um zur Seite mit den Einstellungen zurickzukehren.

Aktive Sitzungen fur Ihre Workforce-Benutzer anzeigen und beenden

Als IAM ldentity Center-Administrator kbnnen Sie die Liste der aktiven Sitzungen Ihrer Workforce-
Benutzer einsehen und bei Bedarf eine oder mehrere Sitzungen flr einen Benutzer beenden.
Beispielsweise miussen Sie moglicherweise die Sitzungen eines Benutzers beenden, wenn:

» Der Benutzer bendétigt die Sitzungen nicht mehr.

» Der Benutzer sollte seinen aktuellen Authentifizierungsstatus nicht beibehalten. Dies kann der Fall
sein, wenn sie das Unternehmen verlassen oder sich ihre Berechtigungen andern.

Sie kénnen diese Sitzungen mithilfe der IAM Identity Center-Konsole anzeigen und beenden. lhre
Benutzer kdnnen ihre eigenen Sitzungen auch Uber das AWS Zugriffsportal anzeigen und beenden.

Beenden Sie aktive Sitzungen fiir Workforce-Benutzer 200


https://docs.aws.amazon.com//amazonq/latest/qdeveloper-ug/regions.html
https://docs.aws.amazon.com//amazonq/latest/qdeveloper-ug/regions.html

AWS IAM Identity Center User Guide

Informationen dariber, wie lhre Workforce-Benutzer ihre Sitzungen ohne Unterstlitzung eines
Administrators aufrufen und beenden kénnen, finden Sie unterlhre aktive Sitzung anzeigen und
beenden.

® Note

Durch das Beenden einer aktiven Sitzung fur einen IAM Identity Center-Benutzer werden
keine aktiven IAM-Rollensitzungen im AWS-Managementkonsole oder beendet. AWS CLI
Weitere Informationen finden Sie unter Grundlegendes zu Authentifizierungssitzungen in IAM
Identity Center.

Um eine aktive Sitzung flir einen Workforce-Benutzer zu beenden (IAM Identity Center-Konsole)

1. Offnen Sie die IAM-Identity-Center-Konsole.
2. Wahlen Sie Users (Benutzer) aus.

3. Wahlen Sie auf der Seite Benutzer den Benutzernamen des Benutzers aus, dessen Sitzungen
Sie verwalten méchten. Dadurch gelangen Sie zu einer Seite mit den Benutzerinformationen.

4. Wahlen Sie auf der Seite des Benutzers die Registerkarte Aktive Sitzungen aus. Die Zahl in
Klammern neben Aktive Sitzungen gibt die Anzahl der aktiven Sitzungen fir diesen Benutzer an.

5. Suchen Sie nach Benutzersitzungen im Hintergrund (optional)

Um anhand des Amazon-Ressourcennamens (ARN) des Jobs, der die Sitzung verwendet, nach
Sitzungen zu suchen, wahlen Sie in der Liste Sitzungstyp die Option User background sessions
aus und geben Sie dann den Job-ARN in das Suchfeld ein.

(® Note

Sie kénnen nur aktive Sitzungen beenden, die geladen sind. Wenn ein Benutzer viele
Sitzungen hat, wahlen Sie Weitere aktive Sitzungen laden, um weitere Sitzungen
anzuzeigen.

6. Aktivieren Sie das Kontrollkadstchen neben jeder Sitzung, die Sie beenden méchten, und wahlen
Sie dann Sitzungen beenden aus.

7. Es wird ein Dialogfeld angezeigt, das bestatigt, dass Sie die aktiven Sitzungen flr diesen
Benutzer beenden. Uberpriifen Sie die Informationen, und wenn Sie fortfahren méchten, geben
Sie den Text einconfirm, und wahlen Sie dann Sitzungen beenden aus.
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8. Sie kehren zur Seite des Benutzers zuriick. Eine griine Benachrichtigung zeigt an, dass die
ausgewabhlten Sitzungen erfolgreich beendet wurden.

Uberlegungen zur Sitzungsdauer bei der Verwendung von External IdPs,
der AWS CLI und AWS SDKs

Im Folgenden finden Sie Uberlegungen zur Konfiguration der Sitzungsdauer, wenn Sie einen
externen Identitatsanbieter (IdP) oder die AWS Command Line Interface AWS Software Development
Kits (SDKs) oder andere AWS Entwicklungstools flir den programmgesteuerten Zugriff auf AWS
Dienste verwenden.

Externe Identitatsanbieter, interaktive Benutzersitzungen und erweiterte Sitzungen flr
Amazon Q Developer

Wenn Sie einen externen Identitatsanbieter (IdP) verwenden und die Sitzungsdauer flr
benutzerinteraktive Sitzungen oder erweiterte Sitzungen fir Amazon Q Developer konfigurieren,
sollten Sie die folgenden Uberlegungen beriicksichtigen.

® Note

Diese Uberlegungen gelten nicht fiir Hintergrundsitzungen von Benutzern.

IAM Identity Center verwendet SessionNotOnOrAfter Attribute aus SAML-Assertionen, um zu
bestimmen, wie lange die Sitzung gultig sein kann.

« Wenn keine SAML-Assertion libergeben SessionNotOnOrAfter wird, wird die Dauer einer AWS
Access-Portal-Sitzung nicht von der Dauer lhrer externen IdP-Sitzung beeinflusst. Wenn lhre IdP-
Sitzung beispielsweise 24 Stunden dauert und Sie im IAM Identity Center eine Sitzungsdauer von
18 Stunden festlegen, missen sich lhre Benutzer nach 18 Stunden erneut im AWS Zugriffsportal
authentifizieren.

* Wenn eine SAML-Assertion Uibergeben SessionNotOnOrAfter wird, wird der Wert fiir die
Sitzungsdauer auf den kirzeren Wert der AWS Access-Portal-Sitzungsdauer und lhrer SAML-
IdP-Sitzungsdauer gesetzt. Wenn Sie in IAM Identity Center eine Sitzungsdauer von 72 Stunden
festlegen und lhr IdP eine Sitzungsdauer von 18 Stunden hat, haben |Ihre Benutzer fir die in Ihrem
IdP definierten 18 Stunden Zugriff auf AWS Ressourcen.
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» Wenn die Sitzungsdauer lhres IdP langer ist als die in IAM Identity Center festgelegte, kénnen lhre
Benutzer eine neue IAM Identity Center-Sitzung starten, ohne ihre Anmeldeinformationen erneut
eingeben zu mussen, basierend auf ihrer noch guiltigen Anmeldesitzung mit Ihrem IdP.

AWS CLI und SDK-Sitzungen

Wenn Sie die AWS CLI oder andere AWS Entwicklungstools verwenden AWS SDKs, um
programmgesteuert auf AWS Dienste zuzugreifen, mussen die folgenden Voraussetzungen erfullt
sein, um die Sitzungsdauer fur das AWS Zugriffsportal und die AWS verwalteten Anwendungen
festzulegen.

» Sie mussen die Sitzungsdauer des AWS Zugriffsportals in der IAM Identity Center-Konsole
konfigurieren.

+ Sie mussen in Ihrer gemeinsam genutzten AWS Konfigurationsdatei ein Profil fir Single Sign-
On-Einstellungen definieren. Dieses Profil wird verwendet, um eine Verbindung zum AWS
Zugriffsportal herzustellen. Wir empfehlen, die Konfiguration des SSO-Token-Anbieters zu
verwenden. Mit dieser Konfiguration kann IThr AWS SDK oder Tool automatisch aktualisierte
Authentifizierungstoken abrufen. Weitere Informationen finden Sie unter Konfiguration des SSO-
Token-Anbieters im AWS SDK- und Tools-Referenzhandbuch.

* Benutzer mussen eine Version des AWS CLI oder eines SDK ausfiihren, das die
Sitzungsverwaltung unterstitzt.

Mindestversionen von AWS CLI , die die Sitzungsverwaltung unterstitzen

Im Folgenden sind die Mindestversionen von aufgefihrt AWS CLI , die die Sitzungsverwaltung
unterstutzen.

« AWS CLI V2 2.9 oder héher
« AWS CLI V1 1.27.10 oder spater

(® Note

Fur Anwendungsfalle beim Kontozugriff gilt: Wenn |Ihre Benutzer das ausfihren AWS

CLI, wenn Sie Ihren Berechtigungssatz aktualisieren, kurz bevor die IAM Identity Center-
Sitzung ablauft und die Sitzungsdauer auf 20 Stunden festgelegt ist, wahrend die Dauer des
Berechtigungssatzes auf 12 Stunden festgelegt ist, lauft die AWS CLI Sitzung maximal 20
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Stunden plus 12 Stunden, also insgesamt 32 Stunden. Weitere Informationen zur IAM Identity
Center CLI finden Sie unter AWS CLI Befehlsreferenz.

Mindestversionen davon unterstitzen SDKs die IAM Identity Center-Sitzungsverwaltung

Im Folgenden finden Sie die Mindestversionen von SDKs , die die IAM Identity Center-
Sitzungsverwaltung unterstitzen.

SDK Mindestversion

Python 1.26.10

PHP 3,245,0

Ruby aws-sdk-core 3,167,0

Java V2 AWS SDK for Java v2 (2.18.13)

Gehe zu V2 Gesamtes SDK: Release-2022-11-11 und

spezifische Go-Module: 1.18.0 credentials/
v1.13.0, config/v

JS V2 2.1253.0
JS V3 v3.210.0
C++ 1.9.372
NET v3.7.400.0

Deaktivieren Sie den Benutzerzugriff auf und Anwendungen in IAM
|ldentity AWS-Konten Center

Wenn Sie den Benutzerzugriff in Inrem IAM Identity Center-Verzeichnis deaktivieren, kdnnen
Sie deren Benutzerdetails nicht bearbeiten, ihr Passwort nicht zuriicksetzen, den Benutzer zu
einer Gruppe hinzufigen oder seine Gruppenmitgliedschaft anzeigen. Durch die Deaktivierung
des Benutzerzugriffs kbnnen sie sich nicht mehr im AWS Zugriffsportal anmelden und sie haben
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keinen Zugriff mehr auf die ihnen zugewiesenen Anwendungen AWS-Konten . Verwenden Sie
.Benutzerzugriff deaktivieren®, um den Zugriff voriibergehend zu entfernen, wenn Sie den Zugriff
moglicherweise spater wiederherstellen mussen.

Gehen Sie wie folgt vor, um den Benutzerzugriff auf Ihr Identity Center-Verzeichnis mithilfe der IAM
Identity Center-Konsole zu deaktivieren.

® Note

Wenn Sie den Benutzerzugriff deaktivieren oder einen Benutzer in IAM Identity Center
I6schen, wird dieser Benutzer sofort daran gehindert, sich beim AWS Zugriffsportal
anzumelden, und er kann keine neuen Anmeldesitzungen erstellen. Weitere Informationen
finden Sie unter Grundlegendes zu Authentifizierungssitzungen in IAM Identity Center.

Um den Benutzerzugriff im IAM Identity Center zu deaktivieren

1. Offnen Sie die IAM-Identity-Center-Konsole.

/A Important

Die Anweisungen auf dieser Seite gelten fir. AWS IAM Identity Center Sie gelten nicht
fur AWS ldentity and Access Management(lAM). IAM Identity Center-Benutzer, -Gruppen
und -Benutzeranmeldedaten unterscheiden sich von IAM-Benutzern, -Gruppen und IAM-
Benutzeranmeldedaten. Anweisungen zur Deaktivierung von Benutzern in IAM finden Sie
im Benutzerhandbuch unter Verwaltung von IAM-Benutzern.AWS Identity and Access
Management

2. Wahlen Sie Users (Benutzer) aus.
3. Wahlen Sie den Benutzernamen des Benutzers aus, dessen Zugriff Sie deaktivieren mdéchten.

4. Wahlen Sie unter dem Benutzernamen des Benutzers, dessen Zugriff Sie deaktivieren méchten,
im Abschnitt Allgemeine Informationen die Option Benutzerzugriff deaktivieren aus.

5. Wahlen Sie im Dialogfeld Benutzerzugriff deaktivieren die Option Benutzerzugriff deaktivieren
aus.
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Verweigern Sie den Benutzerzugriff mit Service Control-Richtlinien

Um den Zugriff auf autorisierte API-Aufrufe sofort zu verweigern, wenn der Zugriff eines IAM Identity
Center-Benutzers deaktiviert oder der Benutzer geléscht wurde, kbnnen Sie:

1. Fugen Sie die Inline-Richtlinie fur die dem Benutzer zugewiesenen Berechtigungssatze hinzu oder
aktualisieren Sie sie, indem Sie einen expliziten Deny Effekt fur alle Aktionen auf allen Ressourcen
hinzufligen.

2. Geben Sie den identitystore:userid Bedingungsschliissel aws:userid oder an.

Alternativ kdnnen Sie eine Service Control-Richtlinie verwenden, um dem Benutzer den Zugriff auf
alle Mitgliedskonten in lhrer Organisation zu verweigern.

Example Beispiel fur ein SCP, um den Zugriff zu verweigern

Diese Verweigerungsrichtlinie blockiert alle AWS Aktionen fir einen bestimmten Benutzer,
unabhangig von anderen Berechtigungen, die ihm mdglicherweise an anderer Stelle erteilt wurden.
Diese Richtlinie hat Vorrang vor allen A1l1low Richtlinien.

JSON

{
"Version":"2012-10-17",
"Statement" : [
{
"Effect": "Deny",
"Action": "*",
"Resource": "*",
"Condition": {
"StringLike": {
"aws:UserId": "*:deleteduser@domain.com"
}
}
}
]
}
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JSON

{
"Version":"2012-10-17",
"Statement" : [
{
"Effect": "Deny",
"Action": "*",
"Resource": "*",
"Condition": {
"StringEquals": {
"identitystore:UserId": "DELETEDUSER_ID"
}
}
}
]
}

Verwaltung des Zugriffs fir Benutzer im ldentity Center-Verzeichnis

Erfahren Sie, wie Sie Passworter und Multi-Faktor-Authentifizierung (MFA) fur Benutzer im 1AM
Identity Center-Verzeichnis verwalten. Diese Sicherheitsfunktionen tragen zum Schutz von
Benutzerkonten bei.

® Note

Diese Funktionen gelten nicht flr Active Directory-Benutzer oder Benutzer eines externen
|dentitatsanbieters.

Administratoren kénnen sowohl Passwérter als auch MFA Gber die IAM Identity Center-Konsole

verwalten. Diese Sicherheitsfunktionen funktionieren nur mit dem integrierten Identity Center-
Verzeichnis.

Verwaltung von Passwortern

Die Passwortverwaltung umfasst die folgenden Funktionen:

+ Passwdrter mit E-Mail-Anweisungen zurticksetzen
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» Generieren Sie Einmalpassworter

- Konfigurieren Sie die automatische E-Mail-Uberpriifung fiir per API erstellte Benutzer

AWS setzt feste Sicherheitsanforderungen durch, einschliellich Komplexitatsregeln und
Beschrankungen flir die Wiederverwendung von Passwortern.

MFA

MFA ist standardmaRig aktiviert und unterstltzt bis zu acht Gerate pro Benutzer.

Zu den unterstitzten Geratetypen gehoren:

» Authenticator-Apps
» SicherheitsschltUssel

* Integrierte biometrische Authentifikatoren

Administratoren kdnnen MFA-Gerate fiur Benutzer registrieren und verwalten.

Themen

» Benutzerkennworter einrichten

» MFA fur Identity Center-Verzeichnisbenutzer

Benutzerkennworter einrichten

Fur Benutzer, die im Identity Center-Verzeichnis erstellt wurden, kdnnen Administratoren
Kennwortrichtlinien verwalten, Benutzer ohne Anfangskennwérter verwalten und Passworter
bei Bedarf zuriicksetzen. Diese Funktionen zur Passwortverwaltung gelten nur fir Benutzer
im integrierten Identity Center-Verzeichnis. Wenn Sie Active Directory oder einen externen
Identitatsanbieter verwenden, missen Sie Passworter in diesen Systemen verwalten.

Optionen fir die Passwortverwaltung

» Passwortanforderungen — Sicherheitsanforderungen, die Benutzer erflillen missen, wenn sie
Passworter einrichten oder andern. Dazu gehdren Komplexitatsregeln und Einschrankungen der
Wiederverwendung.
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 Einrichtung eines Einmalpassworts — Konfigurieren Sie die E-Mail-Bestatigung fur Benutzer,
die Uber API oder CLI erstellt wurden und keine Anfangskennwdérter haben. Sie kénnen auch
temporare Passworter flr den sofortigen Zugriff generieren.

» Passwort-Resets — Setzen Sie Passworter flr Benutzer zurlick, die gesperrt sind oder neue
Anmeldeinformationen bendétigen. Sie kdnnen Anweisungen zum Zurticksetzen per E-Mail senden
oder Einmalpassworter generieren.

Themen

» Passwortanforderungen bei der Verwaltung von Identitaten im IAM Identity Center

» Einmalpasswort per E-Mail an Benutzer senden, die mit API oder CLI erstellt wurden

» Setzen Sie das IAM Identity Center-Benutzerkennwort fir einen Endbenutzer zurlick

Passwortanforderungen bei der Verwaltung von ldentitaten im IAM ldentity Center

® Note

Diese Anforderungen gelten nur fir Benutzer, die im Identity Center-Verzeichnis

erstellt wurden. Wenn Sie eine andere Identitatsquelle als IAM Identity Center fir

die Authentifizierung konfiguriert haben, z. B. Active Directoryoder einen externen
Identitatsanbieter, werden die Passwortrichtlinien fur Ihre Benutzer in diesen Systemen
definiert und durchgesetzt, nicht in IAM Identity Center. Wenn lhre Identitatsquelle dies ist
AWS Managed Microsoft AD, finden Sie weitere Informationen unter Passwortrichtlinien
verwalten. AWS Managed Microsoft AD

Wenn Sie IAM Identity Center als Identitatsquelle verwenden, missen Benutzer die folgenden
Kennwortanforderungen einhalten, um ihr Passwort festzulegen oder zu andern:

+ Bei Passwortern wird zwischen Grof3- und Kleinschreibung unterschieden.
+ Passworter missen zwischen 8 und 64 Zeichen lang sein.
» Passworter missen mindestens ein Zeichen aus jeder der folgenden vier Kategorien enthalten:
 Kleinbuchstaben (a - z)
» GroRBbuchstaben (A - 2Z)
« Zahlen (0 -9)
« Nicht-alphanumerische Zeichen (~!@#$%"&*_-+="|\(){}[]:;"'<>,.?/)

Benutzerkennworter einrichten 209


https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/adac/introduction-to-active-directory-administrative-center-enhancements--level-100-#fine_grained_pswd_policy_mgmt
https://docs.aws.amazon.com//directoryservice/latest/admin-guide/ms_ad_password_policies.html
https://docs.aws.amazon.com//directoryservice/latest/admin-guide/ms_ad_password_policies.html

AWS IAM Identity Center User Guide

* Die letzten drei Passworter kbnnen nicht wiederverwendet werden.

» Passworter, die aufgrund eines von Dritten durchgesickerten Datensatzes 6ffentlich bekannt sind,
kdnnen nicht verwendet werden.

Einmalpasswort per E-Mail an Benutzer senden, die mit APl oder CLI erstellt wurden

Wenn Sie Benutzer mit der CreateUserAPI-Operation oder dem create-user CLI-Befehl

erstellen, haben die Benutzer keine Passworter. Sie kdnnen die Einstellungen in IAM Identity Center
aktualisieren, um diesen Benutzern nach ihrem ersten Anmeldeversuch eine Bestatigungs-E-Mail zu
senden, sofern Sie bei der Erstellung eine E-Mail-Adresse flir den Benutzer angegeben haben. Nach
Erhalt der Bestatigungs-E-Mail muss der Benutzer ein Passwort flir die Anmeldung festlegen.

Wenn Sie diese Einstellung nicht aktivieren, missen Sie ein Einmalkennwort generieren und es mit

Benutzern teilen, die Sie mit dem CreateUser API- oder create-usexr CLI-Befehl erstellen.

Um eine E-Mail zur Bestatigung der E-Mail-Adresse an Benutzer zu senden, die mit dem CreateUser
API- oder create-user CLI-Befehl erstellt wurden

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.
4. Wahlen Sie im Abschnitt Standardauthentifizierung die Option Konfigurieren aus.
5

Aktivieren Sie im Dialogfeld Standardauthentifizierung konfigurieren das Kontrollkastchen E-
Mail-OTP senden. Wahlen Sie dann Save (Speichern) aus. Der Status wird von Deaktiviert auf
Aktiviert aktualisiert.

Setzen Sie das IAM Identity Center-Benutzerkennwort flr einen Endbenutzer zurick

Dieses Verfahren richtet sich an Administratoren, die das Passwort fir einen Benutzer im IAM Identity
Center-Verzeichnis zuriicksetzen missen. Sie verwenden die IAM Identity Center-Konsole, um
Passworter zurtuckzusetzen.

Uberlegungen zu Identitdtsanbietern und Benutzertypen

» MicrosoftActive Directory oder externer Anbieter — Wenn Sie IAM Identity Center mit Microsoft
Active Directory oder einem externen Anbieter verbinden, missen Benutzerkennwoérter von Active

Benutzerkennworter einrichten 210


https://docs.aws.amazon.com/singlesignon/latest/IdentityStoreAPIReference/API_CreateUser.html
https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center User Guide

Directory oder dem externen Anbieter aus zurlickgesetzt werden. Das bedeutet, dass Passworter
flr diese Benutzer nicht Gber die IAM Identity Center-Konsole zurlickgesetzt werden kénnen.

» Benutzer im IAM Identity Center-Verzeichnis — Wenn Sie ein IAM Identity Center-Benutzer sind,
kénnen Sie |hr eigenes IAM Identity Center-Passwort zurlicksetzen, siehe. Das Benutzerkennwort
Ihres AWS Access-Portals zuriicksetzen

So setzen Sie ein Passwort fur einen IAM Identity Center-Endbenutzer zurlick

/A Important

Die Anweisungen auf dieser Seite gelten fir. AWS IAM Identity Center Sie gelten nicht

fur AWS ldentity and Access Management(lAM). IAM Identity Center-Benutzer, -Gruppen
und -Benutzeranmeldedaten unterscheiden sich von IAM-Benutzern, -Gruppen und IAM-
Benutzeranmeldedaten. Anweisungen zum Andern von Passwértern fir IAM-Benutzer finden
Sie im Benutzerhandbuch unter Passworter flur IAM-Benutzer verwalten.AWS ldentity and

Access Management

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie Users (Benutzer) aus.

3. Wahlen Sie den Benutzernamen des Benutzers aus, dessen Passwort Sie zurlicksetzen
mochten.

4. Wahlen Sie auf der Seite mit den Benutzerdetails die Option Passwort zurlicksetzen aus.

5. Wahlen Sie im Dialogfeld ,Passwort zurlicksetzen” eine der folgenden Optionen und dann
.Passwort zurticksetzen® aus:

a. Dem Benutzer eine E-Mail mit Anweisungen zum Zurlcksetzen des Passworts senden —
Diese Option sendet dem Benutzer automatisch eine von Amazon Web Services adressierte
E-Mail, in der er erklart, wie er sein Passwort zuriicksetzen kann.

/A Warning

Aus Sicherheitsgrinden sollten Sie Uberprifen, ob die E-Mail-Adresse fir diesen
Benutzer korrekt ist, bevor Sie diese Option auswahlen. Wenn diese E-Mail zum
Zurucksetzen des Kennworts an eine falsche oder falsch konfigurierte E-Mail-
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Adresse gesendet wiirde, kdnnte sich ein bdswilliger Empfanger damit unbefugten
Zugriff auf Inre AWS Umgebung verschaffen.

b. Generieren Sie ein Einmalpasswort und teilen Sie das Passwort mit dem Benutzer — Mit

dieser Option erhalten Sie die Kennwortdetails, die Sie dem Benutzer manuell von |hrer E-
Mail-Adresse aus senden kénnen.

MFA far Identity Center-Verzeichnisbenutzer

/A Important

MFA in IAM Identity Center wird derzeit nicht fur externe Identitatsanbieter unterstutzt.

IAM Identity Center ist vorkonfiguriert und die Multi-Faktor-Authentifizierung (MFA) ist standardmalig
aktiviert, sodass sich alle Benutzer zuséatzlich zu ihrem Benutzernamen und Passwort mit MFA
anmelden missen. Dadurch wird sichergestellt, dass sich Benutzer mithilfe der folgenden zwei
Faktoren beim AWS Access Portal anmelden missen:

* |hr Benutzername und Passwort. Dies ist der erste Faktor und ist etwas, das die Benutzer wissen.

* Entweder ein Code, ein Sicherheitsschliissel oder Biometrie. Dies ist der zweite Faktor und ist
etwas, das Benutzer besitzen (besitzen) oder sind (biometrisch). Der zweite Faktor kann entweder
ein von ihrem Mobilgerat generierter Authentifizierungscode, ein mit ihrem Computer verbundener
Sicherheitsschllissel oder ein biometrischer Scan des Benutzers sein.

Zusammen sorgen diese verschiedenen Faktoren flir mehr Sicherheit, indem sie unbefugten Zugriff
auf lhre AWS Ressourcen verhindern, es sei denn, eine gulltige MFA-Anfrage wurde erfolgreich
abgeschlossen.

Jeder Benutzer kann bis zu zwei virtuelle Authentifikator-Apps registrieren, bei denen es sich

um Einmalpasswortauthentifizierungsanwendungen handelt, die auf Ihrem Mobilgerat oder

Tablet installiert sind, sowie sechs FIDO-Authentifikatoren, die integrierte Authentifikatoren und
Sicherheitsschlissel enthalten, flr insgesamt acht MFA-Gerate. Weitere Informationen zu Verfigbare
MFA-Typen fur IAM Identity Center.

Themen
» Verfugbare MFA-Typen fur IAM Identity Center
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* MFA im IAM Identity Center konfigurieren

» Registrieren Sie ein MFA-Gerat fur Benutzer

* Umbenennen und Léschen von MFA-Geraten in IAM Identity Center

Verfugbare MFA-Typen fur IAM Identity Center

Die Multi-Faktor-Authentifizierung (MFA) ist ein einfacher und effektiver Mechanismus zur
Verbesserung der Sicherheit Ihrer Benutzer. Der erste Faktor eines Benutzers — sein Passwort
— ist ein Geheimnis, das er sich merkt, auch Wissensfaktor genannt. Andere Faktoren kénnen
Besitzfaktoren (etwas, das Sie besitzen, wie etwa ein Sicherheitsschlissel) oder Inharenzfaktoren
(etwas, das Sie sind, wie etwa ein biometrischer Scan) sein. Wir empfehlen dringend, MFA zu
konfigurieren, um Ihrem Konto eine zusatzliche Sicherheitsebene hinzuzufigen.

IAM Identity Center MFA unterstutzt die folgenden Geratetypen. Alle MFA-Typen werden sowohl fur
den browserbasierten Konsolenzugriff als auch fur die Verwendung der AWS CLI Version v2 mit IAM
Identity Center unterstitzt.

« FIDOZ2 Authentifikatoren, einschlief3lich integrierter Authentifikatoren und Sicherheitsschlissel

» Apps fur virtuelle Authentifikatoren
* |hre eigene RADIUS MFA Implementierung ist verbunden durch AWS Managed Microsoft AD

Ein Benutzer kann bis zu acht MFA-Gerate, darunter bis zu zwei virtuelle Authentifikator-Apps und
sechs FIDO-Authentifikatoren, auf einem registrieren lassen. AWS-Konto Sie kénnen die MFA-
Einstellungen auch so konfigurieren, dass MFA immer dann erforderlich ist, wenn versucht wird, sich
von einem neuen Gerat oder Browser aus anzumelden, oder wenn sie sich von einer unbekannten
IP-Adresse aus anmelden. Weitere Informationen zur Konfiguration der MFA-Einstellungen fur

Ihre Benutzer finden Sie unter Wahlen Sie MFA-Typen fur die Benutzerauthentifizierung undMFA-

Geratedurchsetzung konfigurieren.

FIDO2 Authentifikatoren

FIDOZist ein Standard, der Kryptografie mit 6ffentlichen Schltsseln beinhaltet CTAP2 WebAuthnund
darauf basiert. FIDO-Anmeldeinformationen sind Phishing-resistent, da sie nur fur die Website gelten,
auf der die Anmeldeinformationen erstellt wurden, z. B. AWS

AWS unterstutzt die beiden gangigsten Formfaktoren flr FIDO-Authentifikatoren: integrierte
Authentifikatoren und Sicherheitsschlissel. Im Folgenden finden Sie weitere Informationen zu den
gangigsten Arten von FIDO-Authentifikatoren.
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Themen

* Integrierte Authentifikatoren

» Sicherheitsschliissel

» Passwort-Manager, Passkey-Anbieter und andere FIDO-Authentifikatoren

Integrierte Authentifikatoren

Viele moderne Computer und Mobiltelefone verfligen Uber integrierte Authentifikatoren, z. B. TouchID
auf einem Macbook oder eine Windows Hello-kompatible Kamera. Wenn lhr Gerat Gber einen
integrierten FIDO-kompatiblen Authentifikator verfiigt, konnen Sie Ihren Fingerabdruck, Ihr Gesicht
oder |hre Gerate-PIN als zweiten Faktor verwenden.

Sicherheitsschllissel

Sicherheitsschlissel sind FIDO-kompatible externe Hardware-Authentifikatoren, die Sie erwerben
und uber USB, BLE oder NFC mit Ihrem Gerat verbinden kdnnen. Wenn Sie zur Eingabe von

MFA aufgefordert werden, fihren Sie einfach eine Geste mit dem Sensor der Taste aus. Zu den
Sicherheitsschllsseln gehdren beispielsweise Feitian-Schlissel, YubiKeys und mit den gangigsten
Sicherheitsschlisseln werden gerategebundene FIDO-Anmeldeinformationen erstellt. Eine Liste aller
FIDO-zertifizierten Sicherheitsschlissel finden Sie unter FIDO-zertifizierte Produkte.

Passwort-Manager, Passkey-Anbieter und andere FIDO-Authentifikatoren

Zahlreiche Drittanbieter unterstitzen die FIDO-Authentifizierung in mobilen Anwendungen, z. B.

in Passwort-Managern, Smartcards mit FIDO-Modus und anderen Formfaktoren. Diese FIDO-
kompatiblen Gerate kénnen mit IAM Identity Center verwendet werden. Wir empfehlen jedoch, dass
Sie einen FIDO-Authentifikator selbst testen, bevor Sie diese Option fur MFA aktivieren.

(® Note

Einige FIDO-Authentifikatoren kdnnen auffindbare FIDO-Anmeldeinformationen, sogenannte
HauptschlUssel, erstellen. Hauptschlissel konnen an das Gerat gebunden sein, das sie
erstellt, oder sie kbnnen synchronisiert und in einer Cloud gesichert werden. Sie kdnnen
beispielsweise einen Hauptschllissel mit der Apple Touch ID auf einem unterstitzten
Macbook registrieren und sich dann von einem Windows-Laptop aus mithilfe von Google
Chrome mit Inrem Hauptschlissel in iCloud bei einer Website anmelden, indem Sie bei der
Anmeldung den Anweisungen auf dem Bildschirm folgen. Weitere Informationen dartber,
welche Gerate synchronisierbare Hauptschllssel und die aktuelle Passkey-Interoperabilitat
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zwischen Betriebssystemen und Browsern Support, finden Sie unter Gerateunterstitzung auf
passkeys.dev, einer Ressource, die vom FIDO Alliance And World Wide Web Consortium
(W3C) verwaltet wird.

Apps fur virtuelle Authentifikatoren

Bei Authenticator-Apps handelt es sich im Wesentlichen um Authentifikatoren von Drittanbietern, die
auf Einmalkennwortern (OTP) basieren. Sie kdnnen eine auf Ihrem Mobilgerat oder Tablet installierte
Authentifizierungsanwendung als autorisiertes MFA-Gerat verwenden. Die Authentifizierungs-

App eines Drittanbieters muss mit RFC 6238 konform sein. Dabei handelt es sich um einen
standardbasierten Algorithmus flr zeitgesteuerte Einmalpassworter (TOTP), der sechsstellige
Authentifizierungscodes erzeugen kann.

Wenn Benutzer zur Eingabe von MFA aufgefordert werden, missen sie einen gultigen Code aus
ihrer Authenticator-App in das angezeigte Eingabefeld eingeben. Jedes MFA-Gerat, das einem
Benutzer zugeordnet ist, muss eindeutig sein. Fur jeden Benutzer kénnen zwei Authentifizierungs-
Apps registriert werden.

Getestete Authenticator-Apps

Jede TOTP-konforme Anwendung funktioniert mit IAM Identity Center MFA. In der folgenden Tabelle

sind bekannte Authentifikator-Apps von Drittanbietern aufgeflihrt, aus denen Sie wahlen kdnnen.
Betriebssystem Getestete Authentifizierungs-App

Android Authy, Duo Mobile, Microsoft Authenticator,
Google Authenticator

i0S Authy, Duo Mobile, Microsoft Authenticator,
Google Authenticator

RADIUS MFA

Der Remote Authentication Dial-In User Service (RADIUS) ist ein branchenulbliches Client-Server-
Protokoll, das Authentifizierung, Autorisierung und Kontoverwaltung erméglicht, sodass Benutzer

eine Verbindung zu Netzwerkdiensten herstellen kdnnen. Directory Service beinhaltet einen
RADIUS-Client, der eine Verbindung zu dem RADIUS-Server herstellt, auf dem Sie Ihre MFA-
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Lésung implementiert haben. Weitere Informationen finden Sie unter Aktivieren der Multi-Faktor-
Authentifizierung fur. AWS Managed Microsoft AD

Sie kénnen entweder RADIUS MFA oder MFA in IAM Identity Center flir Benutzeranmeldungen

am Benutzerportal verwenden, aber nicht beide. MFA in IAM Identity Center ist eine Alternative zu
RADIUS MFA in Fallen, in denen Sie eine AWS native Zwei-Faktor-Authentifizierung fur den Zugriff
auf das Portal wiinschen.

Wenn Sie MFA in IAM Identity Center aktivieren, bendétigen lhre Benutzer ein MFA-Geréat, um sich
beim Access Portal anzumelden. AWS Wenn Sie zuvor RADIUS MFA verwendet haben, tGberschreibt
die Aktivierung von MFA in IAM Identity Center RADIUS MFA fur Benutzer, die sich beim Access
Portal anmelden. AWS RADIUS MFA stellt Benutzer jedoch weiterhin vor Herausforderungen, wenn
sie sich bei allen anderen Anwendungen anmelden, die damit arbeiten Directory Service, z. B.
Amazon RDS for SQL Server.

Wenn Ihr MFA auf der IAM Identity Center-Konsole deaktiviert ist und Sie RADIUS MFA mit
konfiguriert haben Directory Service, regelt AWS RADIUS MFA die Anmeldung am Access Portal.
Das bedeutet, dass IAM Identity Center auf die RADIUS-MFA-Konfiguration zurtickgreift, wenn MFA
deaktiviert ist.

MFA im IAM Identity Center konfigurieren

Sie kdonnen Multi-Faktor-Authentifizierungsfunktionen (MFA) in IAM Identity Center konfigurieren,
wenn lhre Identitatsquelle mit dem Identitatsspeicher oder AD Connector von |IAM Identity Center
konfiguriert ist. AWS Managed Microsoft AD MFA in IAM Identity Center wird derzeit nicht flr externe
|dentitatsanbieter unterstitzt.

Im Folgenden finden Sie allgemeine MFA-Empfehlungen, die von lhren IAM Identity Center-
Einstellungen und Unternehmenspraferenzen abhangen.

» Benutzern wird empfohlen, mehrere Backup-Authentifikatoren fir alle aktivierten MFA-Typen zu
registrieren. Diese Vorgehensweise kann verhindern, dass der Zugriff verloren geht, falls ein MFA-
Gerat defekt oder falsch platziert ist.

« Wahlen Sie nicht die Option Per E-Mail zugesandtes Einmalpasswort verlangen, wenn sich
Ihre Benutzer beim AWS Zugriffsportal anmelden missen, um auf ihre E-Mails zuzugreifen.
Beispielsweise kdonnten lhre Benutzer das AWS Access Portal verwendenMicrosoft 365, um
ihre E-Mails zu lesen. In diesem Fall kbnnen Benutzer den Bestatigungscode nicht abrufen und
sich nicht beim AWS Access Portal anmelden. Weitere Informationen finden Sie unter MFA-

Geratedurchsetzung konfigurieren.
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* Wenn Sie bereits RADIUS MFA verwenden, mit dem Sie konfiguriert haben Directory Service,
mussen Sie MFA nicht in IAM Identity Center aktivieren. MFA in IAM Identity Center ist eine
Alternative zu RADIUS MFA fir Microsoft Active Directory Benutzer von IAM Identity Center.
Weitere Informationen finden Sie unter RADIUS MFA.

- Das folgende YouTube Video bietet einen Uberblick (iber MFA und IAM Identity Center:

IAM Identity Center: Standardwerte fur die Multi-Faktor-Authentifizierung flr neue Instanzen

Themen

» Benutzer zur MFA auffordern

« Wahlen Sie MFA-Typen fur die Benutzerauthentifizierung

» MFA-Geratedurchsetzung konfigurieren

» Erlauben Sie Benutzern, ihre eigenen MFA-Gerate zu registrieren

Benutzer zur MFA auffordern

Mithilfe der folgenden Schritte kdnnen Sie festlegen, wie oft Workforce-Benutzer bei jedem Versuch,
sich am Access Portal anzumelden, zur Multi-Faktor-Authentifizierung (MFA) aufgefordert werden.
AWS Bevor Sie beginnen, empfehlen wir Ihnen, das zu verstehen. Verfugbare MFA-Typen fur |AM
|dentity Center

/A Important

Die Anweisungen in diesem Abschnitt gelten fur AWS IAM Identity Center. Sie gelten nicht
fur AWS Identity and Access Management(lIAM). IAM Identity Center-Benutzer, -Gruppen
und -Benutzeranmeldedaten unterscheiden sich von IAM-Benutzern, -Gruppen und IAM-

Benutzeranmeldedaten. Anweisungen zur Deaktivierung von MFA fur IAM-Benutzer finden
Sie im Benutzerhandbuch unter Deaktivierung von MFA-Geraten.AWS ldentity and Access
Management

(® Note

Wenn Sie einen externen |dP verwenden, ist der Bereich Multi-Faktor-Authentifizierung nicht
verfugbar. Ihr externer IdP, nicht IAM Identity Center, verwaltet die MFA-Einstellungen.
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So konfigurieren Sie MFA

1. Offnen Sie die IAM-ldentity-Center-Konsole.

2. Wahlen Sie im linken Navigationsbereich die Option Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.

4. Wahlen Sie im Abschnitt Multi-Faktor-Authentifizierung die Option Konfigurieren aus.
5

Wabhlen Sie auf der Seite Multi-Faktor-Authentifizierung konfigurieren unter Benutzer zur
MFA auffordern je nach Sicherheitsstufe, die Ihr Unternehmen benétigt, einen der folgenden
Authentifizierungsmodi aus:

» Jedes Mal, wenn sie sich anmelden (immer aktiv)

In diesem Modus (Standardeinstellung) verlangt IAM Identity Center, dass Benutzer mit
einem registrierten MFA-Gerat bei jeder Anmeldung dazu aufgefordert werden. Dies ist die
sicherste Einstellung und stellt sicher, dass lhre Organisations- oder Compliance-Richtlinien
durchgesetzt werden, indem vorgeschrieben wird, dass MFA bei jeder Anmeldung am

AWS Access Portal verwendet wird. PCI DSS empfiehlt beispielsweise nachdricklich, bei
jeder Anmeldung MFA flr den Zugriff auf Anwendungen zu verwenden, die risikoreiche
Zahlungsvorgange unterstitzen.

* Nur wenn sich ihr Anmeldekontext &ndert (kontextsensitiv)

In diesem Modus bietet IAM Identity Center Benutzern die Méglichkeit, ihrem Gerat bei

der Anmeldung zu vertrauen. Nachdem ein Benutzer angegeben hat, dass er einem Gerat
vertrauen mochte, fordert IAM Identity Center den Benutzer einmal zur Eingabe von MFA auf
und analysiert den Anmeldekontext (wie Gerat, Browser und Standort) fir die nachfolgenden
Anmeldungen des Benutzers. Bei nachfolgenden Anmeldungen ermittelt IAM Identity Center,
ob sich der Benutzer mit einem zuvor vertrauenswirdigen Kontext anmeldet. Wenn sich der
Anmeldekontext des Benutzers andert, fordert IAM Identity Center den Benutzer zusatzlich zu
seiner E-Mail-Adresse und seinen Kennwortanmeldeinformationen zur Eingabe von MFA auf.

Dieser Modus bietet Benutzern, die sich haufig von ihnrem Arbeitsplatz aus anmelden, eine
einfache Bedienung, ist jedoch weniger sicher als die Always-On-Option. Benutzer werden nur
dann zur Eingabe von MFA aufgefordert, wenn sich ihr Anmeldekontext andert.

* Nie (deaktiviert)
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In diesem Modus melden sich alle Benutzer nur mit ihrem Standardbenutzernamen und
Passwort an. Die Auswahl dieser Option deaktiviert IAM Identity Center MFA und wird nicht
empfohlen.

MFA ist zwar fur lhr Identity Center-Verzeichnis fur Benutzer deaktiviert, aber Sie kdnnen
MFA-Gerate nicht in ihren Benutzerdetails verwalten, und Identity Center-Verzeichnisbenutzer
kénnen MFA-Geréate nicht GUber das AWS Zugriffsportal verwalten.

® Note

Wenn Sie RADIUS MFA bereits mit verwenden und es weiterhin als Standard-MFA-
Typ verwenden mdchten Directory Service, kénnen Sie den Authentifizierungsmodus
deaktiviert lassen, um die MFA-Funktionen in IAM Identity Center zu umgehen.
Wenn Sie vom deaktivierten Modus in den kontextsensitiven oder Always-On-Modus
wechseln, werden die vorhandenen RADIUS-MFA-Einstellungen aul3er Kraft gesetzt.
Weitere Informationen finden Sie unter RADIUS MFA.

6. Wahlen Sie Anderungen speichern aus.
Verwandte Themen

» Wahlen Sie MFA-Typen fir die Benutzerauthentifizierung

» MFA-Geratedurchsetzung konfigurieren

» Erlauben Sie Benutzern, ihre eigenen MFA-Gerate zu registrieren

Wahlen Sie MFA-Typen fir die Benutzerauthentifizierung

Gehen Sie wie folgt vor, um die Geratetypen auszuwahlen, mit denen sich Ihre Benutzer
authentifizieren kdnnen, wenn sie im Access Portal zur Multi-Faktor-Authentifizierung (MFA)
aufgefordert werden. AWS

So konfigurieren Sie MFA-Typen fur Ihre Benutzer

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie im linken Navigationsbereich die Option Einstellungen aus.
3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.
4

Wabhlen Sie im Abschnitt Multi-Faktor-Authentifizierung die Option Konfigurieren aus.
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5.

Wabhlen Sie auf der Seite Multi-Faktor-Authentifizierung konfigurieren unter Benutzer kbnnen
sich mit diesen MFA-Typen authentifizieren je nach |hren Geschaftsanforderungen einen der
folgenden MFA-Typen aus. Weitere Informationen finden Sie unter Verfugbare MFA-Typen fur
IAM Identity Center.

 Sicherheitsschlissel und integrierte Authentifikatoren
» Authenticator-Apps

Wahlen Sie Anderungen speichern aus.

MFA-Geratedurchsetzung konfigurieren

Gehen Sie wie folgt vor, um zu ermitteln, ob Ihre Benutzer bei der Anmeldung am AWS Access Portal
Uber ein registriertes MFA-Geréat verfigen mussen.

Weitere Informationen zu MFA in IAM finden Sie unter AWS Multi-Faktor-Authentifizierung in IAM.

So konfigurieren Sie die MFA-Geratedurchsetzung fur Ihre Benutzer

o M w0 Dd =

Offnen Sie die IAM-Identity-Center-Konsole.

Wahlen Sie im linken Navigationsbereich die Option Einstellungen aus.
Wabhlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.
Wabhlen Sie im Abschnitt Multi-Faktor-Authentifizierung die Option Konfigurieren aus.

Wabhlen Sie auf der Seite Multi-Faktor-Authentifizierung konfigurieren unter Falls ein Benutzer
noch kein registriertes MFA-Gerat besitzt, je nach lhren Geschaftsanforderungen eine der
folgenden Optionen aus:

* Fordere sie auf, bei der Anmeldung ein MFA-Gerat zu registrieren

Dies ist die Standardeinstellung, wenn Sie MFA flir IAM Identity Center zum ersten Mal
konfigurieren. Verwenden Sie diese Option, wenn Sie festlegen méchten, dass Benutzer, die
noch kein registriertes MFA-Gerat haben, ein Gerat bei der Anmeldung nach erfolgreicher
Passwortauthentifizierung selbst registrieren mussen. Auf diese Weise kénnen Sie die AWS
Umgebungen lhres Unternehmens mit MFA schiitzen, ohne Authentifizierungsgerate einzeln
registrieren und an lhre Benutzer verteilen zu missen. Wahrend der Selbstregistrierung
kénnen Ihre Benutzer jedes Gerat aus den verfligbaren Verfugbare MFA-Typen fur IAM

Identity Center Geraten registrieren, die Sie zuvor aktiviert haben. Nach Abschluss der
Registrierung haben Benutzer die Moglichkeit, ihrem neu registrierten MFA-Gerat einen
benutzerfreundlichen Namen zu geben. Danach leitet IAM Identity Center den Benutzer
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zu seinem urspringlichen Ziel weiter. Wenn das Gerat des Benutzers verloren geht oder
gestohlen wird, kdnnen Sie dieses Gerat einfach aus seinem Konto entfernen. IAM Identity
Center fordert ihn dann auf, ein neues Gerat bei der nachsten Anmeldung selbst zu
registrieren.

» Fordere sie auf, ein Einmalpasswort per E-Mail einzugeben, um sich anzumelden

Verwenden Sie diese Option, wenn Sie Benutzern Bestatigungscodes per E-Mail zusenden
mdchten. Da E-Mails nicht an ein bestimmtes Gerat gebunden sind, erfillt diese Option nicht
die Anforderungen fir die branchentbliche Multi-Faktor-Authentifizierung. Sie verbessert
jedoch die Sicherheit gegentiber der alleinigen Verwendung eines Kennworts. Eine E-Mail-
Bestatigung wird nur angefordert, wenn ein Benutzer kein MFA-Gerat registriert hat. Wenn die
kontextsensitive Authentifizierungsmethode aktiviert wurde, hat der Benutzer die Moglichkeit,
das Gerat, auf dem er die E-Mail erhalt, als vertrauenswiuirdig zu markieren. Danach miissen
sie bei future Anmeldungen von dieser Kombination aus Gerat, Browser und IP-Adresse
keinen E-Mail-Code mehr verifizieren.

® Note

Wenn Sie Active Directory als lhre IAM Identity Center-fahige Identitatsquelle
verwenden, basiert die E-Mail-Adresse immer auf dem Active Directory-Attribut. email
Durch benutzerdefinierte Active Directory-Attributzuordnungen wird dieses Verhalten
nicht aul3er Kraft gesetzt.

 Blockieren Sie ihre Anmeldung

Verwenden Sie die Option ,lhre Anmeldung blockieren®, wenn Sie die Verwendung von MFA
durch alle Benutzer erzwingen mdchten, bevor sie sich anmelden kénnen. AWS

/A Important

Wenn lhre Authentifizierungsmethode auf Kontextsensitiv eingestellt ist, kann ein
Benutzer auf der Anmeldeseite das Kontrollkastchen Dies ist ein vertrauenswurdiges
Gerat aktivieren. In diesem Fall wird dieser Benutzer nicht zur Eingabe von MFA
aufgefordert, auch wenn Sie die Einstellung Anmeldung blockieren aktiviert haben.
Wenn Sie mdchten, dass diese Benutzer dazu aufgefordert werden, andern Sie lhre
Authentifizierungsmethode auf Immer aktiviert.

* Erlauben Sie ihnen, sich anzumelden
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Verwenden Sie diese Option, um anzugeben, dass keine MFA-Gerate erforderlich sind, damit
sich lhre Benutzer beim AWS Access Portal anmelden konnen. Benutzer, die sich fur die
Registrierung von MFA-Geraten entschieden haben, werden weiterhin zur Eingabe von MFA
aufgefordert.

6. Wahlen Sie Anderungen speichern aus.

Erlauben Sie Benutzern, ihre eigenen MFA-Gerate zu registrieren

IAM Identity Center-Administratoren kbnnen Benutzern ermdglichen, ihre eigenen MFA-Gerate selbst
Zu registrieren.

Um Benutzern die Registrierung ihrer eigenen MFA-Gerate zu ermdglichen

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie im linken Navigationsbereich die Option Einstellungen aus.

3. Wahlen Sie auf der Seite Einstellungen die Registerkarte Authentifizierung aus.

4. Wahlen Sie im Abschnitt Multi-Faktor-Authentifizierung die Option Konfigurieren aus.
5

Wabhlen Sie auf der Seite Multi-Faktor-Authentifizierung konfigurieren unter Wer kann MFA-
Gerate verwalten die Option Benutzer kénnen ihre eigenen MFA-Gerate hinzufligen und
verwalten aus.

6. Wahlen Sie Anderungen speichern aus.

® Note

Nachdem Sie die Selbstregistrierung fir Ihre Benutzer eingerichtet haben, méchten Sie ihnen
mdglicherweise einen Link zum Verfahren senden. |hr Gerat fur MFA registrieren Dieses
Thema enthalt Anweisungen zum Einrichten ihrer eigenen MFA-Gerate.

Registrieren Sie ein MFA-Gerat fur Benutzer

IAM Identity Center-Administratoren kénnen in der IAM Identity Center-Konsole ein neues MFA-
Gerat fur den Zugriff durch einen bestimmten Benutzer einrichten. Administratoren missen
physischen Zugriff auf das MFA-Gerat des Benutzers haben, um es registrieren zu kdnnen. Wenn
Sie beispielsweise MFA flr einen Benutzer konfigurieren, der ein MFA-Gerat verwendet, das auf
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einem Smartphone ausgefihrt wird, bendtigen Sie physischen Zugriff auf das Smartphone, um den
Registrierungsprozess abzuschlieen. Alternativ kénnen Sie Benutzern ermdglichen, ihre eigenen
MFA-Gerate zu konfigurieren und zu verwalten. Weitere Informationen finden Sie unter Erlauben Sie
Benutzern, ihre eigenen MFA-Gerate zu registrieren.

Um ein MFA-Gerat zu registrieren

1. Offnen Sie die IAM-Identity-Center-Konsole.

2. Wahlen Sie im linken Navigationsbereich Benutzer aus. Wahlen Sie einen Benutzer in der Liste
aus. Markieren Sie flr diesen Schritt nicht das Kontrollkastchen neben dem Benutzer.

3. Wahlen Sie auf der Seite mit den Benutzerdetails die Registerkarte MFA-Gerate und dann MFA-
Gerat registrieren aus.

4. Wahlen Sie auf der Seite MFA-Gerat registrieren einen der folgenden MFA-Geratetypen aus und
folgen Sie den Anweisungen:

» Authenticator-App

1. Auf der Seite Authentifikator-App einrichten zeigt IAM Identity Center
Konfigurationsinformationen flir das neue MFA-Gerat an, einschlielich einer QR-Code-
Grafik. Die Grafik ist eine Darstellung des geheimen Schllssels, der fir die manuelle
Eingabe auf Geraten verfugbar ist, die QR-Codes nicht unterstitzen.

2. Gehen Sie mit dem physischen MFA-Gerat wie folgt vor:

a. Offnen Sie eine kompatible MFA-Authenticator-App. Eine Liste der getesteten Apps,
die Sie mit MFA-Geraten verwenden kdnnen, finden Sie unterApps fur virtuelle
Authentifikatoren. Wenn die MFA-App mehrere Konten (mehrere MFA-Gerate)
unterstitzt, wahlen Sie die Option zum Erstellen eines neuen Kontos (ein neues MFA-
Gerat).

b. Stellen Sie fest, ob die MFA-App QR-Codes unterstitzt, und fihren Sie dann auf der
Seite Authenticator-App einrichten einen der folgenden Schritte aus:

i. Wahlen Sie Show QR code (QR-Code anzeigen) und verwenden Sie anschlielend die
App, um den QR-Code zu scannen. Sie kénnen beispielsweise das Kamerasymbol
oder eine ahnliche Option wie Scan code (Code scannen) auswahlen. Verwenden Sie
anschlieffend die Kamera des Geréats, um den Code zu scannen.

ii. Wahlen Sie Geheimen Schlissel anzeigen und geben Sie dann diesen geheimen
Schlissel in Ihre MFA-App ein.
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/A Important

Wenn Sie ein MFA-Gerat fir IAM Identity Center konfigurieren, empfehlen

wir lhnen, eine Kopie des QR-Codes oder geheimen Schlissels an einem
sicheren Ort aufzubewahren. Dies kann hilfreich sein, wenn der zugewiesene
Benutzer das Telefon verliert oder die MFA-Authentifikator-App neu installieren
muss. Wenn eines dieser Dinge eintritt, kbnnen Sie die App schnell neu
konfigurieren, um dieselbe MFA-Konfiguration zu verwenden. Dadurch entfallt
die Notwendigkeit, ein neues MFA-Gerat in IAM Identity Center flr den
Benutzer zu erstellen.

3. Geben Sie auf der Seite Authenticator-App einrichten unter Authenticator-Code das
Einmalpasswort ein, das derzeit auf dem physischen MFA-Gerat angezeigt wird.

/A Important

Senden Sie die Anforderung direkt nach der Erzeugung der Codes. Wenn Sie den
Code generieren und dann zu lange warten, um die Anfrage einzureichen, wurde
das MFA-Geréat erfolgreich mit dem Benutzer verknipft. Das MFA-Geréat ist jedoch
nicht synchron. Dies liegt daran, weil die zeitgesteuerten Einmalpassworter (TOTP)
nach einer kurzen Zeit ungultig werden. In diesem Fall kbnnen Sie das Gerat neu
synchronisieren.

4. Klicken Sie auf Assign MFA (MFA zuordnen). Das MFA-Gerat kann jetzt mit der
Generierung von Einmalkennwdrtern beginnen und ist jetzt fur die Verwendung mit AWS
bereit.

» Sicherheitsschltssel

1. Folgen Sie auf der Seite Sicherheitsschliissel lhres Benutzers registrieren den
Anweisungen lhres Browsers oder |hrer Plattform.

® Note

Die Benutzererfahrung ist je nach Betriebssystem und Browser unterschiedlich.
Folgen Sie daher bitte den Anweisungen lhres Browsers oder Ihrer Plattform.
Nachdem das Gerat Ihres Benutzers erfolgreich registriert wurde, haben
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Sie die Moglichkeit, dem neu registrierten Geréat |hres Benutzers einen
benutzerfreundlichen Anzeigenamen zuzuweisen. Wenn Sie dies andern mdchten,
wahlen Sie Umbenennen, geben Sie den neuen Namen ein und wahlen Sie dann
Speichern. Wenn Sie die Option aktiviert haben, dass Benutzer ihre eigenen Gerate
verwalten kdnnen, wird dem Benutzer dieser benutzerfreundliche Name im AWS
Zugriffsportal angezeigt.

Umbenennen und Loschen von MFA-Geraten in IAM Identity Center

IAM Identity Center-Administratoren kénnen die folgenden Verfahren verwenden, um das MFA-Geréat

eines Benutzers umzubenennen oder zu loschen.

Um ein MFA-Gerat umzubenennen

1.
2.

Offnen Sie die IAM-Identity-Center-Konsole.

Wahlen Sie im linken Navigationsbereich Benutzer aus. Wahlen Sie den Benutzer in der Liste
aus. Markieren Sie fir diesen Schritt nicht das Kontrollkastchen neben dem Benutzer.

Wahlen Sie auf der Seite mit den Benutzerdetails die Registerkarte MFA-Gerate, wahlen Sie das
Gerat aus und klicken Sie dann auf Umbenennen.

Wenn Sie dazu aufgefordert werden, geben Sie den neuen Namen ein und wahlen Sie dann
Umbenennen.

So loschen Sie ein MFA-Gerat

Offnen Sie die IAM-Identity-Center-Konsole.

Wahlen Sie im linken Navigationsbereich Benutzer aus. Wahlen Sie den Benutzer in der Liste
aus.

Wahlen Sie auf der Seite mit den Benutzerdetails die Registerkarte MFA-Gerate, wahlen Sie das
Gerat aus und klicken Sie dann auf Léschen.

Geben Sie zur Bestatigung DELETE ein und wahlen Sie dann Ldéschen.
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Konfigurieren Sie den Zugriff auf Anwendungen

Mit kdnnen Sie steuern AWS IAM Identity Center, wer Single Sign-On-Zugriff auf lhre Anwendungen
haben kann. Benutzer erhalten nahtlosen Zugriff auf diese Anwendungen, nachdem sie sich mit ihren
Verzeichnisanmeldedaten angemeldet haben.

IAM Identity Center kommuniziert sicher mit diesen Anwendungen Uber eine vertrauenswirdige
Beziehung zwischen |IAM Identity Center und dem Dienstanbieter der Anwendung. Dieses Vertrauen
kann je nach Anwendungstyp auf unterschiedliche Weise hergestellt werden.

IAM Identity Center unterstitzt zwei Anwendungstypen: AWS verwaltete Anwendungen und
vom Kunden verwaltete Anwendungen. AWS verwaltete Anwendungen werden direkt in den
entsprechenden Anwendungskonsolen oder Gber die Anwendung APIs konfiguriert. Vom Kunden
verwaltete Anwendungen missen der IAM ldentity Center-Konsole hinzugefligt und mit den

entsprechenden Metadaten sowohl fir IAM Identity Center als auch fir den Service Provider
konfiguriert werden.

Nachdem Sie die Anwendungen flr die Zusammenarbeit mit IAM Identity Center konfiguriert
haben, kdnnen Sie verwalten, welche Benutzer oder Gruppen auf die Anwendungen zugreifen.
StandardmaRig sind Anwendungen keine Benutzer zugewiesen.

Sie kénnen Ihren Mitarbeitern auch Zugriff auf die AWS-Managementkonsole fur lhre Organisation
bestimmten AWS-Konto Daten gewahren. Weitere Informationen finden Sie unter Konfigurieren Sie
den Zugriff auf AWS-Konten.

Themen

* AWS verwaltete Anwendungen

* Vom Kunden verwaltete Anwendungen

- Uberblick iiber die Verbreitung vertrauenswiirdiger ldentitéten

* Richten Sie |Ihre eigene OAuth 2.0-Anwendung ein
* Wechseln Sie die IAM Identity Center-Zertifikate

* Machen Sie sich mit den Anwendungseigenschaften in der IAM ldentity Center-Konsole vertraut

» Weisen Sie Benutzerzugriff auf Anwendungen in der IAM Identity Center-Konsole zu

« Entfernen Sie den Benutzerzugriff auf SAML 2.0-Anwendungen

* Ordnen Sie Attribute in Ilhrer Anwendung den IAM Identity Center-Attributen zu
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AWS verwaltete Anwendungen

AWS IAM Identity Center optimiert und vereinfacht die Aufgabe, die Benutzer |Ihrer Belegschaft

mit AWS verwalteten Anwendungen wie Amazon Q Developer und Amazon Quick Suite zu
verbinden. Mit IAM Identity Center kdnnen Sie Ihren bestehenden Identitdtsanbieter einmalig
verbinden und Benutzer und Gruppen aus lhrem Verzeichnis synchronisieren oder lhre Benutzer
direkt in IAM Identity Center erstellen und verwalten. Durch die Bereitstellung eines zentralen
Verbundpunkts macht IAM Identity Center die Einrichtung eines Verbunds oder der Benutzer- und
Gruppensynchronisierung fir jede Anwendung tberflissig und reduziert lhren Verwaltungsaufwand.
AuRerdem erhalten Sie eine gemeinsame Ansicht der Benutzer- und Gruppenzuweisungen.

Eine Tabelle der AWS Anwendungen, die mit IAM Identity Center funktionieren, finden Sie unterAWS

verwaltete Anwendungen, die Sie mit IAM Identity Center verwenden kdnnen.

Steuern des Zugriffs auf AWS verwaltete Anwendungen

Der Zugriff auf AWS verwaltete Anwendungen wird auf zwei Arten gesteuert:
* Erster Zugriff auf die Anwendung

Das IAM Identity Center verwaltet dies durch Zuweisungen an die Anwendung. StandardmaRig
sind Zuweisungen flr AWS verwaltete Anwendungen erforderlich. Wenn Sie ein
Anwendungsadministrator sind, kdnnen Sie wahlen, ob Zuweisungen zu einer Anwendung
erforderlich sind.

Wenn Zuweisungen erforderlich sind, kdnnen bei der Anmeldung von Benutzern nur Benutzer
AWS-Zugangsportal, die der Anwendung direkt oder Uber eine Gruppenzuweisung zugewiesen
wurden, die Anwendungskachel anzeigen.

Wenn keine Zuweisungen erforderlich sind, kbnnen Sie allen IAM Identity Center-Benutzern den
Zugriff auf die Anwendung ermdglichen. In diesem Fall verwaltet die Anwendung den Zugriff
auf Ressourcen und die Anwendungskachel ist fur alle Benutzer sichtbar, die die Anwendung
besuchen. AWS-Zugangsportal

/A Important

Wenn Sie ein IAM Identity Center-Administrator sind, kbnnen Sie die IAM Identity
Center-Konsole verwenden, um Zuweisungen zu AWS verwalteten Anwendungen
zu entfernen. Bevor Sie Zuweisungen entfernen, empfehlen wir Ihnen, sich mit

AWS verwaltete Anwendungen 227



AWS IAM Identity Center User Guide

dem Anwendungsadministrator abzustimmen. Sie sollten sich auch mit dem
Anwendungsadministrator abstimmen, wenn Sie beabsichtigen, die Einstellung zu andern,
die bestimmt, ob Zuweisungen erforderlich sind, oder Anwendungszuweisungen zu
automatisieren.

« Zugriff auf Anwendungsressourcen

Die Anwendung verwaltet dies durch unabhangige Ressourcenzuweisungen, die sie kontrolliert.

AWS Verwaltete Anwendungen bieten eine administrative Benutzeroberflache, mit der Sie den
Zugriff auf Anwendungsressourcen verwalten kénnen. Beispielsweise kdnnen Quick Suite-
Administratoren Benutzern basierend auf ihrer Gruppenmitgliedschaft den Zugriff auf Dashboards
zuweisen. Die meisten AWS verwalteten Anwendungen bieten auch eine AWS-Managementkonsole
Benutzeroberflache, mit der Sie der Anwendung Benutzer zuweisen kénnen. Die Konsolenoberflache
fur diese Anwendungen kann beide Funktionen integrieren, um Funktionen zur Benutzerzuweisung
mit der Fahigkeit zu kombinieren, den Zugriff auf Anwendungsressourcen zu verwalten.

Weitergabe von Identitatsinformationen

Uberlegungen zum Teilen von Identitatsinformationen in AWS-Konten

IAM Identity Center unterstitzt die am haufigsten verwendeten Attribute in allen Anwendungen.
Zu diesen Attributen gehdren Vor- und Nachname, Telefonnummer, E-Mail-Adresse, Adresse und
bevorzugte Sprache. Uberlegen Sie sorgféltig, welche Anwendungen und welche Konten diese
personenbezogenen Daten verwenden kdnnen.

Sie kdnnen den Zugriff auf diese Informationen auf eine der folgenden Arten kontrollieren:

« Sie kdnnen wahlen, ob Sie den Zugriff nur fur das AWS Organizations Verwaltungskonto oder fur
alle Konten in aktivieren méchten AWS Organizations.

 Alternativ kdnnen Sie mithilfe von Dienststeuerungsrichtlinien (SCPs) steuern, welche
Anwendungen auf die Informationen in welchen Konten zugreifen kbnnen AWS Organizations.

Wenn Sie beispielsweise den Zugriff nur im AWS Organizations Verwaltungskonto aktivieren, haben
Anwendungen in Mitgliedskonten keinen Zugriff auf die Informationen. Wenn Sie jedoch den Zugriff
fur alle Konten aktivieren, kénnen Sie damit allen Anwendungen SCPs den Zugriff verbieten, mit
Ausnahme derjenigen, die Sie zulassen méchten.
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Richtlinien zur Dienststeuerung sind ein Feature von. AWS OrganizationsAnweisungen zum
Anhangen eines SCP finden Sie im Benutzerhandbuch unter Dienststeuerungsrichtlinien anhangen
und trennen.AWS Organizations

Konfiguration von IAM Identity Center flr die gemeinsame Nutzung von
Identitatsinformationen

IAM Identity Center bietet einen Identitatsspeicher, der Benutzer- und Gruppenattribute mit
Ausnahme von Anmeldeinformationen enthalt. Sie kdnnen eine der folgenden Methoden verwenden,
um die Benutzer und Gruppen in Ihrem |IAM Identity Center-ldentitatsspeicher auf dem neuesten
Stand zu halten:

» Verwenden Sie den IAM ldentity Center-ldentitatsspeicher als Hauptidentitatsquelle. Wenn Sie
diese Methode wahlen, verwalten Sie Ihre Benutzer, ihre Anmeldeinformationen und Gruppen
von der IAM ldentity Center-Konsole aus oder AWS Command Line Interface (). AWS CLI Weitere
Informationen finden Sie unter Benutzer im Identity Center-Verzeichnis verwalten.

+ Richten Sie die Bereitstellung (Synchronisation) von Benutzern und Gruppen aus einer der
folgenden Identitatsquellen fur Ihren IAM Identity Center-ldentitatsspeicher ein:

 Active Directory — Weitere Informationen finden Sie unter. Microsoft ADVerzeichnis

» Externer Identitatsanbieter — Weitere Informationen finden Sie unterExterne lIdentitatsanbieter.

Wenn Sie diese Bereitstellungsmethode wahlen, verwalten Sie Ihre Benutzer und Gruppen
weiterhin von lhrer Identitdtsquelle aus, und diese Anderungen werden mit dem IAM Identity
Center-ldentitatsspeicher synchronisiert.

Fir welche Identitatsquelle Sie sich auch entscheiden, IAM Identity Center kann die Benutzer- und
Gruppeninformationen mit verwalteten Anwendungen teilen. AWS Auf diese Weise kdnnen Sie eine
Identitatsquelle einmal mit dem IAM ldentity Center verbinden und dann Identitatsinformationen

mit mehreren Anwendungen in der teilen. AWS Cloud Dadurch entfallt die Notwendigkeit, flr

jede Anwendung den Verbund und die Bereitstellung von Identitaten unabhangig voneinander
einzurichten. Diese Funktion zur gemeinsamen Nutzung macht es auch einfach, lhren Benutzern
Zugriff auf viele Anwendungen in verschiedenen AWS-Konten Bereichen zu gewahren.

Einschrankung der Nutzung AWS verwalteter Anwendungen

Wenn Sie IAM Identity Center zum ersten Mal aktivieren, steht es als Identitatsquelle fir AWS
verwaltete Anwendungen fur alle Konten in Ihrem Konto zur Verfligung. AWS Organizations Um
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Anwendungen einzuschranken, missen Sie Richtlinien zur Servicesteuerung implementieren
()SCPs. SCPs sind eine Funktion, mit der Sie AWS Organizations die maximalen Berechtigungen,
die Identitaten (Benutzer und Rollen) in lhrer Organisation haben kénnen, zentral steuern kénnen.
Sie kénnen SCPs sie verwenden, um den Zugriff auf die Benutzer- und Gruppeninformationen von
IAM Identity Center zu blockieren und zu verhindern, dass die Anwendung gestartet wird, aul3er in
bestimmten Konten. Weitere Informationen finden Sie unter Richtlinien zur Servicesteuerung (SCPs)
im AWS Organizations Benutzerhandbuch.

Das folgende SCP-Beispiel blockiert den Zugriff auf die Benutzer- und Gruppeninformationen von
IAM Identity Center und verhindert, dass die Anwendung gestartet wird, aulRer in bestimmten Konten
(111111111111 und 222222222222):

"Sid": "DenyIdCExceptInDesignatedAWSAccounts",
"Effect": "Deny",
"Action": [
"identitystore:*",
"sso:*",
"sso-directory:*",
"sso-oauth:*"
1,
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws:PrincipalAccount": [
"111111111111",
"222222222222"

AWS verwaltete Anwendungen, die Sie mit IAM ldentity Center verwenden
konnen

Mit IAM Identity Center konnen Sie lhre bestehende |dentitatsquelle verbinden oder Benutzer
einmalig erstellen. Auf diese Weise kdnnen Anwendungsadministratoren den Zugriff auf die
folgenden AWS verwalteten Anwendungen ohne separaten Verbund oder Benutzer- und
Gruppensynchronisierung verwalten.
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Alle AWS verwalteten Anwendungen in der folgenden Tabelle lassen sich in Organisationsinstanzen

von IAM Identity Center integrieren. Die Tabelle enthalt auch Informationen zu den folgenden

Informationen flr eine unterstitzte AWS verwaltete Anwendung:

* Ob die Anwendung auch in Kontoinstanzen von IAM Identity Center integriert werden kann

* Ob die Anwendung die Verbreitung vertrauenswirdiger Identitaten tGber IAM Identity Center

ermoglichen kann

* Ob die Anwendung IAM Identity Center unterstitzt, das mit einem vom Kunden verwalteten KMS-

Schlissel konfiguriert ist

AWS verwaltete Anwendungen, die in IAM Identity Center integriert sind

AWS verwaltete Anwendung Integriert in Ermdglicht
Kontoinstanzen die Verbreitu
von |IAM ldentity ng vertrauen
Center swurdiger

Identitaten Uber
IAM Identity
Center
WorkSpaces Amazon-Anwendungen
Nein Nein
Amazon Athena SQL
Ja Ja
Amazon CodeCatalyst
Ja Nein
Amazon Connect
Nein Nein
Amazon DataZone
Ja Ja
Amazon EMR bei Amazon EC2
Ja Ja

Unterstutzt IAM
Identity Center,
das mit einem
vom Kunden
verwalteten
KMS-Schlissel
konfiguriert ist

Nein

Ja

Nein

Nein

Ja

Ja
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AWS verwaltete Anwendung

Amazon EMR Serverless

Amazon EMR Studio

Amazon Kendra

Amazon Managed Grafana

Amazon Monitron

OpenSearch Amazon-Dienst

OpenSearch Amazon-Dienst

Serverless Service

OpenSearch user interface
(Dashboards)

Amazon Q Business

Amazon Q Developer

Integriert in

Kontoinstanzen

von |IAM ldentity

Ermdglicht

die Verbreitu

ng vertrauen

Center

Ja

Ja

Nein

Nein

Nein

Ja

Ja

Ja

Ja

Ja*

swurdiger

Identitaten Uber

IAM Identity
Center

Ja

Ja

Nein

Nein

Nein

Ja

Ja

Ja

Ja

Ja

Unterstutzt IAM
Identity Center,
das mit einem
vom Kunden
verwalteten
KMS-Schlissel
konfiguriert ist

Nein

Ja

Ja

Nein

Nein

Nein

Ja

Ja

Ja

Nein
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AWS verwaltete Anwendung Integriert in Ermdglicht Unterstutzt IAM
Kontoinstanzen die Verbreitu Identity Center,
von |IAM ldentity ng vertrauen das mit einem
Center swurdiger vom Kunden

Identitaten Uber verwalteten
IAM Identity KMS-Schlissel
Center konfiguriert ist

Amazon Quick Suite

Ja Ja Ja
Amazon Redshift
Ja Ja Nein
Amazon S3 Access Grants
Ja Ja Ja
SageMaker Vereinheitlichtes Amazon
Studio Ja Ja Ja
Amazon SageMaker Studio
Nein Ja Nein
Amazon WorkMail
Ja Ja Ja
Amazon WorkSpaces
Ja Nein Nein
Amazon WorkSpaces Secure
Browser Nein Nein Ja
AWS App Studio
Ja Nein Nein
AWS Client VPN
Nein Nein Nein
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AWS verwaltete Anwendung Integriert in Ermdglicht
Kontoinstanzen die Verbreitu
von |IAM ldentity ng vertrauen
Center swurdiger

Identitaten Uber
IAM Identity
Center
AWS CLI
Nein Nein
AWS Deadline Cloud
Ja Nein
AWS Glue
Ja Ja
AWS loT Events
Nein Nein
AWS loT Fleet Hub
Nein Nein
AWS loT SiteWise
Nein Nein
AWS Lake Formation
Ja Ja
AWS re:Post Private
Ja Nein
AWS Supply Chain
Ja Nein
AWS Systems Manager
Nein Nein

Unterstutzt IAM
Identity Center,
das mit einem
vom Kunden
verwalteten
KMS-Schlissel
konfiguriert ist

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Anwendungen, die Sie mit IAM Identity Center verwenden kénnen
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AWS verwaltete Anwendung Integriert in Ermdglicht Unterstutzt IAM
Kontoinstanzen die Verbreitu Identity Center,
von |IAM ldentity ng vertrauen das mit einem
Center swurdiger vom Kunden

Identitaten Uber verwalteten
IAM Identity KMS-Schlissel
Center konfiguriert ist

AWS Transfer Family Web-Apps

Ja Ja Nein
AWS Transformation
Ja Nein Ja
AWS Verified Access
Nein Nein Ja
Mehrparteien-Genehmigung
Nein Ja Ja

* Fir Amazon Q Developer werden Kontoinstanzen von IAM Identity Center unterstitzt, es sei denn,
Ihre Benutzer bendétigen Zugriff auf alle Amazon Q Developer-Funktionen auf AWS Websites. Weitere
Informationen finden Sie unter Einrichtung von Amazon Q Developer im Amazon Q Developer User
Guide.

Schnellstart: Einrichtung von IAM Identity Center zum Testen AWS
verwalteter Anwendungen

Wenn Ihr Administrator Ihnen noch keinen Zugriff auf IAM Identity Center gewahrt hat, kdnnen Sie
die Schritte in diesem Thema verwenden, um IAM Identity Center zum Testen AWS verwalteter
Anwendungen einzurichten. Sie erfahren, wie Sie IAM Identity Center aktivieren, einen Benutzer
direkt in IAM Identity Center erstellen und diesen Benutzer einer verwalteten Anwendung zuweisen.
AWS

Dieses Thema enthalt Schnellstartschritte zur Aktivierung von IAM Identity Center auf eine der
folgenden Arten:
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» Mit AWS Organizations — Wenn Sie diese Option wahlen, wird eine Organisationsinstanz von IAM
Identity Center erstellt.

* Nur in lhrem speziellen Fall AWS-Konto— Wenn Sie diese Option wahlen, wird eine Kontoinstanz
von IAM ldentity Center erstellt.

Informationen zu diesen Instance-Typen finden Sie unterOrganisations- und Kontoinstanzen von |IAM

Identity Center.

Voraussetzungen

Bevor Sie IAM Identity Center aktivieren, Uberprifen Sie Folgendes:

» Sie haben eine AWS-Konto — Falls Sie noch keine haben AWS-Konto, finden Sie weitere
Informationen unter Erste Schritte mit einer AWS-Konto im Referenzhandbuch zur AWS

Kontoverwaltung.

- Die AWS verwaltete Anwendung funktioniert mit IAM Identity Center — Uberpriifen Sie anhand der
AWS verwaltete Anwendungen, die Sie mit IAM Identity Center verwenden kdnnen Liste, ob die
AWS verwaltete Anwendung, die Sie testen mdchten, mit IAM Identity Center funktioniert.

« Sie haben die regionalen Uberlegungen gelesen. Stellen Sie sicher, dass die AWS verwaltete
Anwendung, die Sie testen méchten, in dem Land unterstitzt wird, in AWS-Region dem Sie
IAM Identity Center aktivieren. Weitere Informationen finden Sie in der Dokumentation zur AWS
verwalteten Anwendung.

(® Note

Sie mussen lhre AWS verwaltete Anwendung in derselben Region bereitstellen, in der Sie
IAM Identity Center aktivieren mochten.

Einrichtung einer Organisationsinstanz von IAM Identity Center zum Testen AWS
verwalteter Anwendungen

® Note

In diesem Thema wird beschrieben, wie IAM Identity Center aktiviert wird. Dies ist die
empfohlene Methode zur Aktivierung von IAM Identity Center. AWS Organizations
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Bestatigen Sie lhre Berechtigungen

Um IAM Identity Center mit zu aktivieren AWS Organizations, missen Sie sich mit einer der
folgenden Methoden bei der AWS Management Console anmelden:

» Ein Benutzer mit Administratorrechten in dem Bereich, in AWS-Konto dem IAM Identity Center
aktiviert wird. AWS Organizations

» Der Root-Benutzer (nicht empfohlen, es sei denn, es gibt keine anderen Administratorbenutzer).

/A Important
Der Root-Benutzer hat Zugriff auf alle AWS Dienste und Ressourcen im Konto. Aus
Sicherheitsgriinden sollten Sie nicht die Root-Anmeldeinformationen Ihres Kontos fur
den Zugriff auf AWS Ressourcen verwenden, es sei denn, Sie haben keine anderen
Anmeldeinformationen. Diese Anmeldeinformationen bieten uneingeschrankten Zugriff auf
Konten und kdnnen nur schwer widerrufen werden.

Schritt 1. Aktivieren Sie IAM Identity Center mit AWS Organizations
1. Gehen Sie wie folgt vor, um sich bei der AWS-Managementkonsole anzumelden.

* Neu bei AWS (Root-Benutzer) — Melden Sie sich als Kontoinhaber an, indem Sie Root-
Benutzer auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der
nachsten Seite Ihr Passwort ein.

* Verwenden Sie AWS bereits eine eigenstandige Version AWS-Konto (IAM-
Anmeldeinformationen) — Melden Sie sich mit Ihren IAM-Anmeldeinformationen und
Administratorrechten an.

2. Wahlen Sie auf der Startseite der AWS Management Console den IAM Identity Center-Dienst
aus oder navigieren Sie zur IAM Identity Center-Konsole.

3. Wahlen Sie Aktivieren und aktivieren Sie IAM Identity Center mit. AWS Organizations Wenn Sie
dies tun, erstellen Sie eine Organisationsinstanz von IAM Identity Center.

Schritt 2. Erstellen Sie einen Administratorbenutzer in